VAV//I

Agenda VERSICHERUNGEN

Compliance-, Datenschutz- & Informationssicherheit- Schulung 2022

Vortragende: Mauser, Hasakovic, Firdauer

Weiterbildungspunkte: 2 Stunden — 2 Punkte

1. Compliance
a. Uberblick tiber die Compliance Funktion der VAV
b. Uberblick uber die Richtlinien-Landschaft der VAV
c. Compliance Management System Richtlinie
d. Verhaltenskodex
e. Fit & Proper Richtlinie
f.  Richtlinie Vollmachten
g. Interessenskonflikte
h. Insider-Richtlinie

i.  Vergutungsrichtlinie

2. Nachhaltigkeit

a. Was versteht man unter Nachhaltigkeit?

b. Rechtliche Grundlagen

c. Nachhaltigkeit aus Sicht der Finanzmarktaufsicht (FMA)
3. Fraud

a. Richtlinie Anti-Fraud-Management

b. Fachliche Zustandigkeiten bei Fraud-Vorfallen

c. Vorgehensweise bei Fraud-Vorfallen

4. Datenschutz
a. Allgemeine Grundlagen
b. Allgemeine Regelungen, Pflichten & Vorgehensweisen
c. Sperren & Loschen
d. Uberblick Betroffenenrechte

e. Datenschutz-Vorfalle/Data Breach
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f.

Vertraulichkeit von Mitarbeitern

5. Informationssicherheit - Allgemein

Allgemeine Grundlagen

Uberblick iiber die Informationssicherheit-Richtlinien in der VAV

Clean Desk Policy
Physische und umgebungsbezogene Sicherheit

Informationssicherheits-Vorfélle & Risiken

6. VHV Informationssicherheit — User Awareness

a.

Home Office

Clouds

Informationsklassifizierung & Risiken
Sicherer Arbeitsplatz

Social Engineering

Phishing

7. Informationssicherheit — Kennworter

User Awareness
Allgemeine Anforderungen
Tipps & Anweisungen zum Umgang mit Kennwortern

Empfehlungen zum Merken von Kennwdértern

8. Informationssicherheit — Betrugs- und Malwaremails

a.

b.

o

d.
9. Informationssicherheit — Mobile Endgerate & Home Office

a.

User Awareness & Allgemeine Informationen
Allgemeine Vorgehensweise
Beispiele & Ubungen

Weitere Angriffsarten

Allgemeine Regelungen
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b. Mobile Device Management

c. Home Office
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