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1. EINLEITUNG

Das Auditmanagement der Stabstelle Datenschutz und Informationssicherheit dient dazu,
Transparenz Uber die Konformitat zu den Datenschutz- und Informationssicherheitsanforderungen
herzustellen sowie das Datenschutz- und Informationssicherheitsniveau in der VAV durch geeignete
MalRnahmen zu verbessern.

Im Rahmen des Auditprogramms, das auf einen Zeitraum von fiinf Jahren angelegt ist, wird geprift,
ob die Umsetzungen mit den VVorgaben zum Datenschutz und zur Informationssicherheit der VAV
Ubereinstimmen. Die Audits der Stabstelle Datenschutz und Informationssicherheit stellen mithin
"Uberwachungshandlungen” mit Blick auf die internen und externen Anforderungen des
Datenschutzes und der Informationssicherheit dar.

Vorrangiges Ziel ist es, Abweichungen von gesetzlichen und regulatorischen Anforderungen,
geltenden Datenschutz und Sicherheitsrichtlinien sowie gangigen Sicherheitsstandards friihzeitig zu
erkennen und die Behandlung anzustofRen. Weiterhin wird die Leistungsfahigkeit des ISMS und des
DSMS durch die Audits tiberpriift. Damit bilden die Uberpriifung der Anforderungen sowie die Planung
und Durchfiihrung geeigneter Korrektur- und Verbesserungsmaflinahmen die Grundlagen fir einen
kontinuierlichen Verbesserungsprozess.

Die Audits (Uberwachungshandlungen) der Stabstelle Datenschutz und Informationssicherheit stellen
eine Erganzung zu den unabhangigen Prifungen der Internen Revision (3rd Linie of Defense) dar.
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2. AUDITMANAGEMENT

2.1. Ziele des Auditmanagements

Mit dem Auditmanagement werden die folgenden Ziele verfolgt:

1. Etablierung eines Auditprogramms im Kontext der Sicherheitspolitik und Ziele der VAV auf Basis
der DIN ISO/IEC 27001.
2. Uberpriifung der Umsetzung auf Konformitit zu den internen und externen Anforderungen.
3. Erarbeitung von Handlungsvorschlagen zur Verbesserung des Reifegrades des ISMS und DSMS.
2.2. Prozessdarstellung

Der Auditprozess der Stabstelle Datenschutz und Informationssicherheit mit seinen mitgeltenden
Dokumenten wird im Prozessmodell ,Auditmanagement* abgebildet.

2.2.1. Prozessausléser

Der Auditprozess wird durch ein Ereignis ausgeldst. Ein Ereignis kann in diesem Fall ein regelm&Rig
wiederkehrender Termin oder eine Reaktion auf sich verandernde Bedingungen (z. B. rechtliche
Anderungen oder technische Anpassungen) sein. Ferner kénnen bekannt gewordene Risiken oder
aber Sicherheitsvorfalle Ausldser fur einen Audit der Stabstelle Datenschutz und
Informationssicherheit sein.

Ein Audit zur Prifung der Einhaltung der Datenschutz- und Informationssicherheitsanforderungen
kann im Wesentlichen durch folgende Ereignisse angestof3en werden:

Planmafig:

e Umsetzung des Auditprogramms / des jahrlichen Auditplans
Ad-hoc:

e Empfehlung aus Managementreview

e Erkenntnisse aus dem Schwachstellenmanagement

e Erkenntnisse aus Sicherheitsvorfallen

e Anforderungen des Business Continuity Managements

e  Feststellungen und Empfehlungen aus Berichten der Internen Revision
e MalBnahmen, Projekte oder die Einflihrung neuer Technologien

e Neue regulatorische Anforderungen

2.2.2. Prozessablauf

Ausgehend vom Ereignis werden nacheinander die Teilprozesse angestol3en und bearbeitet:

e Auditprogramm
e Auditplanung
e Auditdurchfiihrung
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e Auditnachbereitung

2.3. Qualifikation

Die Stabstelle Datenschutz und Informationssicherheit stellt sicher, dass entsprechend qualifizierte,
interne Mitarbeiter und externe Spezialisten (bei Bedarf) die Audits durchfiihren.
Damit wird erreicht, dass
e eine ausreichende Kompetenz vorhanden ist, um die definierten Auditziele unter Beriicksichtigung des
Auditumfangs, Komplexitat und der Kriterien zu erreichen,
e die im Kapitel 3.2 ,,Auditplanung” beschriebenen Auditmethoden berlicksichtigt werden,
e die Unabhadngigkeit der Auditteammitglieder von den zu auditierenden Tatigkeiten sichergestellt ist

und etwaige Interessenkonflikte vermieden werden.

2.4. Auditprinzipien

Die Auditierung stitzt sich auf eine Reihe von Prinzipien. Diese machen einen Audit zu einem
wirksamen und zuverlassigen Werkzeug zur Unterstitzung der Informationssicherheits- und
Datenschutzstrategie der VAV. Der Auditprozess stellt Informationen bereit, auf deren Grundlage die
Geschéftsleitung handeln kann.

Die Auditoren handeln nach den folgenden Prinzipien:

e  Ethisches Verhalten
e Sachliche Darstellung
e Unabhangigkeit

e Vorgehensweise, die auf Nachweisen beruht

Die Einhaltung dieser Prinzipien ist eine Voraussetzung dafir, dass die Auditschlussfolgerungen
relevant und ausreichend sind. Weiterhin ermdglichen sie, dass Auditoren unabhangig voneinander zu
gleichartigen Schlussfolgerungen unter gleichartigen Umstanden gelangen. Die Durchfiihrung eines
Audits kann durch einen Auditor erfolgen, zur Uberpriifung kann ein zweiter Auditor ein Review des
Auditberichts durchfuhren.
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3. TEILPROZESSE DES AUDITMANAGEMENTS

3.1. Auditprogramm

Zu Beginn des Auditmanagementprozesses entsteht das Auditprogramm. Das Auditprogramm ist eine
Referenzgrundlage, die den Inhalt (Prifobjekte) der Auditierung vorgibt.

Der ISB ist verantwortlich fir die Erstellung eines Auditprogramms, das auf Grundlage des Annexes
der DIN ISO/IEC 27001 die Prufobjekte der Audits Gber einen Zeitraum von finf Jahren beinhaltet.
Beziiglich der Priifungsobjekte im Bereich Datenschutz tragt der DSB die Verantwortung. Die
Umsetzung des Auditprogramms ist so zu planen, dass in der Regel innerhalb von finf Jahren alle
Prifobjekte mindestens einmal geprift worden sind.

Die Ergebnisse aus einzelnen Audits werden durch die Stabstelle Datenschutz und
Informationssicherheit Uberwacht und bewertet. Die Ergebnisse werden im Rahmen der jahrlichen
Berichterstattung berichtet und dienen als Lessons Learned der Verbesserung oder Erweiterung des
Auditprogramms der VAV. Die Stabstelle Datenschutz und Informationssicherheit wird das
Auditprogramm anpassen, sofern die Erreichung der Auditziele nicht gewahrleitet werden kann.

3.2. Auditplanung

Auf Grundlage des Auditprogramms werden die konkreten Auditthemen im Rahmen der Auditplanung
definiert. Der Auditplan beinhaltet u. a. die einzelnen Prifobjekte nebst kurzer Beschreibung der
Prufungsinhalte, der Priifungszeitraume und der gepriften Bereiche. Die Auswahl der einzelnen
Prifobjekte erfolgt risikoorientiert. Die Bewertung / Auswahl wird von der Stabstelle Datenschutz und
Informationssicherheit dokumentiert. Im Rahmen der Priorisierung werden insbesondere folgende
Aspekte bertcksichtigt:

e Reifegrad des gepriiften Objekts (je geringer dieser ist, desto hoher die Priorisierung)

e Prifobjekt ist eine gesetzliche oder aufsichtsrechtliche Anforderung.

Der Geschéftsleitung steht es frei, neben den Prifungen ad-hoc Prifungen durch die Stabstelle
Datenschutz und Informationssicherheit zu beauftragen.

Dies kann z.B. dann der Fall sein, wenn Sicherheitsvorfille, externe Priifungen, Beschwerden o. A.
auf Schwachen oder hohe Risiken hinweisen, so dass eine kurzfristige Uberpriifung aus Datenschutz-
und Informationssicherheit angezeigt ist.

Die Prufungsplanung wird mit der Auditplanung der Internen Revision abgestimmt, um Doppel-
prufungen zu vermeiden.

Die Stabstelle Datenschutz und Informationssicherheit stimmt die Auditplanung (insbesondere den
Zeitpunkt und den Inhalt der Prifung sowie die notwendigen Zugriffe auf Systeme und Daten) mit dem
betroffenen Risikoverantwortlichen rechtzeitig vor der geplanten Prifung ab.

Eine auditbedingte Einschréankung von Systemverfugbarkeiten soll nach Mdglichkeit verhindert
werden. Zu den Aufgaben von der Stabstelle Datenschutz und Informationssicherheit zahlt die
Auswahl der Auditoren. Auditoren kénnen intern und extern (in Abstimmung mit der Geschéftsleitung)
berufen werden.

Das Auditteam sollte nach Mdglichkeit aus mindestens zwei Auditoren bestehen. Bei der
Zusammenstellung des Auditteams sollten folgende Kriterien berticksichtigt werden:
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e Ziele, Umfang, Kriterien und geschatzte Dauer des Audits
e Gesamtqualifikation des Auditteams, um die Ziele des Audits zu erreichen
e Unabhangigkeit des Auditteams von den zu auditierenden Tatigkeiten, um Interessenskonflikte zu

vermeiden.

Ferner sind die Auditmethoden im Auditplan festzulegen und zu dokumentieren. Hierbei kénnen die
nachfolgenden Audit-Methoden zum Einsatz kommen:

Dokumentenprifung: Bei der Dokumentenpriifung handelt es sich um eine Uberpriifung von
Dokumenten und Aufzeichnungen. Die Dokumentenprifung erfolgt i. d. R. auf Basis von Stichproben.
Die Durchsicht erfolgt durch die Auditoren anhand der bereitgestellten Dokumente. Fur die Auditoren
besteht keine Holschuld, falls die Dokumente unzureichend bzw. unvollstandig sind. Die Auditoren
kénnen nur auf der Basis der ihnen gelieferten Informationen ihre Bewertung vornehmen. Identifizierte
Mangel werden im Audit in den Fachbereichen angesprochen, um diesen die Moglichkeit der
Erlauterung bzw. zur Nachlieferung zu geben.

Interview: Interviews werden mit ausgewahlten Mitarbeitern der VAV gefuhrt um Informationen zu
den Themen im zu Uberprifenden Bereich zu erhalten. Weiterhin folgen Interviews mit ausgewahlten
Mitarbeitern um bereits erhobene Informationen zu verifizieren und einen Eindruck fur die
Sensibilisierung zu sicherheitsrelevanten Themen zu erhalten. Interviews werden nach Mdglichkeit
immer durch mindestens zwei Auditoren durchgefihrt.

Begehung: Beobachtungen finden im Rahmen von Standort-Begehungen oder beim Ausfiihren von
Verfahren an konkreten IT-Systemen oder Prozessen statt. Die erhaltenen Erkenntnisse werden
aufgezeichnet und eine Bewertung erfolgt in Abstimmung mit dem auditierten Fachbereich.
Technische Prufungen: Bei technischen Priifungen handelt es sich um Audits an definierten
Systemen, wie zum Beispiel bei einem Penetrationstest. Die Priifungen werden mit Unterstiitzung aus
den Fachbereichen durchgefiihrt und die Ergebnisse in einem Auditbericht zusammengefasst.
Zugriffe der Auditoren auf Systeme werden tiberwacht und protokolliert.

Alle Auditmethoden sind auch kombinierbar.
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3.3. Auditdurchfuhrung

Nach der Erstellung der Auditplanung erfolgt die Auditdurchfiihrung. Die Auditdurchfiihrung wird durch
das Auditteam vorgenommen.

Bevor das Audit durchgefiihrt wird, sollte in der Regel eine Eréffnungsbesprechung mit den
Verantwortlichen des zu auditierenden Bereichs stattfinden. In der Eréffnungsbesprechung sollen die
folgenden Punkte behandelt werden:

e Vorstellung der Teilnehmer, Kurzdarstellung ihrer Rollen im Prozess und im Audit

o Ziel des Audits

e  Kurze Erlduterung der geplanten Audittatigkeiten, Methoden und Verfahren, die fir die Durchfiihrung
des Audits zur Anwendung kommen sollen

e Kldren von Fragen des auditierten Bereichs

e Bestatigung des Auditzeitplans und anderer relevanter Regelungen mit der zu auditierenden

Organisation

Phase 1: Im ersten Schritt wird die im Prufungsfokus stehende Dokumentenlage hinsichtlich der
Verwendbarkeit fur die zu auditierenden Objekte Uberprift. Ausgehend von der Dokumentenlage und
den daraus geschlossenen Informationen werden Prifdokumente erstellt.

Arbeitsdokumente einschlie3lich Aufzeichnungen missen aufbewahrt werden. Die Dokumente, die
vertrauliche oder streng vertraliche Informationen enthalten, missen von den Mitgliedern des
Auditteams in geeigneter Weise geschitzt werden.

Phase 2: Im nachsten Schritt erfolgt die inhaltliche Prifung. Werden bei der Priifung besonders
gravierende Mangel festgestellt, miissen diese von der Stabstelle Datenschutz und
Informationssicherheit als ad-hoc Meldung an die IT oder an den Risikoverantwortlichen (bei Non-IT-
Feststellungen) weitergeleitet werden (Sofortmeldung).

Die Auditnachweise werden gegenuiber den von der Stabstelle Datenschutz und
Informationssicherheit festgelegten Auditkriterien bewertet, um die Auditfeststellungen zu erarbeiten.
Bei der Prifung sind die internen Vorgaben (Konzernrichtlinien und Arbeitsrichtlinien) zugrunde zu
legen.

Auditfeststellungen sind anhand des im Anhang A dargestellten Reifegradmodells zu bewerten.
Samtliche Ergebnisse werden in einem Abschlussbericht zusammengestellt. Um die Auditergebnisse
abstimmen zu kdnnen, muss eine Abschlussbesprechung mit den Beteiligten festgelegt, koordiniert
und durchgefihrt werden.

Der Abschlussbericht sollte folgendes beinhalten:

e Zielsetzung des Audits mit Auditumfang, besonders die Organisations- und Funktionseinheiten oder
die Prozesse, die auditiert wurden und Angabe des betrachteten Zeitraums

e Benennung des Priifers in der Stabstelle Datenschutz und Informationssicherheit

e Termine, Orte und Ansprechpartner vor Ort, wo Audittatigkeiten durchgefihrt wurden

e Die Auditkriterien, die Auditfeststellungen, deren Klassifikation, ein mogliches Risiko sowie die

KorrekturmaRnahmen
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Die Stabstelle Datenschutz und Informationssicherheit Gbermittelt den vollstandigen Auditbericht zur
Abstimmung an den Risikoverantwortlichen. Die Auditfeststellungen und —schlussfolgerungen sind so
darzulegen, dass sie fir den auditierten Bereich nachvollziehbar sind. Zudem muss dem auditierten
Bereich ein angemessener Zeitraum fur die Vorlage eines Korrektur- und
Verbesserungsmafinahmenplans gewahrt werden.

Der Vorstand erhalt die Zusammenfassung der Audits im Rahmen der regelméafigen Berichterstattung
von der Stabstelle Datenschutz und Informationssicherheit.

3.4. Auditnachbereitung

Die im Audit identifizierten Malinahmen werden durch den gepriften
Fachbereich/Risikoverantwortlichen geplant und ihre Umsetzung eingeleitet. Die Umsetzung der
jeweiligen MafRnahme ist durch den entsprechenden Risikoverantwortlichen zu Gberwachen und die
Erledigung an die Stabstelle Datenschutz und Informationssicherheit zu melden. Die Stabstelle
Datenschutz und Informationssicherheit aggregiert die Informationen tiber Behebungs- und
Verbesserungsmalnahmen auf Basis des Risikobehandlungsplans und erstellt daraus jahrlich einen
Bericht fur die Geschéftsleitung.

Der Abschluss und die Wirksamkeit der Korrekturmafinahmen mussen durch die Stabstelle
Datenschutz und Informationssicherheit Gberprift und verifiziert werden. Diese Verifizierung kann
Bestandteil eines nachfolgenden Audits sein. Die Ergebnisse des Audits sollen genutzt werden, um
das Auditprogramm und den Auditplan auf notwendige Anpassungen und Verbesserungen zu prifen.
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Anhang A Bewertungsschema

Das Bewertungsschema besteht aus einer Bewertung der vorhandenen Dokumentation und der
Umsetzung der Anforderungen. Durch die Einwertung der Dokumentation und Umsetzung in die
Abstufungen ,keine®, ,teilweise“ und ,vollumfanglich® ergibt sich ein Reifegrad.
Hinweis:
e FEine ,vollumfangliche® Dokumentation beinhaltet die Anforderungen zur Lenkung
dokumentierter Informationen und unterliegt einem regelmafligen Review.
e Eine ,vollumfangliche” Umsetzung® beinhaltet einen Prozess zur Verbesserung.

Tabelle 1: Reifegradmodell
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Anhang B: Auditprogramm Datenschutz und Informationssicherheit

In der folgenden Tabelle sind die Prifobjekte fiir den Datenschutz und die Informationssicherheit

anhand der DIN ISO 27001 aufgelistet:

A.5.1 | Vorgaben der Leitung fir Ab5.1.1 Informationssicherheitsrichtlinien
Informationssicherheit A5.1.2 Uberpriifung der
Informationssicherheitsrichtlinien
A.6.1 | Interne Organisation A.6.1.1 Informationssicherheitsrollen und -
verantwortlichkeiten
A.6.1.2 Aufgabentrennung
A.6.1.3 Kontakt zu Behdrden
A.6.1.4 Kontakt mit speziellen
Interessensgruppen
A.6.1.5 Informationssicherheit im
Projektmanagement
A.6.2 | Mobilgerate und Telearbeit A.6.2.1 Richtlinie zu Mobilgeraten
A.6.2.2 Telearbeit
A.7.1 | Vor der Beschéftigung A7.1.1 Sicherheitsiberprifung
A7.1.2 Beschéftigungs- und
Vertragsbedingungen
A.7.2 | Wahrend der Beschaftigung A7.21 Verantwortlichkeit der Leitung
AT7.2.2 Informationssicherheitsbewusstsein, -
ausbildung und -schulung
A.7.2.3 MalRregelungsprozess
A.7.3 | Beendigung und Anderung der A.7.3.1 Verantwortlichkeiten bei Beendigung
Beschéftigung oder Anderung der Beschéftigung
A.8.1 | Verantwortlichkeit fir Werte A.8.1.1 Inventarisierung der Werte
A.8.1.2 Zustandigkeit fur Werte
A.8.1.3 Zulassiger Gebrauch von Werten
A8.14 Ruckgabe von Werten
A.8.2 | Informationsklassifizierung A.8.2.1 Klassifizierung von Informationen
A.8.2.2 Kennzeichnung von Informationen
A.8.2.3 Handhabung mit Werten
A.8.3 | Handhabung von Datentréagern A.8.3.1 Handhabung von Wechseldatentrégern
A.8.3.2 Entsorgung von Datentragern
A.8.3.3 Transport von Datentragern
A.9.1 | Geschéftsanforderungen an die A9.1.1 Zugangssteuerungsrichtlinie
Zugangssteuerung A.9.1.2 Zugang zu Netzwerken und
Netzwerkdiensten
A.9.2 | Benutzerzugangsverwaltung A9.2.1 Registrierung und Deregistrierung von
Benutzern
A.9.2.2 Zuteilung von Benutzerzugéngen
A.9.2.3 Verwaltung privilegierter

Zugangsrechte
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A9.2.4 Verwaltung geheimer
Authentisierungsinformation von
Benutzern

A9.25 Uberpriifung von
Benutzerzugangsrechten
A.9.2.6 Entzug oder Anpassung von

Zugangsrechten
A.9.3 | Benutzerverantwortlichkeiten A.9.3.1 Gebrauch geheimer
Authentisierungsinformation
A.9.4 | Zugangssteuerung fur Systeme und | A.9.4.1 Informationszugangsbeschréankung
Anwendungen A.9.4.2 Sichere Anmeldeverfahren
A.9.4.3 System zur Verwaltung von
Kennwodortern

A.9.4.4 Gebrauch von Hilfsprogrammen mit
privilegierten Rechten

A9.45 Zugangssteuerung fir Quellcode von
Programmen

A.10.1 | Kryptographische MaRnahmen A.10.1.1 | Richtlinie zum Gebrauch von
kryptographischen MaRnahmen
A.10.1.2 | Schlisselverwaltung

A.11.1 | Sicherheitsbereiche A.11.1.1 | Physischer Sicherheitsperimeter
A.11.1.2 | Physische Zutrittssteuerung

A.11.1.3 | Sichern von Blros, Raumen und
Einrichtungen

A.11.1.4 | Schutz vor externen und
umweltbedingten Bedrohungen
A.11.1.5 | Arbeitin Sicherheitsbereichen
A.11.1.6 | Anlieferungs- und Ladebereiche
A.11.2 | Geréate und Betriebsmittel A.11.2.1 | Platzierung und Schutz von Geraten
und Betriebsmitteln

A.11.2.2 | Versorgungseinrichtungen

A.11.2.3 | Sicherheit der Verkabelung

A.11.2.4 | Instandhalten von Geraten und
Betriebsmitteln

A.11.2.5 | Entfernen von Werten

A.11.2.6 | Sicherheit von Geréten, Betriebsmitteln
und Werten au3erhalb der
Raumlichkeiten

A.11.2.7 | Sichere Entsorgung oder
Wiederverwendung von Geraten und
Betriebsmitteln

A.11.2.8 | Unbeaufsichtigte Benutzergerate
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A.11.2.9 | Richtlinie fiir eine aufgerdumte
Arbeitsumgebung und
Bildschirmsperren
A.12.1 | Betriebsablaufe und - A.12.1.1 | Dokumentierte Bedienablaufe
verantwortlichkeiten A.12.1.2 | Anderungssteuerung
A.12.1.3 | Kapazitatssteuerung
A.12.1.4 | Trennung von Entwicklungs-, Test- und
Betriebsumgebungen
A.12.2 | Schutz vor Schadsoftware A.12.2.1 | MaBRnahmen gegen Schadsoftware
A.12.3 | Datensicherungen A.12.3.1 | Sicherung von Information
A.12.4 | Protokollierung und Uberwachung A.12.4.1 | Ereignisprotokollierung
A.12.4.2 | Schutz der Protokollinformation
A.12.4.3 | Administratoren- und
Bedienerprotokolle
A.12.4.4 | Uhrensynchronisation
A.12.5 | Steuerung von Software im Betrieb A.12.5.1 | Installation von Software auf Systemen
im Betrieb
A.12.6 | Handhabung technischer A.12.6.1 | Handhabung von technischen
Schwachstellen Schwachstellen
A.12.6.2 | Einschrankung von Softwareinstallation
A.12.7 | Audit von Informationssystemen A.12.7.1 | MalRnahmen fur Audits von
Informationssystemen
A.13.1 | Netzwerksicherheitsmanagement A.13.1.1 | Netzwerksteuerungsmafinahmen
A.13.1.2 | Sicherheit von Netzwerkdiensten
A.13.1.3 | Trennung in Netzwerken
A.13.2 | Informationstibertragung A.13.2.1 | Richtlinien und Verfahren zur
Informationsiibertragung
A.13.2.2 | Vereinbarungen zur
Informationsiibertragung
A.13.2.3 | Elektronische Nachrichtenlibermittlung
A.13.2.4 | Vertraulichkeits- oder
Geheimhaltungsvereinbarungen
A.14.1 | Sicherheitsanforderungen an A.14.1.1 | Analyse und Spezifikation von
Informationssysteme Informationssicherheitsanforderungen
A.14.1.2 | Sicherung von Anwendungsdiensten in
offentlichen Netzwerken
A.14.1.3 | Schutz der Transaktionen bei
Anwendungsdiensten
A.14.2 | Sicherheit in Entwicklungs- und A.14.2.1 | Richtlinie fur sichere Entwicklung
Unterstitzungsprozessen A.14.2.2 | Verfahren zur Verwaltung von
Systemanderungen
A.14.2.3 | Technische Uberpriifung von

Anwendungen nach Anderungen an
der Betriebsplattform

Klassifikation: Intern
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A.14.2.4 | Beschrankung von Anderungen an
Softwarepaketen
A.14.2.5 | Grundséatze fur die Analyse,
Entwicklung und Pflege sicherer
Systeme
A.14.2.6 | Sichere Entwicklungsumgebung
A.14.2.7 | Ausgegliederte Entwicklung
A.14.2.8 | Testen der Systemsicherheit
A.14.2.9 | Systemabnahmetest
A.14.3 | Testdaten A.14.3.1 | Schutz von Testdaten
A.15.1 | Informationssicherheit in A.15.1.1 | Informationssicherheitsrichtlinie fur
Lieferantenbeziehungen Lieferantenbeziehungen
A.15.1.2 | Behandlung von Sicherheit in
Lieferantenvereinbarungen
A.15.1.3 | Lieferkette fur Informations- und
Kommunikationstechnologie
A.15.2 | Steuerung der A.15.2.1 | Uberwachung und Uberpriifung von
Dienstleistungserbringung von Lieferantendienstleistungen
Lieferanten A.15.2.2 | Handhabung der Anderungen von
Lieferantendienstleistungen
A.16.1 | Handhabung von A.16.1.1 | Verantwortlichkeiten und Verfahren
Informationssicherheitsvorféllen und | A.16.1.2 | Meldung von
Verbesserungen Informationssicherheitsereignissen
A.16.1.3 | Meldung von Schwachen in der
Informationssicherheit
A.16.1.4 | Beurteilung von und Entscheidung Uber
Informationssicherheitsereignisse
A.16.1.5 | Reaktion auf
Informationssicherheitsvorfélle
A.16.1.6 | Erkenntnisse aus
Informationssicherheitsvorféllen
A.16.1.7 | Sammeln von Beweismaterial
A.17.1 | Aufrechterhalten der A.17.1.1 | Planung zur Aufrechterhaltung der
Informationssicherheit Informationssicherheit
A.17.1.2 | Umsetzen der Aufrechterhaltung der
Informationssicherheit
A.17.1.3 | Uberpriifen und Bewerten der
Aufrechterhaltung der
Informationssicherheit
A.17.2 | Redundanzen A.17.2.1 | Verflgbarkeit von

informationsverarbeitenden
Einrichtungen

Klassifikation: Intern
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A.18.1 | Einhaltung gesetzlicher und A.18.1.1 | Bestimmung der anwendbaren
vertraglicher Anforderungen Gesetzgebung und der vertraglichen
Anforderungen

A.18.1.2 | Geistige Eigentumsrechte

A.18.1.3 | Schutz von Aufzeichnungen
A.18.1.4 | Privatsphare und Schutz von
personenbezogener Information
A.18.1.5 | Regelungen beziiglich
kryptographischer MalZnahmen
A.18.2 | Uberpriifungen der A.18.2.1 | Unabhéangige Uberpriifung der
Informationssicherheit Informationssicherheit

A.18.2.2 | Einhaltung von Sicherheitsrichtlinien
und -standards

A.18.2.3 | Uberpriifung der Einhaltung von
technischen Vorgaben

Klassifikation: Intern 16/16



