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~Stehen unmittelbar vor einer technischen Pandemie”
Ein Expertengesprach Uber Versicherungslésungen flr Gewerbetreibende im Zeitalter von Cyberangriffen.

Emanuel Lampert. Vier Versicherungsfach-
leute haben sich am Round Table mit Bor-
sen-Kurier-Herausgeber Marius Perger
zur Gewerbeversicherung ausgetauscht -
unter anderem tber Angebotspalette und
All-risk-Deckungen, Preistreiber und Preis-
dnderungen, Klarheit und Verstindlichkeit
von Bedingungen, Risikobewusstsein und
Risikomanagement in Kleinunternehmen
sowie eine drohende ,technische Pandemie*

manz schon  groB.  waren die Bedingungen nicht klar genug -
Moéglicherweise herrscht  haben Sie die Bedingungen aufgrund der
«ort die Vorstellung vor Pandemie verandert?

...Die_Versicherung muss ge-  Zauner: Wir arbeiten laufend an unseren
mau Tar mich passen.“ Es  Produkten, Services und Bedingungen. Das
gibt zwar modulare Produk-  hat mit Transparenz zu tun, mit der Erweite-
tte, aber gibt es auch so et-  rung und Anpassung von Services und na-
was wie eine maBgeschnei- tirlich mit der Rechtsprechung. Die Pande-

«derte Versicherungslésus mie hat diesbeziiglich nichts veréndert.
\Wiinschen ste SICE amses

Wogelmann: Fir Versiche-  Borsen-Kurier: Gerade, was solche Grofiri-
rrungsmakler sind maflige-  siken betrifft: Sind die Versicherungen trans-
sschneiderte Produkte natir-  parent genug?

llich die beste Losung. Der  Sipécz: Die Covid-19-Pandemie hat auch die
IPunkt ist, dass man die Be- Versicherungswirtschaft vor neue Heraus-
rratung professionalisieren  forderungen gestellt. Wéhrend die ,,norma-
mmuss, weil der Vermittler  le* Betriebsunterbrechung zum Beispiel in
selbst die Risiken oft nur ~ Folge eines Feuer- oder Leitungswasser-
ganz schwer einschitzen hadens - also eines Sachschadens - schon
kann. Ein kleines Drei-Per- lange am Markt etabliert ist, hat es vor allem
sonen-Unternehmen kann  im Bereich der BUFT und der seitens der
zum Beispiel hochkomplexe ~ Bundesregierung ausgesprochenen Betre-
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Borsen-Kurier: Osterreich, ein Land der g = b
Klein- und Mittelunternechmen. Gibt es typi-
sche Risiken, die gerade sie treffen konnen?
Wie sichern sie ihre Risiken ab?

Martin Beste, Geschiftsfithrer R+V Oster-
reich: Prinzipiell unterscheiden sich die Ri-
siken von KMUs gar nicht so sehr von de- ,In diesem Segment steckt noch'immer enormes Potenzi-
nen grofierer Betriebe. Allerdings sind die  al. Ich sehe das weniger als Verdrangungs-, sondern
Auswirkungen méglicher Schadenfélle sehr  mehr als ErschlieBungswettbewerb”, so Martin Beste,
viel grofer. Das Kriterium in der Beratung  Geschéftsfuhrer der R+V Versicherung in Osterreich
eines Unternehmens ist dessen Existenzbe-

drohung. Schon ein kleiner oder mittlerer
Schaden - denken wir nur an Haftpflichtan-
spriiche oder Zahlungsausfille - kann ein
KMU viel hirter treffen als einen Grofbe-
trieb, der den Puffer, der die Eigenkapitalre-
serven hat, so einen Schaden aufzufangen
Bei KMUs ist das Eigenk

und ihre Mitarbeiter das nétige Risikobe-

wusstsein?

Rainer Vogelmann, Geschiftsfithrer wefox

Austria: Ich glaube schon, dass das Risiko-

bewusstsein vorhanden ist, bei manchen

mehr, bei anderen weniger. Was man ganz
d sieht: Wenn Unternehmer das Ri-

sehr gering.

Borsen-Kurier: In welchen Bereichen las-
sen sich KMUs am ehesten absichern, was
interessiert sie, wo sehen sie ihre grofiten
Risiken?

Christoph Zauner, Leiter Retail und Corpo-
rate Generali Versicherung: Jeder Gewerbe-
betrieb, auch ein sehr kleines Unternehmen,
hat seine ganz individuellen Risken und Be-
durfnisse. Auf diese Individualitit muss man
eingehen. In der Generali-Produktwelt kon-
nen bis zu 18 verschiedene Sparten und Ser-
vices sowie flexible Deckungsm odule voll
isch ein- und 1 wer-

den.

In den traditionellen Sparten wie Haft-
pflicht, Feuer oder Betriebsunterbrechung
ist das Risikobewusstsein bei Kleinunter-
nehmen grundsitzlich sehr hoch. Natiirlich
gibt es auch diverse neue Bedrohungssze-
narien wie beispielsweise den Cyberbereich
oder spezielle Nischen, wo in Bezug auf Ver-
sicherungen noch enormer Aufklarungsbe-

darf fur KMUs besteht

Wie entwickelt sich das Angebot?

Birsen-Kurier: Die Angebote werden
schmaler, die Deckungssummen vielleicht
geringer, die Primien hoher - wie entwickelt
sich der Markt fiir kleine und mittlere Unter-
nehmen?
Christian Sipocz, Mitglied des Vorstandes
: Die klassischen Risiken bei kleinen und
mittleren Unternehmen sind zum Beispiel
Schiden im Bereich der Feuerversicherung,
der Leitungswasserversicherung, Einbruch-
diebstahl, Betriebshaftpflicht oder auch der
Sturmversxcherung wie die jingsten Unwet-
terereignisse in Osterreich leider gezeigt
haben. Zusitzlich sind in der jiingeren Ver-
gangenheit . neue” Gefahren wie zum Beispiel
Schéden durch Cyberattacken hinzugekom-
men.

Grundsitzlich haben
Produktwelt pramienseitig die Entwicklung
der jeweiligen Schadenbedarfe eingepreist.
Am Beispiel der Naturgefahren erkennt man,
dass die Wiederkehrperioden derartiger Er-
eignisse immer kiirzer und die Intensitét gro-
Ber wird. Dies hat naturlich einen Einfluss
auf das zugrunde liegende Risiko und die
Preisgestaltung. Leider gibt es in Osterreich
noch immer keine Pflichtversicherung fir die
Absicherung gegen Naturgefahren, um die-
ser weiterhin steigenden Gefahr auf Versi-
cherungsseite entsprechend entgegenzu-
wirken,

Beste: Gerade die Riickversicherung ist ein
Preistreiber, sie hat entscheidenden Einfluss
fiir unsere Preiskalkulation. Wenn frithere
20-Jahres-Schaden jetzt jedes funfte Jahr
auftreten, dann wissen das die Ruckversi-
cherer und kalkulieren das entsprechend ein.
Das fiihrt speziell in den Elementarscha-
densparten schon zu einer deutlichen Preis-

in ihrer

sikobewusstsein vorleben, ubertragt sich
das automatisch auf die Mitarbeiter. Wenn
man in einen Betrieb geht und sieht, dass
alles gepflegt ist, weil man: Das ist ein Un-
ternehmer, der sich mit dem Thema Risiko
auseinandersetzt.

Wichtig ist auch, speziell bei KMUs, die
Arbeitskraft des Inhabers abzusichern. Der
kleine Unternehmer ist ja meistens alles in
Personalunion, vom Finanzchef bis zum
Meister etc. Problematisch wird es dann,
wenn in einer BUFT (Betriebsunterbre-
chungsversicherung fiir Gewerbetreibende
und freiberuflich Tétige, Anm.) beispiels-
weise eine 100-prozentige Unterbrechung
des Betriebs als Leistungsvoraussetzung
vereinbart ist. Wenn er fiinf, sechs Mitarbei-
ter hat, wird der Betrieb kaum je mit einer
Unterbrechung zu 100 % konfrontiert sein.

Das Thema ,Cyber* ist aus KMU-Sicht

momentan noch kein Faktor, obwohl dort oft
die dltesten IT-Losungen bestehen. Da be-
steht bei kleinen und mittleren Unternehmen
Aufholbedarf, darauf mussen wir auch in
der Beratung eingehen.
Beste: Das Wesen der Marktwirtschaft ist:
Wenn es ungedeckten Bedarf gibt, findet
sich jemand, der versucht, das zu I6sen. Das
war auch eine Grindungsidee der R+V in
Osterreich. Gerade im Bereich D&O, Ver-
mogensschadenhaftpflicht und Kredit gab
es nicht allzu viele Alternativen in Oster-
reich. Deswegen sind wir als Spezialversi-
cherer eingestiegen, was den Markt dann
auch belebt hat.

Hinsichtlich der Nachfrageseite sehe ich
die Notwendigkeit, Produkte und Abschliis-
se zu vereinfachen. Wir mussen unserer

VAV sehr attraktiv, da die

digitale Losungen anbieten, aus denen hohe
Schadenzahlungen entstehen konnen.

Individuelle Lésungen sind auf dem Markt
vorhanden. Man kann ja durchaus Tarife, die
fiir grofere Betriebe gedacht sind, auch auf
kleinere anwenden. Naturlich winsche ich
mir personlich aber, dass das Angebot an
Allgefahrendeckungen, an echten All-risk-
Losungen, breiter wird. Ich glaube, das wiir-
de auch den Ruf der Branche verbessern. De
facto ist es oft so, dass der Tarif, der hinter
der Polizze steht, eine Abdeckung des Risi-
kos erlaubt hitte, diese Risikodeckung aber
nicht vereinbart worden ist. Mit Wefox ha-
ben wir genau aus diesem Grund ein volldi-
gitales Gewerbeversiche-
rungstool fiir unsere Partner
und unsere Unternehmess-
kunden entwickelt.

-Kurier

Borsen-Kurier: Mogen \er-
sicherer KMUs? Wie attrik-
tiv sind KMUs fir den Ver-
sicherer? ngstoumalat
Sipécz: KMUs sind fur lie
gemeinsamen Geschiftshe-
ziehungen ublicherwe se
iiber mehrere Jahre laufen
und wir auch daran interss-
siert sind, ein kompletes
Gewerbebiindel - sozusagen
,alles aus einer Hand" - in-

¢ n-Kurier
zubieten.

tungsverbote einiges an Diskussion gege-
ben. Wir als VAV fihren derartige Produkte
nicht in unserem Programm.

11 gilt: Ob die oben Ner
sicherungen auch in einem derartigen Fall
greifen, hiingt grundsitzlich von der konkre-
ten Situation ab und wird von den Versiche-
rungen entsprechend der individuellen Ver-
tragslage gepruft. Um betroffene KMUs sub-
stanziell und schnell zu unterstitzen, haben
sich die osterreichischen Versicherungsun-
ternehmen in Abstimmung mit dem VVO ent-
schlossen, rund 100 Mio€ zur Verfugung zu
stellen,

Zauner: Bei individuellen Erkrankungen
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.Natrlich wiinsche ich mir personlich, dass das Angebot

Borsen-Kurier: Sie sind so-
zusagen Spezialist in dem
Bereich. Eine richtige Wahl,
sich auf kleine und mittlere
Unternehmen zu konzentrieren?
Beste: Unbedingt, aus mehreren Grinden.
In diesem Segment steckt noch immer enor-
mes Potenzial. Ich sehe das weniger als Ver-
drangungs-, sondern mehr als Erschlie-
Bungswetlbewerh Da gibt es noch vlele

Branche helfen, sich mit Transparenz, Klar-
heit und verstandlichen Bedingungen aus
dem Eck des vermeintlich schlechten Anse-
hens herauszuarbeiten. Gerade wenn ich an
das Thema BetriebsschlieBungen denke, hat
es heftige Diskussionen gegeben. Die einen
Gesellschaften haben die Bed klar

anhebung.

Birsen-Kurier: Haben kleine Unternehmen

formuliert, andere waren ein bisschen im
Graubereich - das fithrt dann leicht zu einem
Imageverlust, und es heifit: , Die Versiche-
rer wollen nicht zahlen.*

Zauner: Es gibt bei den klassischen Versi-
cherungsprodukten umfassende Mdglich-
keiten, sich abzusichern. Wir sehen aber,
dass Bereiche wie die Pravention immer wich-
tiger werden. Die Generali bietet bereits bei
vielen Produkten neben klassischen Versi-
cherungs- auch Priventionslésungen an.
Der Bedarf ist hier groB3, gerade auch bei
Kleinunternehmen. Oft konnen schon mit
wenigen MaBnahmen groBe finanzielle
Schaden vermieden werden. Unsere Aufga-
be als Versicherung bzw. als Berater ist es,
Bedroﬁungsszenanen laufend aufzuzeigen
und Moglichkeiten der Pravention - auch
das wird im KMU-Bereich immer wichtiger -
anzubieten. Das ergibt eine Win-win-Situa-
tion, denn der beste Schaden ist der, der nie
eintritt

Birsen-Kurier: Auch KMUs sind teilweise

Wachst fir alle herer,
sich mit dieser Zielgruppe beschaﬁlgen
wollen. Rein versicherungstechnisch gese-
hen, 15 natt e STCh A RETEoSHouung
besser, wenn man sich im mittleren Segment
bewegt, als wenn man sich nur auf soge-
nannte Klumpenrisiken, also wirklich grofie
Industriebetriebe konzentriert.

an Allgefahrendeckungen, an echten All-risk-Losungen,
breiter wird”, meint Rainer Vogelmann, Geschéftsfihrer
von Wefox Austria

wurden hohe Ersatzleistungen ausbezahlt.
Es ging bei der damaligen Diskussion um
dieses spezielle Betretungsverbot. Da haben
sich der Versicherungsverband und seine
Mitglieder bereit erklart, eine freiwillige Leis-
tung zu erbringen. Hétte man vor zwei Jah-
ren dartber gesprochen, ob eine Pandemie
kommt, wiren wir wahrscheinlich als
Schwarzmaler angesehen worden. Das war
ein Ereignis, von dem wir alle uberrascht
worden sind.

Bérsen-Kurier: Ist die Transparenz der
Bedingungen fir Sie ausreichend?
Vogelmann Die ist noch ausbauféhig. Be-

Hat Corona die Gewer i ung
veriindert?

Borsen-Kurier: Corona hat uns noch immer
im Griff, die KMUs haben teils sehr stark ge-
litten. Hat sich die Gewerbeversicherung
grundsitzlich durch die Pandemie verén-
dert?

Beste: In erster Linie, was den Zugang zu
den Vertriebspartnern betrifft. Der personli-
che Kontakt zu unseren Vertriebspartnern
musste ebenso wie der Kontakt zwischen
den Vertriebspartnern und deren Kunden
schnell auf neue Beine gestellt werden. Die
Vermittler und wir selbst haben rasch viele
Digitalisierungsschritte gesetzt, die ohne die
Pandemie méglicherweise erheblich linger
gedauert hitten.

Borsen-Kurier: Offenbar waren viele Men-
schen uberrascht, dass Schéden nicht ge-
deckt sind, haben die Bedingungen nicht
gelesen oder nicht verstanden, vielleicht

sollten per se klarer formuliert
sein. Nach Groflereignissen werden Bedin-
gungen immer nachgeschirft, sie werden
auch nach der Pandemie diesbeziglich si-
cher klarer sein.

Die Reaktion des Versicherungsverban-
des war gut und richtig. Nur leider kam sie
viel zu spat. Wir hatten als Branche wahr-
scheinlich davon profitiert, wenn diese Re-
aktion etwas schneller gekommen wire.

Bérsen-Kurier: Vor zwei Jahren war das
Pandemierisiko kein Thema, heute denkt man
vielleicht eher dartiber nach, was sonst noch
passieren kénnte. Wir werden uns daran ge-
wohnen missen, dass es neue, grofie Risi-
ken gibt, die woméglich wirklich sémtliche
Versicherten betreffen werden, zum Beispiel
Blackouts. Uberlegen Versicherer jetzt, 1hre
Bedingungen entsprechend zu verédndern?
Wird es schwieriger werden, gewisse Risiken
zu versichern?
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Sipdcz: Grundsatzlich unterliegen Bedin-
gungen von Versicherungsprodukten einem
laufenden Verédnderungsprozess, um jings-
te Erfahrungen aber auch zukunftige Aus-
richtungen entsprechend abzubilden. Es
werden sich auf dem Ssterreichischen Ver-
sicherungsmarkt auch zukunftig Méglichkei-
ten bieten, kleine Nischenprodukte bis hin
zu Produkten zur Absicherung grofer Risi-
ken abzuschlieBen.

Beste: Fur unser Haus ist Corona kein
Anlass fur Bedingungsveranderungen. Uns
beschaftigt viel mehr das Thema der Elemen-
tarschadenrisiken. Da wird man sich neue

,Man muss ein bisschen weg von ,Geiz ist geil. Entschei-
dend ist die Qualitat und ob gehalten wird, was vorher

versprochen worden ist”, sagt Christoph Zauner von der
Generali

und erweiterte Deckungskonzepte tberle-
gen miussen.

Herr Vogelmann hat vorher echte All-risk-
Deckungen angesprochen. Das wiinscht
sich nalurhch jeder Kunde. Es wire aus Sicht
eines aber verant-
wortungslos, solche generellen Deckungen
auszusprechen. Man weif} ja nicht, was die
Zukunft bringt, und es ist weder preislich
noch risikotechnisch einzukalkulieren.

Andern sich die Preise?

Bérsen-Kurier: Bleiben die Priamien, wie sie
sind, oder muss man sie im Zuge neu zu er-
wartender Schiden anheben?

Zauner: Bei diesem Thema muss man weit
iber den Tellerrand schauen. Aufgabe der
Berater ist es, dem Kunden moglichst vorab
die Risiken aufzuzeigen. Zweiter wesentli-
cher Punkt ist, gemeinsam zu erarbeiten, was
fiar die Pravention getan werden kann. Sie
haben Blackouts angesprochen - da kann
man sehr viel praventiv tun. Cyber: 90 %
aller Angriffe konnen verhindert werden,

wenn regelmaBig Updates gemacht werden.

Diritter Punkt ist dann der Versicherungse
schutz.

Grundsatzlich ist es wichtig, dem Kunden
ein faires Preis-Leistungs-Verhaltnis anzu-
bieten. Man muss ein bisschen weg von
,Geizist geil“. Entscheidend ist die Qualitéit
und ob gehalten wird, was vorher verspro-
chen worden ist. Pramienadaptierungen gibt
es immer wieder, in beide Richtungen, in den
letzten zehn Jahren war das Pramienniveau
riickléufig.

Beste: Ich wiisste nicht, warum wir corona-

bedingt an der Pramienschraube drehen soll-

ten. Es glbl andere Pramlemrelber wie eben
cky wenn

man etwa an D&O oder Elementarschaden

denkt.

Sipécz: Das BUFT-Thema betrifft uns als

VAV nicht, da wir ein derartiges Produkt nicht

in unserem Portfolio fihren. Im Bereich der
Elementarrisiken wird die bereits beschrie-
bene zunehmende Exponierung meines Er-
achtens mittelfristig zu weiteren Preisanpas-
sungen fithren.

Borsen-Kurier: Nach den Erfahrungen der
Pandemie: Was sollen Unternehmer beach-
ten, wenn sie jetzt eine Varsicherung neu ab-
schlieBen oder nachverhandeln wollen?

Vogelmann: Ich glaube, wir stehen schon
unmittelbar vor der nichsten Pandemie,
némlich vor einer technischen Pandemie
durch den massiven Anstieg der Cyberan-
griffe. Bei Cyberversicherungen wird es also
zunchmend schwierig, Versicherungsschutz

AdcbeStock / Falko Matte.
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zu einem verniinftigen Preis
zubekommen.
Bedingungen werden stetig
angepasst. Wenn Unterneh-
men Cyber jetzt neu ab-
schlieflen oder neuverhan-
deln mochten, muss man wie
auch schon vor der Pande-
mie darauf achten, dass
nicht gewisse Ausschliisse
in die Bedingungen kom-
men, die man vorher nicht
hatte. Ich gehe allerdings
davon aus, dass die Vorteile
der Zusatzdeckungen, die im
klassischen Neugeschaft
automatisch enthalten sind,
bei weitem tberwiegen,
wenn man éltere Produktge-
nerationen damit vergleicht.
Dennoch bin ich ein Freund
der All-risk-Deckung, natiir-
lich mit Ausschliissen. Es ist vollig klar,
dass man nicht jedes zukunftige Risiko ver-
sichern kann,

‘Was erwartet uns bei Cyberrisiken?
Borsen-Kurier: Was ist tiberhaupt ein Cy-
berangriff? Ist eine gefakte Nachricht, dass
ein Paket zugestellt wird und ich den Status
priifen kann, wenn ich auf den Link klicke,
ein Angriff? Wo beginnt der Schadensfall?
Vogelmann: Das ist ein unglaublich komple-
xes Feld. Es ist schwierig zu definieren, wo
ein Cyberangriff wirklich beginnt. Die klas-
sischen Spammails, wo ein vermeintlicher
Prinz aus Afrika Geld ausschutten will,
konnte man vielleicht noch als normalen
Spam klassifizieren. Eine Fake-Nachricht mit
Link, die Hackern Zugriff auf mein System
ermoglicht, ist sicherlich schon als Angriff
zu werten. Fake-Mails und kontaminierte
Links werden immer einfacher herzustellen,
wir stehen hier vor einem wirklich grofien
Problem. Man muss die Bevolkerung
insgesamt sensibilisieren. Es kann da auch
im Privatkundenbereich tatsachlich um Exis-
tenzen gehen.

Borsen-Kurier: Aus Sicht des Versicherers:
Wann liegt in einer Cyber-
versicherung ein Schaden~
fall vor?

Zauner: Es gibt Schiden,
die indirekt entstehen - man
denke etwa an die Kuhlgut-
thematik -, die im Rahmen
der Bedingungen mitver-
sichert sind, weil es keinen
definierten Cyberaus-
schluss gibt. Und dann gibt
es die spezifischen Cybe-
rangriffe und -schéden, die
einen Datenverlust oder
eine Betriebsunterbrechung
verursachen. Es ist ein
enorm komplexes, heraus-
forderndes Feld. Als Versiz
cherungswirtschaft missen

Borsen-Kurier: Neben der Cyberkriminali-
tat ,im engeren Sinn“ gibt es auch eine ,,im
weiteren Sinn“, wo die IT benutzt wird, um
klassische Verbrechen zu begehen, zum Bei-
spiel ,,CEO Fraud“. Kann man sich dagegen
versichern?

Beste: Ich sehe unsere Branche hier erst am
Beginn des Produktlebenszyklus. Wir miis-
sen alle noch ein bisschen , trial and error*
machen, wir miissen schauen, welche Schi-
den in welcher GroBenordnung passleren
konnen und wie wir als,

schaft darauf reagieren. Der Kunde hat mei-
nes Erachtens ein gréBeres Interesse an
Service- als an Ersatzleistungen, weil er
durch wie auch immer geartete Cyberangrif-
fe verunsichert ist. Vieles ist auch gar nicht
s0 in Geld messbar - was es zum Beispiel
bedeutet, wenn man eine Meldung an die
Datenschutzbehorde machen muss oder
wenn man einen Imageverlust erleidet.

Der Punkt ist, wie wir die Menschen zu ei-
ner hoheren Risikosensibilitat bringen, da-
mit sie Gefahren schnell erkennen. Das
bringt mich zum Stichwort Obliegenheiten:
Was kann ich von meinen Kunden an Acht-
samkeit verlangen? Darauf aufbauend stellt
sich die Frage, ab wann Fahrlissigkeit oder
gar Vorsatz vorliegt. Wir haben also noch
sehr viel Arbeit vor uns, es gibt viel Raum
fiir die Entwicklung.

Borsen-Kurier: Cyberkriminalitét konnte
auch viel grofere Schiaden verursachen, die
vielleicht ganze Staaten, ganz Europa, die
ganze Industrie betreffen, mit weitaus gro-
Beren Auswirkungen. Kann die Versiche-,
rungsbranche das tiberhaupt tragen, oder
sind da noch andere gefordert? Missten
auch die Staaten fir Sicherheit oder Ersatz
sorgen koénnen?

Sipéez: Als Erstversicherer kann man gewis-
se Kapazitaten zur Verfiigung stellen, die je
nach Bedarf gemeinsam mit dem KMU ver-
einbart werden. Grundvoraussetzung fir
eine Leistung im Schadenfall ist natirlich
der Abschluss eines entsprechenden Versiz,
cherungsprodukts, was gerade im Bereich
der Cyberversicherung in Osterreich noch
sehr schleppend verlauft.

Borsen-Ku
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wir neben dem Mersiches  .Im Bereich der Elementarrisiken wird die bereits
rungsgedanken an die Pri-  beschriebene zunehmende Expomerung meines
vention denken. Unser Pro-  Erachtens mittelfristig zu weiteren Preisar

dukt geht stark in diese Rich- ~ fuhren”, findet Vorstand Christian Sipécz von der YAV,

tung, es besteht aus drei

Bausteinen: Der erste Bau-

stein ist ein automatischer monatlicher Ri-
sikocheck, der zweite Baustein eine 24-
Stunden-Betreuung durch IT-Experten der
Europ Assistance und der dritte Baustein
die klassische it der Daten-
verlust- und Betriebsunterbrechungsversi-
cherung
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Markt auch Staaten einen Beitrag leisten.

»Konnen“ Kleine Risikomanagement?
Bérsen-Kurier: Das Wort Obliegenheiten
ist gefallen. GroBbetriebe konnen eigene Ri-
sikomanagement-Abteilungen einrichten.
Das ist schwierig, wenn ich ein kleines Un-
ternehmen. Kénnen Kleinbetriebe tberhaupt
ein von Marsicherungen gefordertes Risiko-
management fithren?

Zauner: Risikomanagement ist wichtig - und
nicht so komplex, wie es klingt. Oft helfen
schon kleine MaBnahmen. Regelmafige
Updates lassen 90 % aller Cyberangriffe ins
Leere gehen. Auch ein Kleinbetrieb kann ein
pragmatisches, sinnvolles Risikomanage-
ment aufbauen. Das sollte auch wirklich ge-
lebt werden, einschlieBlich der Sensibilisie-
rung der Kollegen.

Borsen-Kurier: Ist es den Kleinunterneh-
men tberhaupt bewusst, was es bedeutet,
fahrléssig zu handeln? Einen Computer nicht
upzudaten, ist ja eigentlich fahrldssig. Wie
bringt man KMUs diesen Begriff bei?
Sipécz: Ich denke, dass dieses Thema be-
kannt ist, da es ja auch bei Privatprodukten
schon lange die Moglichkeit der Yersiche:
rung von zum Beispiel grober Fahrlassigkeit
gibt. Denken Sie nur an das nicht verstaute
Notebook im geparkten Auto. Es ist aus
meiner Sicht trotzdem wichtig und weiterhin
notwendig, diese Themen immer wieder an-
zusprechen und Unternehmerinnen und
Unternehmer entsprechend zu sensibilisie-
ren.

Borsen-Kurier: Was raten Sie aber einem
Kleinstbetrieb: Wie soll er mit seiner EDV
umgehen, damit er das Risiko moglichst mi-
nimiert?

Vogelmann: Ich glaube, es fiihrt kein Weg
daran vorbei, einen externen professionel-
len Dienstleister zu beauftragen, um vor
Cyberschiden einigermafien geschiitzt zu
sein. Experten fir IT-Sicherheit mussen
schon heute genauso eingepreist werden
wie ein Steuerberater. Neben der sicheren
Infrastruktur ist natirlich eine Cyberversi-
cherung unabdingbar, wobei man feststel-
len muss, dass da schon jetzt eine Marktver-
hértung stattfindet. Ich sehe hier die Versi-
cherer klar in der Aufgabe, Cyber- bzw. IT-
Risiken mit den richtigen Produkten bis zu
einem realistischen Limit auch wirklich ab-
zudecken.

Borsen-Kurier: Neben den Cyberschaden
selbst gibt es auch Folgeschaden, etwa
dureh einen Stromausfall nach einem Cybe-
rangriff. Welche Moglichkeiten gibt es, sich
dag;agen abzusichern, das Risiko zu reduzie-
ren
Beste: Das ist letzten Endes eine Frage der
Produktgestaltung. Die Bedingungen mis-
sen dann eben klar und transparent formu-
liert sein. Das kostet dann eine gewisse Pré-
mie, und jeder Unternehmer muss entschei-
den ob er bereit ist, den Preis dafiir zu be-
len
Noch zur vorherigen Frage: Schirfung des

Tritt zum Beispiel ein Kumulereignis wie
Wannacry im Mai 2017 ein, ,helfen* Riick-
versicherer aus, um die Schadenlast der
Erstversicherer zu diversifizieren. Das bes-
te Mittel, sich vor derartigen Schiden zu
schtzen, liegt in der Pravention. Dort kon-
nen neben entsprechenden Anbietern am

Risikobew! und Risk

das ist wirklich einer der notwendigen Kem-
punkte gerade im KMU-Bereich. Ich finde
die Idee der Einschaltung eines spezialisier-
ten Dienstleisters, der eine umfassende Ri-
sikosicht hat, sehr gut. Manchmal machen
das auch Makler. Ob Cyber, Forderungsaus-
fall oder Feuer - es ist ein weites Feld, und
da gibt es sicherlich noch sehr viel zu tun.
Gute Makler kénnen sich da entsprechend
profilieren. (=>zum Thema auch S. 20)
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