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Hinweis zur Schreibweise

Die verwendete méannliche Sprachform dient der leichteren Lesbarkeit und meint immer alle
Geschlechter (m/w/d). Die verkirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine

Wertung.
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1. ANPASSUNGEN AN DIE ,KONZERNRICHTLINIE DATENSCHUTZ
VERSION 21.1“ DER VHV GRUPPE

In den folgenden Punkten ist die ,Richtlinie DATENSCHUTZ" der VAV Versicherungs-
Aktiengesellschaft (im Folgenden kurz VAV genannt) an die Konzernrichtlinie DATENSCHUTZ der
VHV Gruppe anzupassen:

Allgemeine Anpassungen:
Das deutsche Bundesdatenschutzgesetz (BDSG) ist durch das &sterreichische
Datenschutzgesetz (DSG) zu ersetzen.

Die Abteilung Konzerndatenschutz und Informationssicherheit (KDI) der VHV entspricht der
Stabstelle Datenschutz und Informationssicherheit in der VAV. Die E-Mailadresse
datenschutz_sicherheit@vhv.de entspricht datenschutz@vav.at bei der VAV.

Der Code of Conduct der deutschen Versicherungswirtschaft gilt nicht in Osterreich. Es wird
derzeit an einem osterreichischen Code of Conduct gearbeitet.

Das WorkNet entspricht dem Intranet und dem Fileserver bei der VAV.
§203 StGB entfallt und entspricht der jeweils passenden Verschwiegenheitspflicht.

Gesetzesstellen des deutschen Rechts, die nicht explizit angepasst wurden, sind mit der
entsprechenden Gesetzesstelle des Osterreichischen Rechts zu ersetzen.

Bei etwaigen Unklarheiten in Bezug auf die Richtlinie ist der Datenschutzbeauftragte zu
kontaktieren.

2.1.1 Einwilligung
Die firmeninterne Nutzung von Fotos und Videos von Mitarbeitern beruht auf dem berechtigten
Interesse des Verantwortlichen oder der konkludenten Einwilligung.

2.1.1.1 Einwilligung in Telefon- und E-Mail-Werbung
Direktwerbung per E-Mail stellt keine Ausnahme dar. Es ist zwingend eine Einwilligung
erforderlich. Etwaige Ausnahmen sind nur nach Rucksprache und Freigabe mit bzw. durch
den Datenschutzbeauftragten moglich.
Die angegebenen 88 sind nicht zu beachten und bei Unklarheiten ist der
Datenschutzbeauftragte zu kontaktieren.

2.1.1.2 Einwilligung bei Gesundheitsdaten
Gesundheitsdaten dirfen nur auf gesetzlicher Grundlage (811a VersVG ff) oder auf
Grundlage einer mit der Datenschutzbehérde abgestimmten Einwilligungs- und
Schweigepflichtentbindungserklarung verarbeitet werden. Die Einwilligungs- und
Schweigepflichtentbindungserklarung berticksichtigt alle vorgenannten Voraussetzungen an
eine wirksame Einwilligung. Sie kann grundsatzlich mit Wirkung fur die Zukunft widerrufen
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werden. Ist die Einwilligung allerdings fir die Durchfiihrung des Vertrages erforderlich, ist ein
Widerruf nach den Grundsatzen von Treu und Glauben ausgeschlossen bzw. fihrt dazu, dass
die Leistung in der Regel nicht erbracht werden kann, was dem Betroffenen sodann
mitzuteilen ist.

Die Verarbeitung von Gesundheitsdaten ist im Detail mit dem Datenschutzbeauftragten
festzulegen und hat in den Arbeitsanweisungen geregelt zu sein.

Die restlichen Absétze entfallen.

2.1.9 Verarbeitung von Mitarbeiterdaten
§26 BDSG gilt nicht.

2.1.11.1 Auftragsverarbeitung
Bei Auftragsverarbeitungen ist zwingend der Datenschutzbeauftragte einzubeziehen. Er stellt
in weiterer Folge die Vertragsmuster zur Verfligung, die bei Bedarf anzupassen sind.

2.1.11.2 Datenverarbeitung durch Dienstleister ohne Auftragsverarbeitung
In Osterreich gibt es keine vergleichbare Regelung. Unabhéngig davon handelt es sich bei
den angefuhrten Dienstleistern um eigene Verantwortliche und es sind die jeweiligen
gesetzlichen Regelungen zu beachten.

2.1.12 Sonderfalle nach dem Code of Conduct
Der osterreichische Branchenstandard (OBS) ist derzeit noch in Erstellung. Die beschriebenen
Falle wurden unabhéngig davon geregelt und werden eventuell ebenfalls in den OBS
aufgenommen.

2.1.12.1 Datenaustausch mit anderen Versicherern:
Das Kapitel ist wie folgt zu ersetzen:
Es gibt einen Datenaustausch mit anderen Versicherungen. Es gibt hierbei insbesondere das
Bonus-Malus-System.
Der genaue Datenaustausch ist in den jeweiligen Arbeitsanweisungen geregelt und wird mit
dem Datenschutzbeauftragten abgestimmt.

2.1.12.2 Dateniibermittlung an Riickversicherer
Die Ruckversicherer fihren u.a. auch bei fakultativen Rickversicherungen im Einzelfall die
Risikoprifung und die Leistungsprufung durch

2.1.12.4 Verarbeitung von Stammdaten in der Unternehmensgruppe
Die Stammdaten von Betroffenen werden ausschlieBlich in der VAV verarbeitet und es erfolgt
keine zentralisierte Bearbeitung. Ausnahmen und insbesondere Auftragsverarbeitungen
werden vertraglich geregelt.

3 Betroffenenrechte
Anfragen zu 3.1 Auskunftsrecht, 3.3 Recht auf Léschung, 3.4 Recht auf Einschrankung der
Verarbeitung, 3.5 Recht auf Dateniibertragbarkeit und 3.6.1 Widerspruch bei
einwilligungsloser Verarbeitung zur Wahrung berechtigter Interessen sind nicht von den
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jeweiligen Fachbereichen zu beantworten, sondern an die Stabstelle Datenschutz und
Informationssicherheit weiterzuleiten. Die Stabstelle Datenschutz und Informationssicherheit
legt die weitere Vorgehensweise fest.

Anfragen zu 3.6.2 Widerspruch bei Direktwerbung kdnnen entsprechend der jeweiligen
Arbeitsanweisung direkt durchgefiihrt werden, oder an die Stabstelle Datenschutz und
Informationssicherheit weitergeleitet werden.

4 Datenschutz-Folgenabschéatzung
Die Rolle des Risikoverantwortliche tbernimmt der dezentrale Risiko-Verantwortliche, der
dezentrale Datenschutz-Verantwortliche oder eine sonstige fachlich qualifizierte Person.
Das Konzept zur DSFA der VHV Gruppe ist zu beachten und etwaige Abweichungen sind mit
dem Datenschutzbeauftragten abzustimmen, die gesetzlichen Vorgaben missen allerdings
eingehalten werden.

5 Meldungen bei Verletzung des Schutzes personenbezogener Daten (Datenpanne):
Das Kapitel ist wie folgt zu ersetzen:
Bei Datenschutzvorfallen sind die Anweisungen im Intranet zu beachten und es ist nach der
Richtlinie Data Breach Prozess, in der jeweils aktuellen Fassung, vorzugehen.

Klassifikation: Intern 6/6



KONZERNDATENSCHUTZ UND INFORMATIONSSICHERHEIT
KLASSIFIKATION: INTERN
VERSION 21.1

VHV GRUPPE/




Konzernrichtlinie Datenschutz 21.1

VHV GRUPPE

Typ
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VHV Holding AG (11.02.2021)
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Dokumentenverantwortlicher
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Konzerndatenschutz und Informationssicherheit (KDI)

Fachlicher Ansprechpartner

Carsten Kluge

Letztes Review

Juli 2021

Version Freigabedatum Beschreibung der Anderung

15.0 01.01.2015 Initiale Erstellung
16.0 08.12.2016 Anpassung auf Code of Conduct (CoC)
Anderung der Abteilungsbezeichnung wegen Neugriindung Abteilung
KDI, Anpassung des Geltungsbereiches, Streichung der Datenschutz-
17.0 18.12.2017 grundséatze aufgrund der neuen Konzernrichtlinie zum Datenschutz-
managementsystem, Anpassung des Postfaches fir Sicherheitsvor-
falle.
Finale Anpassung des Dokuments auf die Vorgaben der DSGVO. Um-
18.0 30.05.2018 strukturierungen der Richtlinie und Aufnahme des Konzepts zur DSFA
in der Anlage.
Jahrliches Review: Neue Versionierung, redaktionelle Anderungen
19.0 29.01.2019 . .
und Anpassungen in den Kapiteln 2.1.10, 2.3.1, 0, 3.5 und 5.
20.0 28.01.2020 Redaktionelle Anderungen und Ergénzungen in Kapitel 3.3.
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Version Freigabedatum Beschreibung der Anderung

Jahrliches Review: Neue Versionierung, redaktionelle Anderungen
210 15.02.2021 und Anpassungen in den Kapiteln 2.1.9, 2.1.10
21.1 05.07.2021 Redaktionelle Anderung und Anpassung in Kapitel 2.1.10

Anderungen zur Vorgéangerversion sind griin hervorgehoben.

Die verwendete mannliche Sprachform dient der leichteren Lesbarkeit und meint immer alle Geschlech-
ter (m/w/d). Die verkirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.
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Die Konzernrichtlinie Datenschutz ist Teil des Datenschutzmanagementsystems (DSMS) der
VHV Gruppe. Ziel der Richtlinie ist, basierend auf den geltenden Datenschutzbestimmungen einen ein-
heitlichen Datenschutzstandard innerhalb der Konzerngesellschaften der VHV Gruppe zu schaffen. Zu
diesem Zweck gibt die Richtlinie Vorgaben und Hilfestellungen zur Umsetzung der in der Konzernricht-
linie Datenschutzmanagementsystem aufgestellten Datenschutzgrundsétze. Die Anforderungen der
Konzernrichtlinie Datenschutz werden durch die Einzelgesellschaften in Arbeitsanweisungen weiter
konkretisiert. Die Konzernrichtlinie Datenschutz steht neben der Konzernrichtlinie Informationssicher-
heit, deren Zielsetzung der generelle Schutz von Informationswerten ist.

Konzernrichtlinie
Datenschutz

Abbildung 1: Einordnung der Konzernrichtlinie in die Dokumentenpyramide

Die Regelungen der Richtlinien leiten sich, nicht abschlieend aufgezahlt, aus folgenden relevanten
Regelungen und Gesetzen mit datenschutzrechtlichem Bezug ab:

e Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung; fol-
gend: DSGVO),

e Bundesdatenschutzgesetz (BDSG), in der jeweils giltigen Fassung,

o Verhaltensregeln fir den Umgang mit personenbezogenen Daten durch die deutsche Versiche-
rungswirtschaft (Code of Conduct, kurz: CoC), in der jeweils gltigen Fassung,

e Das Gesetz gegen den unlauteren Wettbewerb (UWG), in der jeweils glltigen Fassung.
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Die Konzernrichtlinie Datenschutz erstreckt sich auf sémtliche Verarbeitungen personenbezogener Da-
ten von betroffenen Personen. Dies umfasst nattrliche Personen, d. h. insbesondere die personenbe-
zogenen Daten von Versicherungsnehmern, Geschadigten und Vermittlern sowie von Mitarbeitern der
VHV Gruppe.

Die Konzernrichtlinie findet Anwendung auf die nachfolgenden Unternehmen der VHV Gruppe:

e VHV Vereinigte Hannoversche Versicherung a.G.
e VHV Holding AG

e VHV Allgemeine Versicherung AG

e Hannoversche Lebensversicherung AG

e (VAV Versicherungs-Aktiengesellschaft)

e WAVE Management AG

Fur die VAV Versicherungs-Aktiengesellschaft findet diese Konzernrichtlinie nur nach Mal3gabe eines
ergadnzenden Teils Anwendung, der die spezifisch flr die VAV Versicherungs-Aktiengesellschaft gelten-
den Regelungen konkretisiert und vom Vorstand der VAV Versicherungs-Aktiengesellschaft in Kraft ge-
setzt wird.

Die nachfolgenden Gesellschaften werden von dieser Konzernrichtlinie insofern erfasst als sie Funktio-
nen und Dienstleistungen fiir die vorstehenden Unternehmen wahrnehmen:

e VHV solutions GmbH

e VVH Versicherungsvermittlung Hannover GmbH
e Hannoversche — Consult GmbH

e Hannoversche Direktvertriebs GmbH

e VHV Vermdgensanlage AG

e VHV Dienstleistungen GmbH

o digital broking GmbH

e Pensionskasse der VHV Versicherungen

Die nachstehenden Regelungen sind anwendbar fur jedes Verfahren, bei dem personenbezogene Da-
ten verarbeitet werden. Personenbezogene Daten werden definiert als alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person (,betroffene Person®) beziehen; als identifizier-
bar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung oder zu einem oder mehreren Merkmalen identifiziert werden kann.

Von Kennungen sind umfasst: Name, Kennnummer (z.B. VN-Nummer, Schadennummer),
Standortdaten, Online-Kennung etc.

Merkmal bedeutet: Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitéat dieser natirlichen Person.

Eine Verarbeitung der genannten Daten liegt vor, wenn diese mit oder ohne Hilfe automatisierter Ver-
fahren erhoben, erfasst, organisiert, geordnet, gespeichert, angepasst, verandert, ausgelesen, abge-
fragt, verwendet werden oder durch Ubermittlung, Verbreitung offengelegt werden oder durch eine an-
dere Form bereitgestellt werden, abgeglichen, verknipft, eingeschrankt, geléscht oder vernichtet wer-
den.

Die Beurteilung, ob ein Prozess, der den oben genannten Voraussetzungen entspricht datenschutzre-
levant ist, obliegt der fachlich verantwortlichen Person. Die Verantwortlichkeit ergibt sich aus Kapitel 4
der Konzernrichtlinie Datenschutzmanagement. In Zweifelsfallen wird der Datenschutzbeauftragte hin-
zugezogen.
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Die in der Konzernrichtlinie DSMS aufgestellten Grundsatze zum Datenschutz ergeben sich aus dem
Zusammenwirken einzelner zu erfiillenden gesetzlicher Vorschriften. Im Folgenden werden die zu den
Datenschutzgrundsatzen typischen Anwendungsfalle geregelt:

Vor Beginn einer neuen Verarbeitungstatigkeit ist zu priifen, ob die Verarbeitung der personenbezoge-
nen Daten rechtmaRig ist. Grundsatzlich ist jede Verarbeitung von personenbezogenen Daten verboten,
es sei denn sie ist erlaubt (sog. ,Verbot mit Erlaubnisvorbehalt®). Eine Erlaubnis ist nur gegeben, wenn
eine Rechtsgrundlage besteht, also wenn beispielsweise eine Einwilligung eingeholt worden ist. Ge-
setzliche Erlaubnistatbesténde ergeben sich entweder aus der DSGVO oder anderen, spezialgesetzli-
chen Normen. Die Verarbeitung von personenbezogenen Daten ist somit grundsétzlich unter den nach-
folgenden Bedingungen gestattet.

Die Verarbeitung von personenbezogenen Daten ist rechtmafig, wenn die betroffene Person, zum Bei-
spiel ein Versicherungsnehmer, seine Einwilligung in die Verarbeitung der sie betreffenden personen-
bezogenen Daten flr einen oder mehrere Zwecke gegeben hat. Die Einwilligung muss nachweisbar
vorliegen, damit die Verarbeitung der personenbezogenen Daten im Kontext der Einwilligung erfolgen
darf. Die Einwilligung ist mithin eine mdgliche Grundlage fir eine rechtmafige Verarbeitung von perso-
nenbezogenen Daten.

Voraussetzungen fir eine wirksame Einwilligung:

¢ Die Einwilligung muss auf der freien Entscheidung der betroffenen Person beruhen. Die be-
troffene Person muss in der Lage sein, ihre Einwilligung zu verweigern. Es gilt, jegliche Druck-
oder Zwangssituation zu vermeiden. Bedeutung erlangt dies, wenn bspw. zwischen der be-
troffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht. Eine Freiwillig-
keit ist auch dann nicht gegeben, wenn die Durchfiihrung eines Vertrages davon abhéngig ge-
macht wird, obwohl die Datenverarbeitung fir diese Durchfiihnrung nicht erforderlich ist (sog.
»Kopplungsverbot®). Damit sind vornehmlich Daten gemeint, die gerade nicht zur Vertrags-
durchfiihrung bendétigt werden. Beispielsweise darf der Vertragsschluss nicht an eine Einwilli-
gung zu einem Newsletter-Versand gekoppelt werden.

o Die betroffene Person muss in versténdlicher und leicht zugénglicher Form sowie in einer klaren
und einfachen Sprache uber die Zwecke und die Reichweite der Verarbeitung und auch tber
etwaige Datenempfanger informiert werden.

e Die betroffene Person muss Uber die Moéglichkeit des Widerrufs vor Abgabe der Einwilligung in
Kenntnis gesetzt werden und es ist auf die Folgen der Verweigerung der Einwilligung hinzuwei-
sen.

e Esist zu gewahrleisten, dass fur die Erbringung der Dienstleistung nur in die Verarbeitung der
bendtigten Daten eingewilligt wird.

e Sollte die Einwilligung zusammen mit mehreren anderen Erklarungen eingeholt werden
(bspw. bei einem Versicherungsantrag), muss diese so hervorgehoben werden, dass sie ins
Auge fallt.

Form der Einwilligung:

Vorab ist klarzustellen, dass die Einwilligung nach der Datenschutz-Grundverordnung an keine Form
gebunden ist. Daher kann die Einwilligung grundsétzlich auch mundlich, in Textform oder elektronisch
(bspw. am Telefon, per ,Hakchen setzen“ im Browser, per E-Mail etc.) erfolgen. Die Einwilligung muss
jedoch dokumentierbar sein. Die VHV hat mithin sicherzustellen, dass uns erteilte Einwilligungen nach-
weisbar sind. Daher gelten folgende Ausfuhrungen:
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Schriftform:

e Die Einwilligung sollte vornehmlich schriftlich eingeholt werden. Schriftlich meint dabei, dass die
Einwilligung von der betroffenen Person handschriftlich unterzeichnet sein muss.

Textform:

¢ Die Einwilligung kann auch, ebenfalls gut dokumentierbar, in Textform eingeholt werden. Dies
meint vornehmlich die Einwilligung per E-Mail-Nachricht.

Elektronische Form:

o Der Text der Einwilligungserklarung sollte zur Dokumentation zeitnah in Text- oder Schriftform
bestétigt werden, wenn die elektronische Einwilligung bspw. durch ,Hakchen-Setzung® im Brow-
ser erfolgte.

¢ Die Bestatigung kann z.B. per E-Mail oder aber im Rahmen der Ubermittlung der Police erfol-
gen.

¢ Die Bestatigung kann entfallen,

o wenn im elektronischen Antragsprozess sichergestellt ist, dass die Abgabe der Erkla-
rung protokolliert wird

o und der Inhalt der Erklarung unveréandert reproduzierbar in den Herrschaftsbereich des
Betroffenen gelangt ist, z. B. durch einen Download.

o Ferner mussen die Betroffenen den Erhalt und die Lesbarkeit, etwa durch Anklicken
eines Feldes, bestétigt haben.

Mindlich:

e Madglichst nur in Ausnahmeféllen, z. B. bei einer telefonischen Kontaktaufnahme, kann die Ein-
willigung auch mundlich erteilt werden, sofern der Gesprachsinhalt dokumentiert und der Be-
troffene unverziglich eine Bestéatigung in Text- oder Schriftform Uber die erteilte Einwilligung
erhalt.

Bei Rickfragen zu Formulierungen von Einwilligungserklarungen, insbesondere im Rahmen der Pla-
nung von Werbemal3nahmen, sollte die Abteilung Konzerndatenschutz und Informationssicherheit (fol-
gend: KDI) kontaktiert werden (E-Mail: datenschutz_sicherheit@vhv.de).

Hinweis: Im Rahmen des Code of Conduct hat man in Abstimmung mit den Datenschutzauf-
sichtsbehdrden zuléssige Datenverarbeitungen im Versicherungsgeschéft geregelt und deren Vo-
raussetzungen festgelegt. Dies hat dazu gefiihrt, dass Einwilligungen im vorgenannten Sinne nur
noch in wenigen Féllen erforderlich sind. Ein typischer Fall, in dem eine Einwilligung des Betroffe-
nen noch bendtigt wird, ist bei der Verarbeitung von Gesundheitsdaten im Rahmen einer Schwei-
gepflichtentbindungserklarung.

Weitere Anwendungsfalle fur die Einwilligung sind bspw.: Das Erstellen und Nutzen von Fotos
und Videos der Mitarbeiter, z. B. im WorkNet oder in Werbevideos.

Telefon- und E-Mail-Werbung erfordern grundsétzlich eine Einwilligung des Betroffenen. Hierbei ist da-
rauf zu achten, dass die Einwilligung optisch gut sichtbar ist und sich von etwaigen anderen, gleichzeitig
eingeholten Einwilligungserklarungen abhebt, z. B. durch einen entsprechenden Fettdruck oder ein ge-
sondertes Opt-in. Sie darf auch nicht an die Abgabe einer anderen Erklarung gekoppelt werden (vgl. Ka-
pitel 2.1.1).
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Eine Ausnahme davon stellt Direktwerbung per E-Mail dar. Diese erfolgt in der Regel auf Grund eines
berechtigten Interesses des Werbenden, also einer anderen Rechtsgrundlage. Voraussetzung fir eine
Verarbeitung der Daten ohne Einwilligung ist zudem, dass das werbende Unternehmen die E-Mail-Ad-
resse eines Betroffenen im Zusammenhang mit dem Verkauf einer Ware oder Dienstleistung erhalten
hat, es diese Adresse nur zur Direktwerbung fur eigene &hnliche Waren oder Dienstleistungen verwen-
det, der Betroffene der Nutzung seiner E-Mail-Adresse nicht widersprochen hat und der Betroffene be-
reits bei Eingabe seiner E-Mail-Adresse (und in jedem darauffolgenden Newsletter) klar und deutlich
darauf hingewiesen wird, dass er der Verwendung jederzeit widersprechen kann, ohne dass hierfir
andere als die Ubermittlungskosten nach den Basistarifen anfallen.

Eine weitere Ausnahme stellt die Direktwerbung per Post dar. Diese ist in der Regel aufgrund berech-
tigter Interessen seitens des Werbenden zulassig. Auch fallt postalische Werbung grundsatzlich nicht
unter die strengen Voraussetzungen des § 7 Abs. 2 Nr. 2-4 UWG.

Bei Vorhaben im Bereich der Telefonie- oder E-Mail-Werbung sind zudem die Vorgaben des UWG zu
beachten (insbesondere § 7 UWG).

Beispiel einer Einwilligung: ,Ich willige mit der Angabe meiner E-Mail-Adresse und Telefonnum-
mer ein, kiinftig iber [Beschreibung des Werbegegenstands] per E-Mail und per Telefon informiert
zu werden. Ich kann meine Einwilligung per E-Mail an [E-Mail-Adresse] oder telefonisch unter
[Telefon-nummer] jederzeit mit Wirkung fur die Zukunft widerrufen.*

Achtung: Der Widerruf darf an keine strengeren Voraussetzungen geknupft werden als die Ertei-
lung der Einwilligung selbst. Das heil3t: Wird die Einwilligung elektronisch eingeholt, muss auch
der Widerruf elektronisch méglich sein. Ein Verweis auf bloRe Schriftform wére daher nicht zulas-

sig.

Beispiel einer schriftlichen Einwilligungsbestatigung nach telefonischer Einwilligung:
~oehr geehrter Herr Mustermann,

vielen Dank fir das freundliche Telefonat und Ihr Einverstéandnis, dass wir Sie fur <Zweckangabe>
kontaktieren durfen.

Die <VHV Gesellschaft> ist ein starker Partner, wenn es um lhre Absicherung geht. <kurzer Text
zur Beschreibung der WerbemalRnahme>

Sie kénnen Ihre Einwilligung zu der Teilnahme jederzeit widerrufen. Bitte schreiben Sie dazu an
folgende E-Mail-Adresse: <E-Mail-Adresse fur Werbeverweigerer>. Unsere Datenschutzhinweise
finden Sie unter folgendem Link: <Link zu den Datenschutzhinweisen>.

Sollten Sie noch Fragen zu lhrer Versicherung oder Interesse an weiteren Produkten haben, z6-
gern Sie nicht, uns anzusprechen. Unsere kompetenten Berater freuen sich auf Ihren Anruf und
stehen lhnen gern fiir alle Fragen unter <Service-Nummer> zur Verfigung.

Freundlich griit Sie,
<VHV-Gesellschaft>*

Klassifikation: Intern 5



Konzernrichtlinie Datenschutz 21.1 VHV GRUPPE

Gesundheitsdaten dirfen nur auf gesetzlicher Grundlage oder auf Grundlage der mit den Datenschutz-
aufsichtsbehérden abgestimmten Einwilligungs- und Schweigepflichtentbindungserklarung nach dem
CoC verarbeitet werden. Die Einwilligungs- und Schweigepflichtentbindungserklarung berticksichtigt
alle vorgenannten Voraussetzungen an eine wirksame Einwilligung. Sie kann grundsatzlich mit Wirkung
fur die Zukunft widerrufen werden. Ist die Einwilligung allerdings fur die Durchfiihrung des Vertrages
erforderlich, ist ein Widerruf nach den Grundsatzen von Treu und Glauben ausgeschlossen bzw. fihrt
dazu, dass die Leistung in der Regel nicht erbracht werden kann, was dem Betroffenen sodann mitzu-
teilen ist.

Die Verarbeitung von Gesundheitsdaten auf gesetzlicher Grundlage (vornehmlich geman Art. 6 in Ver-
bindung mit Art. 9 DSGVO) ist zulassig, insbesondere wenn es zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsansprtichen erforderlich ist. Das gilt beispielsweise fiir die Prifung und Abwick-
lung der Anspriiche von Versicherten sowie von Geschadigten in der Haftpflichtversicherung. In diesen
Fallen ist eine vorige Einwilligung nicht notwendigerweise einzuholen.

Ebenso kann die Verarbeitung von Gesundheitsdaten ohne Einwilligung zum Schutz lebenswichtiger
Interessen der betroffenen oder anderer Personen erfolgen, wenn diese aus korperlichen oder rechtli-
chen Griinden auf3erstande sind, ihre Einwilligung zu geben. Insbesondere ist das der Fall, wenn fir
diese Personen Assistance-Leistungen (z.B. Notrufdienste, Krankentransport aus dem Ausland oder
Koordination der medizinischen Behandlung) vereinbart und sie im Leistungsfall aul3er Stande sind, ihre
Einwilligung abzugeben (z. B. weil nach einem Unfall ein Krankentransport fir eine bewusstlose Person
notig ist).

Muster der aktuellen Einwilligungs- und Schweigepflichtentbindungserklarungen sind im WorkNet der
VHV Gruppe zu finden und in den jeweiligen Antrags- bzw. Schadenprozessen hinterlegt. Sie unter-
scheiden sich je nach Sparte (Unfall, Leben, Kraftfahrt-Schaden). Aufgrund der Abstimmung mit den
Datenschutz-Aufsichtsbehorden ist von individuellen Anpassungen abzusehen. Bei Fragen ist die Ab-
teilung KDI (E-Mail: datenschutz_sicherheit@vhv.de) hinzuzuziehen.

Eine Verarbeitung von personenbezogenen Daten ist zulassig, wenn diese fir die Erflllung eines Ver-
trages oder zur Durchfiihrung vorvertraglicher MalRnahmen erforderlich ist, die auf Anfrage der betroffe-
nen Person erfolgen oder dessen Partei die betroffene Person ist. Beispielsweise dirfen im Rahmen
des Versicherungsgeschéfts Daten erhoben werden, die fiir die Erstellung eines Angebots, die Bear-
beitung des Antrags, zur Beurteilung eines zu versichernden Risikos, zur Erfillung der Beratungspflich-
ten, zur Prifung einer Leistungspflicht oder zur internen Priifung des fristgerechten Forderungsaus-
gleichs erforderlich sind.

Beispiel 1: Der Kunde tbermittelt dem VU die fir seine Kraftfahrtversicherung notwendigen per-
sonenbezogenen Daten. Das VU verarbeitet diese Daten zur Risikopriifung und anschlieRenden
Policierung sowie zur Vertragsabwicklung.

Beispiel 2: Der VN meldet zum Zwecke der Schadenanzeige personenbezogene Daten bei dem
VU ein. Das VU verarbeitet diese Daten zum Zweck der Schadenregulierung.

Beispiel 3: Ein Interessent Ubermittelt dem VU personenbezogene Daten Uber eine Online-
Maske, um sich ein Angebot erstellen zu lassen.
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Eine Verarbeitung ist erlaubt, wenn sie zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist. Dabei dirfen nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, iberwiegen, ins-
besondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt. Es erfolgt mithin eine
Interessenabwagung im Einzelfall. Diese muss dokumentiert werden.

Sobald bspw. neue Werbeprodukte an Kunden oder Interessenten gerichtet werden sollen, in Form von
Direktwerbung, ist mithin eine Interessenabwagung im Einzelfall vorzunehmen, wobei das Interesse des
Unternehmens an der Werbung regelmaRig Uberwiegt, da dieses rechtlich anerkannt ist. Da dies jedoch
nicht immer der Fall sein muss, sollte vor Durchfiihrung solcher MaRnahmen, in der jeweiligen Pla-
nungsphase, die Abteilung KDI frihzeitig miteinbezogen werden (E-Mail: datenschutz_sicher-
heit@vhv.de). Auch die Ausgestaltung der Betroffenenrechte (vgl. Kapitel 3) ist bei WerbemalZnahmen
regelmanig von groRer Wichtigkeit und mit der Abteilung Konzerndatenschutz abzustimmen.

Beispiele fur Datenverarbeitung aufgrund von berechtigten Interessen: Der betroffene VN
oder Interessent soll mit Werbung auf vergleichbare Produkte angesprochen werden; der Betrieb
des HIS, der AVAD oder anderer Auskunfteien; Datenverarbeitungen im Inkassowesen; Daten-
verarbeitungen zur Verhinderung von Betrugsstraftaten, zentrale Nutzung von Stammdaten im
Konzern etc.

Die Verarbeitung von personenbezogenen Daten ist zudem gestattet, wenn die VHV Gruppe aufgrund
einer gesetzlichen Regelung zur Datenverarbeitung verpflichtet ist.

Beispiele: Verarbeitung fur steuerliche Zwecke (Aufbewahrungsfristen nach § 147 AO); Einhal-
tung der Vorschriften aus dem Geldwaschegesetz bei der Identifizierung von Kunden in der Le-
bensversicherung; Verarbeitungen basierend auf Tarif- und Betriebsvereinbarungen (8 4 Abs. 1
TVG und § 77 Abs. 4 BetrVG); Meldepflichten gegentiber Behdrden; etc.

Bei Unklarheiten, z. B. ob bei einem Vorgang eine rechtliche Pflicht zur Ubermittlung besteht, z. B.
gegeniber anfragenden Behdrden, wenden Sie sich bitte an die Abteilung KDI (E-Mail: daten-
schutz_sicherheit@vhv.de).

Die Unternehmen der VHV Gruppe gewahrleisten, dass besondere Kategorien von personenbezoge-
nen Daten nur nach MafRgabe des Art. 9 Abs. 2 DSGVO verarbeitet werden.

Hiernach ist eine Verarbeitung u. a. zuléassig, sofern diese:

e Auf einer ausdrtcklichen fur einen oder mehrere Zwecke gegebenen Einwilligung beruht (siehe
auch 2.1.1.2 ,Einwilligung bei Gesundheitsdaten®)

e Die Verarbeitung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich ist (siehe
auch 2.1.1.2 ,Einwilligung bei Gesundheitsdaten®).

Besondere Kategorien personenbezogener Daten: Angaben zur rassischen und ethnischen
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen, Gewerkschafts-
zugehdrigkeit, Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identi-
fizierung einer natirlichen Person, Gesundheitsdaten, Daten zum Sexualleben oder der sexuellen
Orientierung.
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Die automatisierte Entscheidung im Einzelfall und das Profiling sind, sofern sie rechtliche Wirkung ge-
geniber der betroffenen Person entfalten oder die Person erheblich beeintrachtigen, nur zulassig,
wenn:

¢ die Entscheidung fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen
Person und dem Unternehmen der VHV Gruppe erforderlich ist,
e oder die Entscheidung mit ausdricklicher Einwilligung der betroffenen Person erfolgt,
e oder die Entscheidung im Rahmen der Leistungserbringung nach einem Versicherungsvertrag
erfolgt und
o dem Begehren stattgegeben wurde
o oder die Entscheidung auf der Anwendung verbindlicher Entgeltregelungen fir Heilbe-
handlungen beruht und der Verantwortliche fir den Fall, dass dem Antrag nicht vollum-
fanglich stattgegeben wird, angemessene MaRhahmen zur Wahrung der berechtigten
Interessen der betroffenen Person trifft, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunktes und auf Anfechtung der Entscheidung zahlt; der Verantwortliche infor-
miert die betroffene Person Uber diese Rechte spatestens im Zeitpunkt der Mitteilung,
aus der sich ergibt, dass dem Antrag der betroffenen Person nicht vollumfénglich statt-
gegeben wird.
Beim Einsatz von negativen automatisierten Entscheidungen im Einzelfall wird gegeniber den betroffe-
nen Personen (Versicherungsnehmern und Anspruchstellern) gewéhrleistet, dass

e sie das Eingreifen einer Person des Unternehmens der VHV Gruppe erwirken kénnen,

e sie ihren Standpunkt darlegen und die Entscheidung anfechten kénnen,

e ihnen mitgeteilt wird, dass eine automatisierte Entscheidung getroffen wurde. Dabei werden
ihnen, sofern sie nicht bereits informiert wurden, aussagekréftige Informationen tber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen der automatisierten Ent-
scheidungsfindung mitgeteilt.

Automatisierte Entscheidungen im Einzelfall bei denen besondere Kategorien personenbezogener Da-
ten (z. B. Gesundheitsdaten) verarbeitet werden, sind nur zulassig, wenn angemessene und spezifische
Malnahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Personen getroffen wurden. Auch sind automatisierte Entscheidungen im Einzelfall bei Verarbeitung
von Gesundheitsdaten nur nach ausdrtcklicher Einwilligung zuldssig oder, ohne Einwilligung, bei Ent-
scheidungen im Rahmen der Leistungserbringung.

Die Verarbeitungsverfahren, in denen automatisierte Entscheidungen im Einzelfall getroffen werden,
sind entsprechend zu dokumentieren und mit den hierfur vorgesehen MaRnahmen zu versehen.

Beispiele: Automatisierte Annahmentscheidungen bei Antragstellung; automatisierte Regulie-
rungsentscheidungen; automatisierte Risikoprifungen (insbesondere im Bereich Lebensversiche-
rung); automatisierte Entscheidung bei der Auswahl von Bewerbern; automatisierte Entscheidun-
gen Uber die Erfullung von Merkmalen bei verhaltensbezogenen Tarifen, z. B. das Fahrverhalten
honorierende Rabatte in der KFZ-Versicherung.

Hinweis: In den jeweiligen Datenschutzhinweisen werden die betroffenen Personen in angemes-
senem Umfang Uber ihre Rechte nach automatisierten Entscheidungen im Einzelfall, die Rechts-
grundlage und die Verarbeitungszwecke informiert. Bei Ruckfragen oder bei der Einfilhrung neuer
Verfahren zur automatisierten Entscheidung im Einzelfall und Profiling, wenden Sie sich bitte an
die Abteilung KDI (E-Mail: datenschutz_sicherheit@vhv.de).
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Die Verarbeitung personenbezogener Daten zum Zweck einer Scorebildung (das meint die Verwendung
eines Wahrscheinlichkeitswerts tber ein bestimmtes zukiinftiges Verhalten einer natirlichen Person
zum Zweck der Entscheidung tiber die Begriindung, Durchfiihrung oder Beendigung eines Vertragsver-
héltnisses mit dieser Person) ist nur unter bestimmten Bedingungen zulassig.

Dies sind insbesondere, seitens der Auskunfteien, dass die zur Berechnung des Wahrscheinlichkeits-
werts genutzten Daten unter Zugrundelegung eines wissenschaftlich anerkannten mathematisch-statis-
tischen Verfahrens nachweisbar fur die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens
erheblich sind, dass fiir die Berechnung des Wahrscheinlichkeitswerts nicht ausschlielich Anschriften-
daten genutzt wurden und dass im Fall der Nutzung von Anschriftendaten die betroffene Person vor
Berechnung des Wabhrscheinlichkeitswerts Uber die vorgesehene Nutzung dieser Daten unterrichtet
worden ist; die Unterrichtung ist zu dokumentieren. Auch missen die grundsétzlichen Vorgaben des
Datenschutzrechts eingehalten werden.

Fir die Unternehmen, die diese Wahrscheinlichkeitswerte weiterverarbeiten wollen, gibt das Gesetz
weitere Zulassigkeitsmerkmale vor, die eine Nutzung dieser Daten rechtfertigt. Insbesondere ist nach
der Gesetzeslage das Verarbeiten von ,harten Negativmerkmalen“ (bspw. Informationen tber das Vor-
liegen von rechtskraftigen oder fur vorlaufig vollstreckbar erklarten Urteilen bzgl. der jeweiligen Forde-
rung, Informationen uber festgestellte Forderungen im Insolvenzverfahren, Informationen tber aus-
drucklich anerkannte Forderungen) ein gesetzlich anerkanntes berechtigtes Interesse der Unternehmen
(vgl. Kapitel 2.1.3 ,Verarbeitung aufgrund berechtigter Interessen*). Sollen kiinftig neue Scoring-Verfah-
ren eingefiihrt werden sollte zur vorigen Prifung die Abteilung KDI konsultiert werden (E-Mail: daten-
schutz_sicherheit@vhv.de).

Beispiel: Vor Vertragsschluss werden bei Beantragung einer KFZ-Versicherung die sog. ,harten
Negativmerkmale® des VN, auf Basis der Ergebnisse einer Auskunftei, abgefragt und geprtift.

Sofern die Fachbereiche personenbezogene Daten fir statistische Zwecke bendtigen, ist das Formular
zur Datenanforderung personenbezogener Daten zu beflllen.

Die Formulare finden Sie im WorkNet. Sie werden zudem in den relevanten Abteilungen (z. B. TSK oder
in den Steuerungseinheiten der Gesellschaften) vorgehalten.

Die Versicherungswirtschaft errechnet auf der Basis von Statistiken und Erfahrungswerten mit Hilfe ver-
sicherungsmathematischer Methoden die Wahrscheinlichkeit des Eintritts von Versicherungsfallen so-
wie deren Schadenhéhe und entwickelt auf dieser Grundlage Tarife. Dazu werten Unternehmen neben
Daten aus Versicherungsverhaltnissen, Leistungs- und Schadenfallen auch andere Daten von Dritten
(z.B. des Kraftfahrtbundesamtes) aus. Zur Ermittlung der risikogerechten Pramie werden solche Tarife
auf die individuelle Situation des Antragstellers angewandt. Dartber hinaus kann eine Bewertung des
individuellen Risikos des Antragstellers durch spezialisierte Risikopriifer, z. B. Arzte, in die Pramiener-
mittlung einflielRen. Hierzu werden auch personenbezogene Daten einschliel3lich ggf. besondere Kate-
gorien personenbezogener Daten, wie Gesundheitsdaten, verwendet, die nach den gesetzlichen Vor-
gaben verarbeitet worden sind.

Grundsatzlich gilt, dass im Rahmen einer Statistik verwendete personenbezogene Daten zu anonymi-
sieren oder zumindest zu pseudonymisieren sind, sobald dies nach dem Statistikzweck mdéglich ist.
Merkmale mit denen Einzelangaben tber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren Person zugeordnet werden kénnen, sind gesondert zu speichern. Daneben greifen
die allgemeinen Grundsatze der Datensparsamkeit (Beschrdnkung auf das notwendige Minimum, Da-
tenléschung nach Erfullung des Auswertungszwecks etc.).
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Fur Datenverarbeitungen zu statistischen Zwecken kdnnen auch besondere Kategorien personenbezo-
gener Daten, insbesondere Gesundheitsdaten, verarbeitet werden, wenn dies fir den jeweiligen Statis-
tikzweck erforderlich ist und die Interessen der VHV Gesellschaft an der Verarbeitung die Interessen
der betroffenen Personen an einem Ausschluss von der Verarbeitung erheblich Gberwiegen. Das gilt in
der Regel z. B. fir Statistiken zur Entwicklung und Uberpriifung von Tarifen oder zum gesetzlich vorge-
schriebenen Risikomanagement. Bei diesen Vorgéangen ist mithin auch keine vorige Einwilligung in die
Verarbeitung nétig, sofern die gesetzlichen Vorgaben eingehalten werden.

Die Verarbeitung von personenbezogenen Daten von Mitarbeitern erfolgt auf Basis von Art. 88 DSGVO
und § 26 BDSG. Sofern es sich um Personalangelegenheiten handelt, werden die Daten nur in der
Personalabteilung verarbeitet und aufbewahrt. Eine doppelte Aufbewahrung der Personalakte im Fach-
bereich ist unzuléssig.

Beispiele: Verarbeitung der Daten zur Begriindung, Durchfiihrung oder Abwicklung des Beschaf-
tigungsverhaltnisses, angemessene Fragen zu gesundheitlichen Beeintréchtigungen, die die Er-
fullung des Arbeitsverhéltnisses Uber das normale MaR3 hinaus beeintrdchtigen im Rahmen des
Einstellungsgesprachs; Nutzung der Mitarbeiterdaten fiir Regelbeurteilungen, Ablage des Arbeits-
vertrages des Mitarbeiters aul3erhalb der Personalakte; Gesprachsaufzeichnungen zur Qualitats-
kontrolle nach Einwilligung oder Interessenabwagung im Einzelfall; Stichprobenkontrolle des
dienstlichen E-Mail-Verkehrs; praventive Videoiiberwachung an bestimmten, besonders sicher-
heitsrelevanten Orten auf dem Unternehmensgelande; konzerninterner Personaldatenfluss zwi-
schen den Einzelgesellschaften etc.

Bei der Verarbeitung von Mitarbeiterdaten sind auch stets die geltenden Betriebsvereinbarungen zu
beachten.

Eine Datenubermittlung in Drittlander ist zulassig, wenn im Drittland als Zielland ein angemessenes
Datenschutzniveau herrscht. Die Unternehmen der VHV Gruppe Ubermitteln personenbezogene Daten
nur in Drittlander sofern, das angemessene Datenschutzniveau:

o festgestellt ist durch einen Angemessenheitsbeschluss der Europaischen Kommission,
e hergestellt wird durch verbindliche interne Datenschutzvorschriften,

e hergestellt wird durch Standarddatenschutzklauseln,

¢ hergestellt wird durch genehmigte Verhaltensregeln,

e hergestellt wird durch einen genehmigten Zertifizierungsmechanismus,

e hergestellt wird durch sonstige MaRnahmen.

Drittlander sind solche Staaten aufRerhalb der EU/des EWR.

Ein angemessenes Schutzniveau besteht momentan in folgenden Drittstaaten: Andorra, Argentinien,
Kanada (nur kommerzielle Organisationen), Farter, Guernsey, Israel, Isle of Man, Jersey, Neuseeland,
Schweiz, Uruguay und Japan). Ferner gilt das Vereinigte Kénigreich GroRbritannien (UK) aufgrund des
am 28.06.2021 verabschiedeten Angemessenheitsbeschluss bis zum 27.07.2025 als Drittland mit ei-
nem angemessenen datenschutzrechtlichen Niveau. Aufgrund der Bestrebungen die UK-Datenschutz-
gesetze zukiinftig starker von der DSGVO abweichen zu lassen beabsichtigt die EU-Kommission dieses
eng zu verfolgen.

In diese ist die Datentuibermittlung daher ausdricklich gestattet.

Durch die Entscheidung ,Schrems II* (C-311/18) des européischen Gerichtshofes kann der Datentrans-
fer in die USA nicht mehr auf das Privacy Shield gestiitzt werden.
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Ubermittlungen personenbezogener Daten in Drittlander sind nur dann zulassig, wenn diese ein Daten-
schutzniveau aufweisen, das den européischen Grundrechten der Sache nach gleichwertig ist. Da dies
nach den Feststellungen des héchsten européaischen Gerichts in den USA weitgehend nicht der Fall ist,
erklart der EuGH in seiner Entscheidung das ,EU-US Privacy Shield® fiir ungiiltig, auf dessen Grundlage
eine Ubermittlung personenbezogener Daten in die USA bisher in vielen Fallen erfolgte.

Die sogenannten Standardvertragsklauseln, die européische Unternehmen mit Anbietern in Drittlandern
abschlieBen kénnen, um das europdische Datenschutzniveau auch in den DrittlAndern zu wahren, er-
klart der EuGH dagegen unter bestimmten Bedingungen fur grundsatzlich zulassig.

In die Beurteilung sind die Umstande der Ubertragung und ggf. weitere mégliche SchutzmafRnahmen
mit einzubeziehen. Die zusétzlichen SchutzmaRnahmen mussen ein den Umstanden angemessenes
Schutzniveau garantieren und dirfen durch das US-Recht nicht unterminiert werden.

Vor der Frage nach der Zulassigkeit der Ubermittlung in den jeweiligen Drittstaat (und mithin des an-
gemessenen Schutzniveaus) muss auf erster Stufe sichergestellt werden, dass die Ubermittlung an
sich zulassig ist. Dies meint die Prufung, ob die zu tbermitteInden bspw. Adress- und Identifizierungs-
daten Uberhaupt durch eine Rechtsgrundlage (vgl. Kapitel 2.1.1 bis 2.1.9, sowie 0) auf zulassige
Weise Ubermittelt werden kdnnen. Wenn dies bejaht wird, folgt die Prifung und die Frage, ob der Dritt-
staat ein angemessenes Schutzniveau hat.

Wenn Sie im Rahmen eines Projekts, eines Auftrags oder eines anderen Vorgangs die Datentbermitt-
lung in ein Drittland anstreben, wenden Sie sich bitte friihzeitig an die Abteilung KDI (E-Mail: daten-
schutz_sicherheit@vhv.de).

Beispiel: Die VHV mietet zur Datenspeicherung einen Cloud-Storage bei einem amerikanischen
Unternehmen an. Die Server werden in den USA betrieben. Um die Datentibermittlung im Ausland
zu legalisieren, schlie3t die VHV mit dem amerikanischen Unternehmen EU-Standardvertrags-
klauseln ab, in denen die Modalitaten der Datenverarbeitung geregelt werden.
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Fur einige Geschéftsprozesse ist es notwendig, Dienstleister einzusetzen und diesen fiir die Erledigung
des Auftrags personenbezogene Daten zu lbermitteln bzw. Zugriff auf bei uns liegende Daten zu er-
moglichen. Ein Dienstleister kann im Rahmen einer sog. ,Auftragsverarbeitung“ oder im Rahmen einer
.Funktionsibertragung® fur uns tatig werden.

Bei einer Verarbeitung im Auftrag wird ein Dienstleister mit der Durchfihrung der Datenverarbeitung
beauftragt, ohne dass ihm die Verantwortung fir den zugehoérigen Geschéftsprozess tbertragen wird
(sog. ,Auftragsverarbeiter”). Er unterliegt vielmehr den Weisungen (welche zu dokumentieren sind) des
Auftraggebers. Ein Auftragsverarbeiter ist mithin eine natirliche oder juristische Person, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag des verantwortlichen Unternehmens ver-
arbeitet. Im Falle einer Weitergabe personenbezogener Daten im Rahmen einer Verarbeitung im Auf-
trag bleibt der Auftraggeber die flr die Verarbeitung verantwortliche Stelle (sog. ,Verantwortlicher®).

Beispiele: Telefondienstleistungen (Call Center Tatigkeit); Druckdienstleistungen; automatisierte
Rechnungspriifung mit festem, von uns vorgegebenem Regelwerk; IT-Dienstleistungen wie
Hosting- und Fernwartungstatigkeiten; Scannen und Zuordnung von Eingangspost; Entsorgung
von Dokumenten; externe Sicherstellung der korrekten Verbuchung von Zahlungseingangen; ex-
terne Antrags- und Vertragsbearbeitung und externe Schaden- und Leistungsbearbeitung

Vor der Auftragserteilung sind folgende MalRgaben zu befolgen:

e Bei der Auswahl des Auftragnehmers ist sicherzustellen, dass dieser die fir die Verarbeitung
notwendigen technischen und organisatorischen Anforderungen und Sicherheitsmal3hahmen
gewabhrleisten kann. Hierzu muss der Dienstleister vor der Beauftragung tberpruft werden und
hinreichende Garantien bieten.

e Die Durchfuihrung der Auftragsdatenverarbeitung sollte grundsatzlich in einem schriftlichen Ver-
trag geregelt werden, in dem die Anforderungen zum Datenschutz und zur Informationssicher-
heit vereinbart sind. Insbesondere muss festgelegt werden, dass der Auftragnehmer die Daten
ausschlieBlich nach den Weisungen des Auftraggebers verarbeiten darf.

Notwendige und per Gesetz vorgeschriebene Inhalte gemanr Art. 28 DSGVO sind bspw.: Festlegung
von Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortli-
chen.

Diese notwendigen Vertragsinhalte sind in unseren Vertragsmustern, welche im WorkNet abrufbar sind,
bereits eingearbeitet. Unsere Vertragsmuster sind mit unserer zustandigen Datenschutzaufsichtsbe-
hoérde abgestimmt.

Vorsorglich sollten sich die zustandigen Mitarbeiter folgende Fragen stellen:

e Liegen mit allen Auftragsverarbeitern schriftliche Vertrdge entsprechend dem Muster von KDI
vor?

e Sind die Vereinbarungen unterschrieben und auf die nutzende/verantwortliche Gesellschaft ge-
schlossen?

e |st sichergestellt, dass den Auftragsverarbeitern schriftliche Weisungen zum Umgang mit den
Daten erteilt werden?

o Werden die AV-Vertrage regelmafiig tberwacht?

e Wird der AV-Dienstleister nach Beendigung des Auftrags/spatestens nach Vertragsbeendigung
schriftlich um Léschung der Daten ersucht bzw. werden die vereinbarten Ldschfristen Uber-
wacht und der Dienstleister um Bestatigung ersucht?

e Wurden die Sicherheitskonzepte des Dienstleisters bei der Beauftragung tberprift?
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e Finden Vor-Ort-Kontrollen statt?

e Werden vereinbarte Auflagen nachgehalten?

e Werden sicherheitsrelevante Vorfélle, die der Dienstleister meldet, unverziglich an KDI bzw.
das Postfach sicherheitsvorfall@vhv.de weitergeleitet?

Wichtig fur die Praxis: Bei der Beauftragung von Dienstleistern sind grundsatzlich die jeweils fir
die Beschaffung der Dienstleistung relevanten Prozesse zu berucksichtigen (z. B. Einkaufspro-
zess, Softwarebeschaffungsprozess). Im Rahmen dieser Prozesse wird KDI regelméRig einge-
bunden.

Grundsatzlich ist bei der Verwendung der Mustervertrage folgendes zu beachten:
Es ist seitens des jeweiligen Fachbereichs notwendig zu Uberpriifen, welches Muster auf die vor-
liegende Konstellation anwendbar ist.

Bitte prufen Sie dazu, ob der Vertrag, auf den sich die Datenverarbeitung bezieht, vom Risikover-
antwortlichen oder von der VHV Holding AG geschlossen worden ist. Sollte der Haupt-/Rahmen-
vertrag von der VHV Holding AG geschlossen worden sein, so verwenden Sie bitte das Muster
,VHV Vertrag Auftragsverarbeitung DSGVO Holding“. Andernfalls nutzen Sie bitte das Muster
,VHV Vertrag Auftragsverarbeitung DSGVO*.

Ungeachtet dessen, welches Muster fir die ADV verwendet werden muss, muss der Auftragneh-
mer die ebenfalls im WorkNet erhaltliche Datenschutz-Selbstauskunft (,VHV TOM Selbstaus-
kunft) hinsichtlich der technisch-organisatorischen MaRnahmen ausfullen. Bitte leiten Sie die aus-
gefillte Selbstauskunft an das Postfach datenschutz_sicherheit@vhv.de weiter.

Der Vertrag zur Auftragsverarbeitung ist vom Fachbereich schon méglichst ausfuhrlich
vorzubefullen, sodass eine Einigung mit den Dienstleistern zeitnah und reibungslos ver-
laufen kann. Gerne berat Sie die Abteilung KDI auch bei der Erstellung des Entwurfs.

Nach Prifung des Dokuments seitens KDI wird der Entwurf vom Fachbereich an den Auftragsver-
arbeiter (Dienstleister) verschickt.

Bei jedweden vertraglichen Verhandlungen und Anderungen ist KDI miteinzubeziehen.

Der Besteller tragt dafir Sorge, dass die Vereinbarung und die Selbstauskunft von beiden Seiten
unterschrieben und sodann ordnungsgemalf? (im Einkauf) archiviert werden. Eine Kopie/ein Scan
der Vertragsdokumente ist der Abteilung KDI zur Verfiigung zu stellen.

Bei der Datenverarbeitung durch Dienstleister ohne Auftragsverarbeitung (ehemals ,Funktionsiibertra-
gung®) erhalten Dienstleister des Verantwortlichen personenbezogene Daten zur eigenverantwortlichen
Aufgabenerfillung. In der Eigenverantwortlichkeit liegt der wesentliche Unterschied zur weisungsge-
bundenen Auftragsverarbeitung. Die Funktionsiibertragung ist nach dem Code of Conduct insbeson-
dere im folgenden Fall mdglich:

Ein Dienstleister kann personenbezogene Daten zur eigenverantwortlichen Aufgabenerfillung erhalten,
soweit dies fur die Zweckbestimmung des Versicherungsverhéltnisses mit dem Betroffenen erforderlich
ist.

Beispiele: Sachverstandiger wird mit der Begutachtung eines Versicherungsfalles beauftragt; Ab-
schleppunternehmen erbringt vertraglich vereinbarte Versicherungsleistungen (Schutzbrief);
Krankentransportdienstleister, Haushaltshilfen, Schllsseldienste etc., die vertraglich vereinbarte
Versicherungsleistungen (in Form von Sachleistungen) erbringen.

Gemeint sind also Falle, in denen die Datentibermittiung zwingend erforderlich ist, um die vertraglich
vereinbarten Leistungen gegeniber dem Versicherungsnehmer erbringen zu kénnen.
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Davon unberiihrt bleiben Ubermittiungen von personenbezogenen Daten an Rechtsanwalte, Steuerbe-
rater und Wirtschaftsprifer im Rahmen von deren Aufgabenerfillungen.

Besondere Kategorien personenbezogener Daten, insbesondere Gesundheitsdaten, dirfen in diesem
Rahmen nur verarbeitet werden, wenn die betroffenen Personen eingewilligt haben oder eine gesetzli-
che Grundlage vorliegt (vgl. Kapitel 0 und 2.1.5). Soweit die jeweilige VHV Gesellschaft einer Ver-
schwiegenheitspflicht gemani § 203 StGB unterliegt, muss sie die eingesetzten Dienstleister hinsichtlich
der Daten, die sie nach den Grundséatzen der Funktionstibertragung erhalten, Verschwiegenheit zu wah-
ren und weitere Dienstleister sowie Stellen, die fir sie tatig sind, zur Verschwiegenheit zu verpflichten.

Wichtig fir die Praxis: Bei der Beauftragung von Dienstleistern sind grundsatzlich die jeweils fur
die Beschaffung der Dienstleistung relevanten Prozesse zu berlicksichtigen (Einkaufsprozess).
Bei Ruckfragen ist die Abteilung KDI via datenschutz_sicherheit@vhv.de einzubeziehen.

Im Rahmen des Code of Conduct wurden weitere zulassige Falle von Datenverarbeitungen sowie deren
Voraussetzungen beschrieben. Es handelt sich um typische Geschéftsvorféalle im Versicherungsge-
schéft:

In manchen Féllen missen Daten mit anderen Versicherern ausgetauscht werden. So kann es sein,
dass ein Kunde die Versicherung wechselt und der nachfolgende Versicherer Angaben von uns in un-
serer Rolle als Vorversicherer benotigt.

Eine Datenlibermittlung ist in diesem Fall zuldssig, wenn

1. bei der Risikoeinschatzung zur Uberpriifung von Schadenfreiheitsrabatten, insbesondere der
Schadensfreiheitsklassen in der KFZ-Haftpflichtversicherung und Vollkaskoversicherung,

2. zur Ubertragung von Anspriichen auf Altersvorsorge bei Anbieter- oder Arbeitgeberwechsel,

3. zur Ubertragung von Altersriickstellungen in der Krankenversicherung auf den neuen Versiche-

rer,
4. zur Ergadnzung oder Verifizierung der Angaben der Antragsteller oder Versicherten.

In den Fallen der Nummern 1 und 4 ist der Datenaustausch zum Zweck der Risikoprifung nur zuléssig,
wenn die betroffenen Personen bei Datenerhebung im Antrag Uber den méglichen Datenaustausch und
dessen Zweck und Gegenstand informiert werden. Nach einem Datenaustausch zum Zweck der Leis-
tungspriufung werden die betroffenen Personen vom Daten erhebenden Unternehmen Uber einen er-
folgten Datenaustausch im gleichen Umfang informiert (vgl. Kapitel 2.3).

AuRerhalb des Verhéaltnisses Vor-/Nachversicherer ist ein Datenaustausch mit anderen Versicherern
zulassig, soweit dies

1. zur Bearbeitung gemeinsamer, mehrfacher oder kombinierter Risiken erforderlich ist,

2. ein gesetzlicher Forderungstibergang stattgefunden hat,

3. ein Teilungs- oder Regressverzichtsabkommen zwischen den Unternehmen besteht

4. und fir diese Falle kein Grund zu der Annahme besteht, dass ein Giberwiegendes schutzwirdi-
ges Interesse der betroffenen Person dem entgegensteht.

Des Weiteren ist ein Datenaustausch im Rahmen des HIS zuldssig unter Beachtung des Leitfadens des
GDV und der Vorgaben in der Arbeitsrichtlinie ,HIS®. Diese ist im WorkNet abrufbar.

Wichtig fur die Praxis: Der Datenaustausch zwischen den VU ist stets zu dokumentieren. Bei
Fragen hinsichtlich der Zulassigkeit der Ubermittlung ist die Abteilung KDI hinzuzuziehen (E-Mail:
datenschutz_sicherheit@vhv.de).
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Nach dem Code of Conduct sind Datentibermittiungen an Rickversicherer zulassig. Allerdings ist hier-
bei zu beachten, dass ein Ruckversicherer grundsétzlich nur anonymisierte oder pseudonymisierte Da-
ten erhalten darf, die keinen Riickschluss auf eine bestimmte Person zulassen. Denn in der Regel be-
noétigt der Rickversicherer fiir seine Tatigkeit auch keine Daten mit Personenbezug.

Eine Ubermittlung von personenbezogenen Daten an Riickversicherer ist ausnahmsweise dann zulés-
sig, wenn dies

o fur den Abschluss oder die Erfullung des Versicherungsvertrages erforderlich ist oder

e zur Sicherstellung der Erfullbarkeit der Verpflichtungen des Unternehmens aus den Versiche-
rungsverhaltnissen erfolgt und kein Grund zu der Annahme besteht, dass ein Uiberwiegendes
schutzwirdiges Interesse der betroffenen Person dem Unternehmensinteresse entgegensteht.

Dies kann der Fall sein, wenn im Rahmen des konkreten Riickversicherungsverhéltnisses die Ubermitt-
lung personenbezogener Daten an Rickversicherer aus folgenden Griinden erfolgt:

o Die Ruckversicherer fuhren z.B. bei hohen Vertragssummen oder bei einem schwer einzustu-
fenden Risiko im Einzelfall die Risikoprifung und die Leistungsprifung durch,

o die Riuckversicherer unterstitzen die Unternehmen bei der Risiko- und Schadenbeurteilung so-
wie bei der Bewertung von Verfahrensablaufen,

o die Ruckversicherer erhalten zur Bestimmung des Umfangs der Ruckversicherungsvertrage
einschlieBlich der Prifung, ob und in welcher Hohe sie an ein und demselben Risiko beteiligt
sind (Kumulkontrolle) sowie zu Abrechnungszwecken Listen Uber den Bestand der unter die
Ruckversicherung fallenden Vertrage,

o die Risiko- und Leistungsprifung durch den Erstversicherer wird von den Rickversicherern
stichprobenartig oder in Einzelfallen kontrolliert zur Prifung ihrer Leistungspflicht gegeniiber
dem Erstversicherer.

Fur Fragen zu der datenschutzrechtlichen Ausgestaltung der Vertrage wenden Sie sich bitte an die
Abteilung KDI (E-Mail: datenschutz_sicherheit@vhv.de).

Tarifkalkulationen sind nur mit anonymisierten — oder zumindest pseudonymisierten — Daten erlaubt.
Dies gilt auch dann, wenn Dienstleister oder Verbande mit der Erstellung unternehmensibergreifender
Statistiken oder zur Tarifkalkulation eingesetzt werden (vgl. Kapitel 2.1.8).

Zum Zwecke der zentralisierten Bearbeitung von bestimmten Verfahrensabschnitten und Geschaftsab-
laufen (z. B. Telefonate, Post, Inkasso) ist es zuldssig, dass in der Unternehmensgruppe die Stammda-
ten von Antragstellern, Versicherten und weiteren Personen zentralisiert verarbeitet werden. Die Ein-
sicht in weitergehende Vertragsinhalte ist allerdings den jeweiligen Konzerngesellschaften und den dort
tatigen Personen vorbehalten, es sei denn, eine Konzerngesellschaft wird im Auftrag einer anderen
Konzerngesellschaft tatig. So ist z. B. die VHV solutions GmbH im Auftrag der Ubrigen Konzerngesell-
schaften tatig, so dass die dort tatigen Mitarbeiter auch weitere, als die Stammdaten der Betroffenen
einsehen und verarbeiten durfen.
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Personenbezogene Daten dirfen nur fur festgelegte, eindeutige und legitime Zwecke erhoben werden
und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.

Das bedeutet, dass bei der Verarbeitung der personenbezogenen Daten der Zweck dieser Verarbeitung
im Vorfeld festgelegt werden muss. So muss bereits bei der Erhebung personenbezogener Daten die
betroffene Person darliber informiert werden, wofir die Daten verwendet werden sollen. Grob beschrei-
bende Formulierungen geniigen insoweit nicht, sondern bedirfen der Konkretisierung. In den Daten-
schutzhinweisen (diese werden grundsétzlich bspw. bei Vertragsschluss dem Betroffenen mitgeteilt,
vgl. Kapitel 2.3) der VHV Gruppe werden die relevanten Zwecke auf angemessene Weise konkretisiert
dargestellt.

Beispiel 1: Die Daten werden zum Zweck der Beschéaftigung von Mitarbeitern erhoben, sie dirfen
nicht ohne gultige Rechtsgrundlage fir Zwecke des Adresshandels an Dritte Ubermittelt werden.

Beispiel 2: Die Daten eines VN werden zum Zweck der KFZ-Tarifierung erhoben, sie dirfen nicht
zum Zweck des Vertriebs einer Lebensversicherung verarbeitet werden.

Nichtverkettbarkeit meint die (technische) Sicherstellung der Zweckbindung und deren Nachweisbar-
keit. Sie bezeichnet die technische Anforderung, dass Daten nur flr den Zweck verarbeitet und ausge-
wertet werden, fir den sie erhoben wurden. Dies soll verhindern, dass die Daten fir weitere Zwecke
eingesetzt werden und mit anderen, unter Umstanden 6ffentlich zuganglichen Daten kombiniert werden.
Daraus folgt weiterhin, dass eine Verarbeitung nach Zwecken getrennt ermdglicht werden muss
(sog. ,Funktionstrennung®) bzw. dass die Daten je nach Verarbeitungszweck voneinander getrennt ge-
speichert werden (sog. ,Datentrennung“). So muss bspw. der Datenbestand ggfs. durch Duplizierung
und Reduzierung auf den fir den neuen Zweck erforderlichen Umfang angepasst werden.

Die VHV Gruppe verarbeitet personenbezogene Daten nach dem Grundsatz der Transparenz. Dies
setzt voraus, dass alle Informationen und Mitteilungen zur Verarbeitung von personenbezogenen Daten
leicht zuganglich, verstandlich und in klarer einfacher Sprache verfasst sind. Der Betroffene soll dadurch
die Mdglichkeit haben den Verarbeitungszyklus nachvollziehen zu kénnen.

Diese Informationen miissen bei allen relevanten Verfahren, in denen Daten erhoben werden, erteilt
werden, z. B. im Antragsprozess, im Bewerberprozess, in den Vertriebsprozessen etc.

Werden Daten beim Betroffenen selbst erhoben, ist er zum Zeitpunkt der Datenerhebung tber folgen-
des zu informieren:

e den Namen und die Kontaktdaten des Verantwortlichen (jeweiliges Unternehmen der
VHV Gruppe) sowie gegebenenfalls seines Vertreters;

e die Kontaktdaten des Datenschutzbeauftragten;

o die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechts-
grundlage fur die Verarbeitung;

o wenndie Verarbeitung aufgrund berechtigter Interessen erfolgt, die berechtigten Interessen, die
von dem Verantwortlichen oder einem Dritten verfolgt werden;

e gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Da-
ten und
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e gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Dritt-
land oder eine internationale Organisation zu Gbermitteln, sowie das Vorhandensein oder das
Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen
gemald Art. 46, Art. 47 oder Art. 49 Abs. 1 Unterabschnitt 2 DSGVO einen Verweis auf die ge-
eigneten oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von ihnen zu er-
halten ist, oder wo sie verflugbar sind.

o die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht még-
lich ist, die Kriterien fir die Festlegung dieser Dauer;

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Léschung oder auf Einschréankung der
Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Da-
tenUbertragbarkeit;

¢ wenn die Verarbeitung auf Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO beruht, das Beste-
hen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmé&Rigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e obdie Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben
oder fur einen Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche mdoglichen Folgen die Nichtbereitstel-
lung hétte und

e das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling — zumindest
in diesen Fallen — aussagekréftige Informationen tber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

Ausnahme: Eine Information kann insbesondere unterbleiben, wenn der Betroffene bereits tiber die
notwendigen Informationen verfugt. Dies meint insbesondere, dass der jeweilige Betroffene nur einmal
informiert werden muss.

Ob im Einzelfall eine Ausnahme vorliegt ist nach MaRgabe des Art. 13 Abs. 4 DSGVO und des § 32
Abs. 1 BDSG zu entscheiden. Fir die Unterstitzung bei einer solchen Entscheidung wenden Sie sich
bitte an die Abteilung KDI (datenschutz_sicherheit@vhv.de).

Die notwendigen Dokumente und Prozessschritte sind bereits in Absprache mit KDI implementiert wor-
den. Nahere Informationen finden Sie in den jeweiligen WorkNet-Dokumenten der Gesellschaften/Spar-
ten (bspw. ,Datenschutz-Hinweise im Angebotsprozess®) bzw. in den Druckstlicken. Zudem wird auf die
Datenschutzschulung zur DSGVO, die Sie in Ihrem Portal finden, verwiesen.

Bei Ruckfragen zu den Informations- und Hinweispflichten ist die Abteilung KDI (E-Mail: datenschutz_si-
cherheit@vhv.de) einzubinden.

Kontrollfragen fir die Praxis:

e st sichergestellt, die Betroffenen (Interessenten, Versicherungsnehmer, Sachverstandi-
gen, Vermittler, Geschadigten etc.) im Rahmen der erstmaligen Datenerhebung lber die
vorgenannten Informationen informiert werden und ist dies entsprechend dokumentiert?

e Enthalten die Hinweise eine aktuelle Liste der eingesetzten Dienstleister?
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Die VHV Gruppe erhebt in bestimmten Fallen bei Dritten personenbezogene Daten von betroffenen
Personen. Zur Einhaltung der Transparenzpflicht ist daher zu gewahrleisten, dass die betroffenen Per-
sonen vom jeweils Verantwortlichen Uber die Verarbeitung der personenbezogenen Daten informiert
werden. Dies beinhaltet:

¢ den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertre-
ters;

e zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

o die Zwecke, fiur die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechts-
grundlage fur die Verarbeitung;

o die Kategorien personenbezogener Daten, die verarbeitet werden;

e gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Da-
ten;

e gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen
Empfanger in einem Drittland oder einer internationalen Organisation zu Ubermitteln.

Folgende Informationen sind zusatzlich zur Verfugung zu stellen, wenn sie erforderlich sind, um eine
faire und transparente Verarbeitung zu gewébhrleisten:

o die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht mdg-
lich ist, die Kriterien fur die Festlegung dieser Dauer;

¢ wenn die Verarbeitung auf berechtigten Interessen beruht, die berechtigten Interessen, die von
dem Verantwortlichen oder einem Dritten verfolgt werden;

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Léschung oder auf Einschrankung der
Verarbeitung und eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Da-
tentbertragbarkeit;

e wenn die Verarbeitung auf Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO beruht, das Beste-
hen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird;

¢ das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

e aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus
offentlich zuganglichen Quellen stammen;

e das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling und — zumin-
dest in diesen Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Per-
son.

Im Unterschied zu Artikel 13 muss also bei Artikel 14 DSGVO zusétzlich Gber die Datenquelle und die
verarbeiteten Datenkategorien informiert werden. Die Datenquelle muss dabei so genau wie moglich,
zumindest jedoch in Kategorien benannt werden.

Von der Informationspflicht sind Ausnahmen maglich:

e Eine Information kann unterbleiben, wenn der Betroffene bereits Uber die notwendigen Informa-
tionen verfugt. Dies meint insbesondere, dass der jeweilige Betroffene nur einmal informiert
werden muss.

o Die Information einen unverhéltnismaRigen Aufwand fur die jeweilige Einzelgesellschaft bedeu-
ten wirde. Dies meint bspw. den Fall, dass zu einer Person nur Name und Vorname bekannt
ist. Hier musste nicht zur bloRRen Erfullung der Informationspflicht eine Einwohnermeldeamt-
Anfrage, Adressrecherche, oder ahnliches angestrengt werden, um die Adresse der Person zu
ermitteln. Dies ware ein unverhaltnismaRiger Aufwand.

Klassifikation: Intern 18



Konzernrichtlinie Datenschutz 21.1 VHV GRUPPE

Ob im Einzelfall eine Ausnahme vorliegt ist nach Mal3gabe des Art. 14 Abs. 5 DSGVO und des § 33
Abs. 1 Nr. 2 BDSG zu entscheiden. Fir die Unterstiitzung bei einer solchen Entscheidung wenden Sie
sich bitte an die Abteilung KDI (datenschutz_sicherheit@vhv.de).

Beispiel: Erhebung von Daten aus 6ffentlichen Quellen oder Verzeichnissen, z. B. zum Zwecke
der Werbung oder der Kontaktaufnahme; Datenerhebung von Zeugen, Bezugsberechtigten, Mit-
versicherten, abweichenden Kontoinhabern etc.

Die VHV Gruppe verarbeitet personenbezogene Daten nach dem Grundsatz von Treu und Glauben.
Der Grundsatz ,Treu und Glauben® soll gemeinsam mit dem Transparenzgrundsatz sicherstellen, dass
der Betroffene eine Vorstellung davon bekommt, wer seine Daten verarbeitet, fir welche Zwecke die
Daten verarbeitet und durch wen diese verarbeitet werden. Dieses wird insbesondere durch die zu be-
rucksichtigenden Informationspflichten erreicht, welche unter 2.3 , Transparenz und Informationspflich-
ten® erlautert werden.

Die Unternehmen der VHV Gruppe verarbeiten personenbezogene Daten entsprechend des Prinzips
der Datenminimierung. Die Verarbeitung und Erhebung von personenbezogenen Daten soll dabei auf
den Umfang beschrankt sein, der zur Erfullung des jeweiligen Zweckes erforderlich ist. Damit einher
geht der Grundsatz der Speicherbegrenzung, wonach Daten nur solange gespeichert werden dirfen,
wie dies zur Erfillung des jeweiligen Speicherzwecks erforderlich ist.

Zur Erreichung dieser Grundsatze werden bei der Verarbeitung von personenbezogenen Daten fol-
gende MaRRnahmen ergriffen:

e Reduzierung von erfassten Attributen der betroffenen Personen,

e Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten,

e Reduzierung von Mdaglichkeiten der Kenntnisnahme vorhandener Daten,

e Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungsprozessen),
die eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die Einflussnahme be-
grenzen, gegenuber im Dialog gesteuerten Prozessen,

e Implementierung automatischer Sperr- und Léschroutinen, Pseudonymisierungs- und Anony-
misierungsverfahren,

e Regelungen zur Kontrolle von Prozessen zur Anderung von Verfahren.

Hinweis fir die Praxis: Die jeweiligen Informationseigentiimer innerhalb der VHV Gruppe haben
dafiir Sorge zu tragen, dass fur die Systeme, fur die sie zustandig sind, Fristen zur L6schung und
Sperrung der dort verarbeiteten personenbezogenen Daten definiert und umgesetzt werden. Da-
bei sind grundsatzlich auch etwaige gesetzliche Aufbewahrungsfristen zu beachten.
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Die personenbezogenen Daten der VHV Gruppe mussen sachlich richtig und auf dem neuesten Stand
gehalten werden. Zu diesem Zwecke etabliert die VHV Gruppe MaRRnahmen, die eine fehlerhafte Zu-
ordnung von personenbezogenen Daten ausschlie3en.

Der Grundsatz der Richtigkeit der Datenverarbeitung wird durch den Anspruch auf Berichtigung und
Vervollstdndigung von unrichtigen bzw. unvollstdndigen Daten gemaR Art. 16 DSGVO gestutzt (siehe
Kapitel 3.2 ,Berichtigung®).

Beispiel: Korrektur von unzutreffenden Daten, z. B. im Falle eines Umzugs, einer Heirat etc.

Die VHV Gruppe gewahrleistet die Vertraulichkeit und Verfligbarkeit von personenbezogenen Daten
sowie deren Integritat.

Personenbezogene Daten sind vertraulich zu behandeln. Eine unbefugte Erhebung, Verarbeitung oder
Nutzung dieser Daten ist untersagt. Insbesondere ist es untersagt, personenbezogene Daten fir eigene
private oder wirtschaftliche Zwecke zu nutzen, an Unbefugte zu Ubermitteln oder diesen auf andere
Weise zugéanglich zu machen.

Beschaftigte der VHV Gruppe, die regelmal3ig personenbezogene Daten verarbeiten, werden bei Auf-
nahme der Tatigkeit von der Personalabteilung auf die datenschutzrechtliche Vertraulichkeit verpflichtet.
Die Verpflichtung gilt Gber das Ende der Tatigkeit bei der VHV Gruppe hinaus fort, ebenso bei Wechseln
innerhalb des Unternehmens.

Die VHV Gruppe gewéahrleistet durch technische und organisatorische MalRnahmen die Vertraulichkeit,
Verfugbarkeit und Integritéat der personenbezogenen Daten. Beispiele hierfur sind:

e Vertraulichkeit: Berechtigungskonzepte, Verschwiegenheitsvereinbarungen
o Verfugbarkeit: Einrichtung von Backupsystemen und Vertretungsregelungen
o Integritat: Festlegung von Zustandigkeiten, Datenpflegeprozesse (Richtigkeit der Verarbeitung)

Weitere Regelungen zur Vertraulichkeit, Verfugbarkeit und Integritat finden sich in der ,Konzernrichtlinie
Informationssicherheit®, die Sie im WorkNet abrufen kénnen.

Beispiele von Sicherheitsmallnahmen, die diese Grundséatze umsetzen: Einsatz von gangi-
gen Authentifizierungsverfahren, Einsatz von aktuellen Verschlisselungsmethoden, Vorliegen
und Umsetzung von Berechtigungskonzepten entsprechend dem Need-to-Know-Grundsatz,
Durchfiihrung von Datensicherungen, Protokollierung von Anderungen an personenbezogenen
Daten, Zugangskontrollen, Zutrittskontrollen, Pseudonymisierung von Daten etc.
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Die Verfahren, Anwendungen und Prozesse der VHV Gruppe orientieren sich an den Grundsétzen Da-
tenschutz durch Technikgestaltung (Privacy by Design) und Datenschutz durch datenschutzfreundliche
Voreinstellungen (Privacy by Default).

Hiermit ist gemeint, dass Datenschutz und Sicherheit bereits bei der Planung und Gestaltung von IT-
Systemen, Softwareprodukten u.&. Beriicksichtigung finden muss. Hierzu wird insbesondere auf die
Arbeitsrichtlinie ,Sichere Softwareentwicklung® im WorkNet verwiesen.

Beispielhafte Kontrollfragen fiir eine Umsetzung sind:

Werden in der Softwareentwicklung Anonymisierungs- oder Pseudonymisierungsmaog-
lichkeiten bertcksichtigt?

Sind Lésch- und Sperrmechanismen nebst entsprechender Regeln standardmafig vor-
gesehen?

Werden Verfahren der sicheren Authentisierung und Authentifizierung bericksichtigt?
Werden die gangigen Standards der Softwareentwicklung (siehe Arbeitsrichtlinie sichere
Softwareentwicklung) beachtet?

Werden aktuelle Verschlisselungstechnologien entsprechend den Arbeitsrichtlinien ein-
gesetzt?

Besteht fur die Nutzer, z. B. bei Apps oder sonstigen Online-Diensten, die Mdglichketit,
bestimmte Funktionen zu aktivieren bzw. zu deaktivieren?

Kann der Kunde auf Websites selbst Einstellungen zur Privatsphére vornehmen? Z. B.
Cookies deaktivieren?

Werden nur die Datenfelder, z. B. bei Antrdgen oder Angeboten abgefragt, die zur Ver-
tragsbearbeitung/Angebotsbearbeitung erforderlich sind? Sind freiwillige Angaben als sol-
che gekennzeichnet?

Besteht die Mdglichkeit, Datenschutzrechte (Widerspruch etc.) ohne Hindernisse geltend
zu machen?

Werden Einwilligungen nur dann eingeholt, wenn diese wirklich erforderlich sind?
Kdnnen Einwilligungen jederzeit, d. h. ohne Grund und ohne Hindernisse widerrufen wer-
den?

Sind Einwilligungen als solche gekennzeichnet und fur den Betroffenen transparent?
Sind die Datenschutzhinweise leicht zuganglich?

Der Datenschutz in der VHV Gruppe wird unter den Stichworten Privacy by Design und Privacy by

Default,

nach folgenden Prinzipien umgesetzt:

Bereits bei der Planung von neuen Verarbeitungsverfahren muss proaktiv die Einhaltung der
zuvor genannten Datenschutzgrundsatze berlcksichtigt werden.

Die fur den Datenschutz notwendigen MaRnahmen sind Bestandteil der Architektur von Ge-
schéaftsprozessen und IT-Systemen.
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Die VHV Gruppe muss sicherstellen, dass Betroffene, z. B. Versicherte, Antragsteller oder weitere Per-
sonen, deren personenbezogene Daten verarbeitet werden, ihre Rechte im Zusammenhang mit der
Verarbeitung personenbezogener Daten austben kénnen. Insoweit sieht die DSGVO eine Reihe von
Betroffenenrechten vor.

Betroffene Personen haben das Recht zu erfahren, ob sie betreffende personenbezogene Daten verar-
beitet werden und sie kdnnen Auskunft, Gber die beim Unternehmen Uber sie gespeicherten Daten ver-
langen.

In der VHV Gruppe wurden Prozesse etabliert und Dokumente erstellt, die dieser Voraussetzung ge-
recht werden.

Hinweis fur die Praxis: Die notwendigen Arbeits- und Prozessschritte finden Sie im WorkNet in
den jeweiligen Arbeitsrichtlinien ,Betroffenenrechte” der Sparten bzw. Gesellschaften.

Grundsatzlich gilt: Fur die Beantwortung von Auskunftsersuchen sind in der Regel die fir den
Betroffenen zustandigen Fachbereiche verantwortlich. Zur Unterstiitzung kann der Datenschutz-
experte hinzugezogen werden. Sollten sich Sachverhalte als juristisch kompliziert darstellen, wird
sich der Datenschutzexperte an die Abteilung KDI (E-Mail: datenschutz_sicherheit@vhv.de) wen-
den.

Die VHV Gruppe gewabhrleistet fur die Betroffenen die Mdglichkeit, sie betreffende unrichtige personen-
bezogene Daten zu berichtigen oder zu vervollstéandigen, sofern die Zwecke der Verarbeitung dies zu-
lassen.

In der VHV Gruppe wurden Prozesse etabliert und Dokumente erstellt, die dieser Voraussetzung ge-
recht werden.

Hinweis flr die Praxis: Die notwendigen Arbeits- und Prozessschritte finden Sie im WorkNet in
den jeweiligen Arbeitsrichtlinien ,Betroffenenrechte” der Sparten bzw. Gesellschaften.

Grundsatzlich gilt: Fur die Berichtigung von Auskunftsersuchen sind in der Regel die fur den Be-
troffenen zusténdigen Fachbereiche verantwortlich. Zur Unterstiitzung kann der Datenschutzex-
perte hinzugezogen werden. Sollten sich Sachverhalte als juristisch kompliziert darstellen, wird
sich der Datenschutzexperte an die Abteilung KDI (E-Mail: datenschutz _sicherheit@vhv.de) wen-
den.
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Das Recht auf Vergessenwerden soll sicherstellen, dass personenbezogene Daten nicht dauerhaft zur
Verfligung stehen. Es begriindet mithin eine Verpflichtung zur Datenléschung fiir die verantwortliche
Stelle. Damit korrespondierend steht dem Einzelnen gemaf Art. 17 Abs. 2 DSGVO ein Recht auf L6-
schung gegeniiber der verantwortlichen Stelle zu, sofern:

o die personenbezogenen Daten fur die Zwecke, fur die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig sind,

o die betroffene Person eine zuvor erteilte Einwilligung widerruft,

e die betroffene Person Widerspruch gegen die Verarbeitung einlegt (siehe unten),

e die personenbezogenen Daten unrechtmaRig verarbeitet wurden oder die Verarbeitung von An-
fang an unzulassig war,

o die Loschung aus einer anderen rechtlichen Verpflichtung nach Unionsrecht oder nationalem
Recht erforderlich ist,

e personenbezogene Daten auf Basis des Art. 8 DSGVO erhoben wurden.

Eine Loschpflicht besteht nicht, soweit die Daten erforderlich sind:
e zur Erfullung einer rechtlichen Verpflichtung der Einzelgesellschaft, insbesondere zur Erfiillung
gesetzlicher Aufbewahrungspflichten,
o fur die Verarbeitungen fiir statistische Zwecke,
o fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische For-
schungszwecke (z.B. zur Aufarbeitung des Holocaust) oder
e zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

In der VHV Gruppe wurden Prozesse etabliert und Dokumente erstellt, die diesen Voraussetzungen
gerecht werden.

Hinweis fur die Praxis: Die notwendigen Arbeits- und Prozessschritte finden Sie im WorkNet in
den jeweiligen Arbeitsrichtlinien ,Betroffenenrechte” der Sparten bzw. Gesellschaften.

Grundsatzlich gilt: Fur die Bearbeitung von Loschbegehren sind in der Regel die fir den Betroffe-
nen zustandigen Fachbereiche verantwortlich. In Zweifelsféllen kann der Datenschutzexperte zur
Unterstltzung herangezogen werden. Sollten sich Sachverhalte als juristisch kompliziert darstel-
len, wird sich der Datenschutzexperte an die Abteilung KDI (E-Mail: datenschutz sicher-

heit@vhv.de) wenden.

Eine Einschrankung der Verarbeitung (Sperrung) kann ausnahmsweise vom Betroffenen verlangt wer-
den, wenn

o die Richtigkeit der personenbezogenen Daten bestritten wird, fiir die Dauer der Uberprifung
der Richtigkeit,

e die Verarbeitung unrechtmafiig ist und die betroffene Person statt Loschung die Einschrédnkung
der Verarbeitung verlangt,

o die VHV Gruppe die Daten nicht mehr bendtigt, die betroffene Person diese jedoch zur Gel-
tendmachung, Ausiibung und Verteidigung von Rechtsanspriichen benétigt,

o die betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat und die berechtigten
Grunde der VHV Gruppe Uberwiegen.

In der VHV Gruppe wurden Prozesse etabliert, die dieser Voraussetzung gerecht werden.
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Hinweis fiir die Praxis: Die notwendigen Arbeits- und Prozessschritte finden Sie im WorkNet in
den jeweiligen Arbeitsrichtlinien ,Betroffenenrechte” der Sparten bzw. Gesellschaften.

Konzernrichtlinie Datenschutz 21.1

Grundsatzlich gilt: Fr die Bearbeitung von Anfragen zur Einschrankung der Verarbeitung sind in
der Regel die fur den Betroffenen zustandigen Fachbereiche verantwortlich. In Zweifelsfallen kann
der Datenschutzexperte zur Unterstiitzung herangezogen werden. Sollten sich Sachverhalte als
juristisch kompliziert darstellen, wird sich der Datenschutzexperte an die Abteilung KDI (E-Mail:
daten-schutz_sicherheit@vhv.de) wenden.

Die VHV Gruppe stellt betroffenen Personen auf Verlangen die sie betreffenden und durch sie bereit
gestellten personenbezogenen Daten in einem strukturierten, gdngigen und maschinenlesbaren Format
zur Verfugung. Es wird zudem erméglicht, die personenbezogen Daten direkt an andere Verantwortliche
zu Ubertragen, sofern dies erwiinscht ist.

In der VHV Gruppe wurden Prozesse etabliert und Dokumente erstellt, die dieser Voraussetzung ge-
recht werden.

Hinweis fur die Praxis: Die notwendigen Arbeits- und Prozessschritte finden Sie im WorkNet in
den jeweiligen Arbeitsrichtlinien ,Datenkopie und Datenportabilitat* der Sparten bzw. Gesellschaf-
ten. Bitte achten Sie darauf, dass der Betroffene im Fall der Datenkopie darauf hinzuweisen ist,
dass er die Auskunft auch in einem anderen Format erhalten kann.

Grundsatzlich gilt: Fur die Bearbeitung von Anfragen zur Einschréankung der Verarbeitung sind in
der Regel die fur den Betroffenen zustandigen Fachbereiche verantwortlich. In Zweifelsfallen kann
der Datenschutzexperte zur Unterstiitzung herangezogen werden. Sollten sich Sachverhalte als
juristisch kompliziert darstellen, wird sich der Datenschutzexperte an die Abteilung KDI (E-Mail:
daten-schutz_sicherheit@vhv.de) wenden.

Die betroffenen Personen kdnnen in bestimmten Konstellationen der Verarbeitung ihrer Daten wider-
sprechen.

Erfolgt eine Datenverarbeitung durch den Verantwortlichen ohne Einwilligung, also insbesondere auf-
grund der gesetzesmafRigen Wahrnehmung berechtigter Interessen, so steht dem Betroffenen fortan
das Recht zu, dieser Verarbeitung zu widersprechen:

e Grundsatzlich ist einem Widerspruch nur stattzugeben, wenn dieser unter Darlegung personli-
cher Versagungsgrunde erfolgt, welche die berechtigten Interessen des Verantwortlichen tber-
wiegen. Es erfolgt eine Interessenabwéagung im Einzelfall.

e Wenn der Widerspruch rechtmaRig eingelegt wurde, dirfen die personenbezogenen Daten
fortan nicht mehr verarbeitet werden.
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Im Falle der Direktwerbung ist einem Widerspruch in die werbetechnische Datenverarbeitung auch ohne
Angabe von Griinden und ohne Interessenabwagung stets unverziiglich Folge zu leisten, Art. 21 Abs. 2
und 3 DSGVO. Der Widerspruch erstreckt sich in diesem Falle auch auf samtliche MalBnahmen zur
Erstellung von Nutzerprofilen, die mit der Werbung in Zusammenhang stehen:

o die betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen

e Widerspricht die betroffene Person der Verarbeitung flir Zwecke der Direktwerbung, so werden
die personenbezogenen Daten nicht mehr fir diese Zwecke verarbeitet.

In der VHV Gruppe wurden Prozesse etabliert und Dokumente erstellt, die dieser Voraussetzung ge-
recht werden.

Hinweis fur die Praxis: Die notwendigen Arbeits- und Prozessschritte finden Sie im WorkNet in
den jeweiligen Arbeitsrichtlinien ,Betroffenenrechte” der Sparten. Dabei ist insbesondere zu be-
achten, dass Betroffene, die der Datenverarbeitung zu Werbezwecken widersprochen haben
(sog. ,Werbeverweigerer®) in die jeweiligen Negativ-Listen eingetragen werden.

Grundsatzlich gilt: Fur die Bearbeitung von Widerspriichen sind in der Regel die fur den Betroffe-
nen zustandigen Fachbereiche verantwortlich. In Zweifelsfallen kann der Datenschutzexperte zur
Unterstlitzung herangezogen werden. Sollten sich Sachverhalte als juristisch kompliziert darstel-
len, wird sich der Datenschutzexperte an die Abteilung KDI (datenschutz_sicherheit@vhv.de)
wenden.

Die Datenschutz-Folgenabschatzung (folgend: DSFA) ist durchzufiihren, wenn die Form der Verarbei-
tung personenbezogener Daten aufgrund ihrer Art (z. B. Einfihrung einer neuen Technologie), ihres
Umfangs, der Umstéande oder Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die betroffe-
nen Personen zur Folge hat. Sie dient der systematischen Risikobetrachtung bei der Verarbeitung von
personenbezogenen Daten und der Bestimmung geeigneter Abhilfemaflinahmen, insbesondere techni-
sche und organisatorische Vorkehrungen, um diese Risiken einzudammen.

Eine DSFA ist stets vor der Aufnahme der zu betrachtenden Verarbeitungsvorgange vom Risikoverant-
wortlichen durchzufiihren. Priffragen, die zur Ermittlung der Relevanz einer DSFA beitragen sollen, sind
an relevanten Stellen im Unternehmen, z. B. im Projektantragsprozess, verankert. Auch Anderungen an
bestehenden Verfahren kdnnen unter die Pflicht zur DSFA fallen.

Da eine DSFA meist nicht ad-hoc in wenigen Tagen erstellt werden kann, muss sie rechtzeitig vom
Risikoverantwortlichen, unterstitzt durch den Informationssicherheits- und den Datenschutzbeauftrag-
ten, auf den Weg gebracht werden.

Eine DSFA ist kein einmaliger Vorgang. Sollten sich neue Risiken ergeben, die Bewertung bereits er-
kannter Risiken andern oder wesentliche Anderungen im Verfahren ergeben, die in der DSFA noch nicht
beriicksichtigt werden, so ist die DSFA zu tberpriifen und anzupassen.

In der VHV Gruppe wurde daher ein Konzept zur DSFA erstellt. Dieses finden Sie in Anlage A zu dieser
Richtlinie. Darin enthalten sind detaillierte Vorgaben und Arbeitsschritte, um den gesetzlichen Vorgaben
gerecht zu werden.

Hinweis fir die Praxis: Die Relevanzprifung in Bezug zur DSFA ist im Projektantragsprozess
und im Softwareentwicklungsprozess verankert. Wenn die Relevanzpriifung positiv verlaufen
sollte, ist wie in dem ,Konzept Datenschutz-Folgenabschatzung“ beschrieben weiter zu verfahren.

Beispiele fur die Notwendigkeit einer DSFA sind in Anlage A.5 des Konzepts enthalten.
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Die VHV Gruppe hat ein Verfahren zur Meldung von Verletzungen des Schutzes personenbezogener
Daten etabliert. Der Fachbereich, in dem die Verletzung oder der Verdacht einer Verletzung bekannt
geworden ist, hat sich unter Angabe der zur Verletzung fihrenden Fakten unverziglich an das Postfach:
sicherheitsvorfall@vhv.de zu wenden. Dafiir ist das im WorkNet hinterlegte Dokument ,Meldeformular
Datenschutz und Informationssicherheit® zu verwenden. Unter einer Verletzung des Schutzes perso-
nenbezogener Daten fallen die Vernichtung, der Verlust oder die unbeabsichtigte oder unrechtmégige
Veranderung oder die unbefugte Offenlegung bzw. der unbefugte Zugang zu personenbezogenen Da-
ten.

Der Datenschutzbeauftragte stof3t nach Prifung des Sachverhalts, der durch das Formular mitgeteilt
wurde, die notwendigen MalRnahmen zur Abwendung und Eindammung der potenziellen Schaden an.

Hat die Bewertung zum Ergebnis, dass die Verletzung zu einem Risiko fir Rechte und Freiheiten von
nattrlichen Personen fihrt, ist die Verletzung binnen 72 Stunden der zustéandigen Aufsichtsbehdrde mit
den gesetzlich geforderten Angaben zu melden. Diese Frist beginnt mit der Kenntnisnahme des Vorfalls
im Konzern und nicht erst mit Versendung des Meldebogens an KDI zu laufen.

Der Datenschutzbeauftragte Gbernimmt die Meldung gegeniber der Aufsichtsbehérde in Abstimmung
mit der betroffenen Geschaftsleitung.

Die Meldung beinhaltet:

e Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
maoglich mit Angabe der Ursache, der Datenkategorien und der ungeféhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezo-
genen Datensétze;

¢ den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlauf-
stelle fir weitere Informationen;

e eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezo-
gener Daten

e eine Beschreibung der von der VHV Gruppe ergriffenen oder vorgeschlagenen Malinahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
Maflnahmen zur Abmilderung ihrer mdéglichen nachteiligen Auswirkungen.

Im Falle eines hohen Risikos fir die Rechte und Freiheiten der Betroffenen werden diese durch die
betroffene Gesellschaft informiert. Der Datenschutzbeauftragte Gibernimmt auch diesbeziglich die Ko-
ordinations- und Abstimmfunktion im Konzern und gegeniiber der betroffenen Geschéftsleitung.

Beispiele einer Datenpanne: Der Versand von Standmitteilungen oder sonstigen Informationen
zu Versicherungsvertragen an einen unberechtigten Dritten; die Léschung durch eine nicht auto-
risierte Person; die Unmadglichkeit der Wiederherstellung eines Backups; das Abhandenkommen
eines Schliissels zu den Geschaftsraumen; ein Datendiebstahl (durch Hacking oder physisches
Eindringen in eine geschiitzte Umgebung); ein Befall durch Ransomware oder der Verlust eines
mobilen, unverschliisselten Datentragers; das irrtimliche Verschicken einer E-Mail in den CC-
statt den BCC-Verteiler etc.

Hinweis fur die Praxis in Fallen von Datenpannen: In dem Meldeformular sollte unter ,Art des
Vorfalls* der Punkt ,Datenpannenvorfall“ angekreuzt und daraufhin Kapitel 3 des Dokuments aus-
gefillt werden. Die Angaben sollten so genau und detailreich wie méglich sein.

Die moégliche Kommunikation mit dem unberechtigten Empfanger der Daten bernimmt der zu-
standige Fachbereich unter Rucksprache mit der Abteilung KDI (datenschutz sicher-
heit@vhv.de). Beziglich der Zeichnung dieser Dokumente ist sich an den Arbeitsrichtlinien Be-
schwerdemanagement der Fachbereiche zu orientieren.
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Redaktionelle Anderungen sowie Anderungen an dieser Konzernrichtlinie, die aufgrund veranderter
rechtlicher Regelungen und Rahmenbedingungen notwendig geworden sind, dirfen durch den Leiter
KDI ohne vorherige Zustimmung der Geschéftsleitung der Gesellschaften der VHV Gruppe vorgenom-
men werden. Weiterhin kénnen Anderungen im Glossar o. &. oder in den Anlagen durch die Mitarbeiter
in der Abteilung KDI in Abstimmung mit dem zusténdigen Abteilungsleiter vorgenommen werden. Die
Geschaftsleitung der Gesellschaften der VHV Gruppe ist iiber erfolgte Anderungen zu informieren.

Diese Konzernrichtlinie wird grundsatzlich einmal jahrlich in schriftlich dokumentierter Form tberpruft.
Dabei wird insbesondere Uberpriift, ob die Konzernrichtlinie mit der Geschéftsstrategie abgestimmt ist.
Anlassbezogen wird diese Konzernrichtlinie auch ad-hoc Uberprift. Ein entsprechender Anlass besteht
insbesondere, wenn es zu einer Anderung des regulatorischen Umfeldes oder der Geschéftsstrategie
kommt.
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Auch bei einer rechtméafigen Verarbeitung personenbezogener Daten kdnnen Risiken fur die betroffe-
nen Personen entstehen. Deswegen sieht die Datenschutzgrundverordnung (DSGVO) vor, dass durch
geeignete Abhilfemalinahmen, insbesondere technische und organisatorische Vorkehrungen, diese Ri-
siken eingedammt werden. Um eine systematische Risikobetrachtung zu erméglichen, hat der Gesetz-
geber ein spezielles Instrument, namlich die sog. Datenschutz-Folgenabschéatzung eingefiihrt (Art. 35
Abs. 1, 7 DSGVO).

Die DSGVO dient zur Beschreibung, Bewertung und Eindammung von Risiken, die durch Datenverar-
beitungen fir die Rechte und Freiheiten von natirlichen Personen entstehen kdnnen. Die DSFA ist
durchzufiihren, wenn die Form der Verarbeitung personenbezogener Daten aufgrund ihrer Art (z. B.
Einfihrung einer neuen Technologie), ihres Umfangs, der Umstande oder Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fir die betroffenen Personen zur Folge hat.

Die DSFA bezieht sich auf einzelne, konkrete Verarbeitungsvorgange. Unter Verarbeitungsvorgéngen
ist die Summe von Daten, Systemen (Hard- und Software) und Prozessen zu verstehen. Sofern mehrere
ahnliche Verarbeitungsvorgange ahnliche Risiken aufweisen, kdnnen diese zusammengefasst werden.

Eine DSFA ist stets vor der Aufnahme der zu betrachtenden Verarbeitungsvorgange vom Risikoverant-
wortlichen durchzufiihren. Priffragen, die zur Ermittlung der Relevanz einer DSFA beitragen sollen, sind
an relevanten Stellen im Unternehmen, z. B. im Projektantragsprozess, verankert. Auch Anderungen an
bestehenden Verfahren kénnen unter die Pflicht zur DSFA fallen.

Da eine DSFA meist nicht ad-hoc in wenigen Tagen erstellt werden kann, muss sie rechtzeitig vom
Risikoverantwortlichen, unterstitzt durch den Informationssicherheits- und den Datenschutzbeauftrag-
ten, auf den Weg gebracht werden.

Eine DSFA ist kein einmaliger Vorgang. Sollten sich neue Risiken ergeben, die Bewertung bereits er-
kannter Risiken andern oder wesentliche Anderungen im Verfahren ergeben, die in der DSFA noch nicht
bertcksichtigt werden, so ist die DSFA zu Uberprifen und anzupassen.

Eine DSFA kann im Allgemeinen nur von einem interdisziplindren Team erstellt werden, das Kompe-
tenzen im Bereich Datenschutz, Informationssicherheit, Risikoermittlung und in den Fachprozessen mit-
bringt. Da es letztendlich um Risikoentscheidungen geht, ist der Risikoverantwortliche unabdingbar und
tragt die Verantwortung fur die Durchfiihrung des DSFA-Verfahrens.

e Auf Anfrage: Beratung bei der Datenschutz-Folgenabschéatzung und Uberwachung der Durch-
fuhrung durch die hierfir Verantwortlichen.

e Konsultation der zustandigen Aufsichtsbehdrde gemal Art. 36 Abs. 1 DSGVO, Erwagungs-
grund 84.

e Anlaufstelle fir die zustandigen Aufsichtsbehdrden fir Fragen im Zusammenhang mit der Ver-
arbeitung oder der Konsultation der Aufsichtsbehérde gemar Art. 36 DSGVO.

e Meldung von Verfahren, die im Rahmen der DSFA ein besonderes Risiko aufweisen.
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e Ermittlung der mit der Verarbeitung von personenbezogenen Daten zusammenhangenden Ri-
siken auch aus Betroffenensicht und ggf. die Durchfiihrung und Dokumentation einer Daten-
schutz-Folgenabschéatzung, sofern diese erforderlich ist.

e Unterstitzung des Informationssicherheitsbeauftragten bei dem Durchlaufen der Relevanzprii-
fung.

Unterstitzung des Risikoverantwortlichen bei der Durchfiihrung der Datenschutz-Folgenabschatzung,
insbesondere bei der Risikobeurteilung und MalRnahmendefinition.

Unterstitzung des Risikoverantwortlichen, z. B. hinsichtlich der beim Dienstleister vorhandenen techni-
schen und organisatorischen Mal3hahmen.

Es hat sich im Bereich der IT-Sicherheit bzw. Informationssicherheit bewéhrt, Anforderungen als Schutz-
ziele zu formulieren. Die Anforderungen des Datenschutzes sind gesetzlich normiert. Diese Anforde-
rungen lassen sich ebenfalls mit Hilfe von Schutz-, bzw. Gewéhrleistungszielen umsetzen, die in kom-
pakter und methodisch zuganglicher Form die operativen Risiken explizit machen, vor denen es durch
eine angemessene Verfahrensgestaltung und MaRnahmen zu schiitzen gilt. Folgende Schutzziele an-
gelehnt an das Standard-Datenschutzmodell gelten derzeit im Bereich des Datenschutzes als etabliert:

o die Zweckbindung einer Datenverarbeitung mit Personenbezug,

e die Begrenzung der Datenverarbeitung auf das erforderliche und datensparsame Mal3,

e die Bericksichtigung der Betroffenenrechte, wonach in einem Verfahren Prozesse insbeson-
dere fur die Beauskunftung, die Korrektur, das Sperren und das Loschen von Betroffenendaten
vorzusehen sind,

e die Transparenz von Verfahren als Voraussetzung dafur, dass die rechtlich festgelegten Anfor-
derungen an ein Verfahren sowohl fir die Organisation selber, als auch zumindest in einer all-
gemeinverstandlichen Form fir den Betroffenen sowie fur die Aufsichtsbehérden Uberprufbar
sind,

o die Informationssicherheit der eingesetzten Komponenten zur Datenverarbeitung.

Die bisherigen datenschutzrechtlichen Grundsatze und Gewahrleistungsziele werden in der DSGVO
fortgeschrieben und weiterentwickelt. Den Risiken der Informationssicherheit wird klassisch mit der Si-
cherung der drei Schutzziele Verfligbarkeit, Integritat und Vertraulichkeit begegnet. Aufbauend hierauf
werden zusatzlich als spezifische Datenschutzschutzziele formuliert: Nichtverkettbarkeit, Datenminimie-
rung, Transparenz und Intervenierbarkeit.
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Der Gesamtprozess der DSFA gliedert sich in vier Phasen. Eine Vorbereitungsphase, die zur Organi-
sation der DSFA dient, die Bewertungsphase, die MalRnahmenphase und die Berichtsphase. Im An-
schluss an die vierte Phase soll eine Uberwachung und Fortschreibung der DSFA erfolgen.

Zunachst muss sich der Risikoverantwortliche mit der Frage auseinandersetzen, ob im konkreten Fall
die Durchfiihrung einer DSFA Uberhaupt erforderlich ist. Die DSGVO definiert die gesetzliche ,Rele-
vanzschwelle® in Art. 35 Abs. 1 und nennt in Art. 35 Abs. 3 sodann einen nicht abschlieRenden Katalog
mit Anwendungsfallen. Art. 35 Abs. 1 DSGVO bestimmt, dass wenn ,aufgrund der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir die persénlichen
Rechte und Freiheiten® der Betroffenen besteht, eine DSFA durchzuflihren ist. Dies impliziert, dass die
bloRe Datenverarbeitung als solche keine Notwendigkeit fir die Durchfihrung einer DSFA auslést. In
jedem Fall ist die Entscheidung Uber die Durchfiihrung oder Nichtdurchfihrung der DSFA mit Angabe
der mal3geblichen Grinde fur den konkreten Verarbeitungsvorgang zu dokumentieren und dem Daten-
schutzbeauftragten (datenschutz_sicherheit@vhv.de) zur Kenntnis zu bringen.

Art. 35 Abs. 3 DSGVO benennt einige Faktoren, die wahrscheinlich zu einem hohen Risiko fuhren:

e Bei systematischen und umfassenden Bewertungen personlicher Aspekte natirlicher Perso-
nen, die sich auf automatisierte Verarbeitungen einschlie3lich Profiling griinden und die ihrer-
seits als Grundlage fur Entscheidungen dient, die Rechtswirkung gegentber natirlichen Perso-
nen entfalten oder diese in ahnlicher Weise erheblich beeintrachtigen.

¢ Beiumfangreicher Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaf
Art. 9 Abs. 1 oder von Daten Uber strafrechtliche Verurteilungen und Straftaten gemaf Art. 9a;

e Bei systematischer weitraumiger Uberwachung &ffentlich zuganglicher Bereiche.

Die Aufsichtsbehdrden sind verpflichtet, Falle von Datenverarbeitungen zu definieren und zu veréffent-
lichen, in denen vorab eine DSFA vorzunehmen ist (vgl. Art. 35 Abs. 4 DSGVO). Die aktuelle Liste von
Verarbeitungsvorgangen, fur die eine Datenschutz-Folgenabschatzung durchzufihren ist, finden Sie in
diesem Dokument unter A.5 ,Liste von Verarbeitungsvorgangen nach Art. 35 Abs. 4 DSGVO flr den
offentlichen und nichtéffentlichen Bereich (Liste der Nds. Aufsichtsbehdrde)*.

Ebenso werden die Aufsichtsbehdrden erméchtigt, Falle zu definieren und zu veréffentlichen, in denen
eine DSFA explizit nicht vorzunehmen ist (Art. 35 Abs. 5 DSGVO).

Mit Hilfe des Templates zur ,Datenschutz-Folgenabschatzung® kann eine Relevanzprifung vorgenom-
men werden und damit die Notwendigkeit zur Durchfiihrung einer DSFA ermittelt werden.

Sofern die Relevanzprifung die Notwendigkeit einer DSFA ergibt, ist weiter — entsprechend dieses Kon-
zepts — zu verfahren. Sofern die Prufung negativ ausfallt, ist das Ergebnis zu dokumentieren und dem
Datenschutzbeauftragten zuzuleiten.

Nachdem die Vorbereitungsphase und die entsprechende Relevanzprifung mit dem Ergebnis, dass
eine DSFA durchzufuhren ist, abgeschlossen wurde, schlief3t sich eine detaillierte Risikoanalyse an.
Hier werden die Kriterien fur die Bewertung der Risiken ausgewiesen und sodann beurteilt. Dieses er-
folgt durch den Risikoverantwortlichen unter Einbindung des Informationssicherheitsbeauftragten und
des Datenschutzbeauftragten.
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A4.2.1 Beschreibung des Vorhabens

VHV GRUPPE/

Es ist zu definieren, was im Rahmen der DSFA geprift wird, also der konkrete Prufgegenstand. Die
betrachteten Verarbeitungsvorgange sind von anderen (Geschéfts-) Prozessen abzugrenzen und aus-
fuhrlich und abschlief3end mit allen Datenflissen und den insoweit genutzten IT-Systemen zu beschrei-
ben. Wesentlich ist es, die Zwecke der Verarbeitungsvorgange festzulegen.

Beispiel zur Verdeutlichung:

GPS-Zeit

GPS-Position

Aktuelle Geschwindigkeit auf Basis der GPS-Po-
sitionen

GPS-Signalqualitat

Akku-Status

Input-Status

Status externe Stromversorgung

Beschleunigung in X-, Y- und Z-Richtung

Errechnung des Punktewertes infolge der Fahr-
weise eines Kunden zur Berechnung des person-
lichen Nachlasses

Anzeige der Fahrdaten eines Kunden in seinem
Portal und in seiner App

Diebstahlschutz fir das Fahrzeug eines Kunden

Navigation zu gunstigen Tankstellen
Navigation zu Fu3 zum Fahrzeug

Anzeige und Export aller gefahrenen Routen in
einem frei definierten Zeitfenster

Zur Verfugung stellen der eigenen Fahrdaten
(Standort und kumulierter Punktwert) an
Freunde, die ebenfalls einen Telematik-Vertrag
abgeschlossen haben (dieses ist durch den Kun-
den frei bestimmbar und jederzeit abwéhlbar)

Sicherstellung, dass dem Kunden nach einem
Unfall nichts passiert oder ein Rettungsdienst be-
auftragt wird

Tabelle 1: Beispiel des Zwecks von Verarbeitungsvorgangen
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TECHNISCHE WEITERE UN-

SYSTEME TERSTUT-
PHASE DES BZW. VERFAH- ZENDE WERTE,
GESCHAFTS- IBE;@ELIERTE BESCHREBUNG DER REN, DIE FUR DIE FUR DIE
PROZESSES DIE PROZESS- PROZESS-

PHASE RELE- PHASE RELE-

VANT IST VANT SIND

Erhebung
personenbe-
zogener Da-
ten

Verarbeiten
personenbe-
zogener Da-
ten

Ubermittiung
personenbe-
zogener Da-

ten

Aufbewah-
rung perso-
nenbezoge-
ner Daten
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TECHNISCHE WEITERE UN-
SYSTEME TERSTUT-

PHASE DES BZW. VERFAH- ZENDE WERTE,
DETAILLIERTE BESCHREBUNG DER REN, DIE FUR DIE FUR DIE

PHASE

GESCHAFTS-

PROZESSES DIE PROZESS- PROZESS-
PHASE RELE- PHASE RELE-
VANT IST VANT SIND

Die unterschiedlichen Daten werden nach Hardware Mitarbeiter

Beendigung des Vertrages und Abschluss

aller Forderungen aus dem Vertrag nach

Ablauf der entsprechenden Aufbewah-

rungsfristen geldscht. Datentragerver-
nichter

Mitarbeiter des
Dienstleisters

Grunddaten (Angaben zum Kunden) wie
Name, Anschrift, Beruf, Bankverbindung,
Kommunikationsdaten sind buchungsrele-
vant und unterliegend damit der 10-jahrigen
Aufbewahrungsfrist.

Fahrdaten werden vertragsgemaf noch
14 Tage nach Kundigung im Portal zur Ver-
fugung gestellt. Im Anschluss werden die
Daten geloscht. Es sei denn, dass der Tele-
matik-Vertrag ununterbrochen drei Jahre
bestanden hat. Dann kann der Kunde seine
Daten auch drei Jahre riickwirkend einse-
hen. Nach Abschluss von drei Jahren wird
das alteste Jahr geltscht.

Nachlassdaten sind buchungsrelevant und
werden dementsprechend 10 Jahre nach
Beendigung des Vertrages geldscht.

Tabelle 2: Phase in Geschéaftsprozessen

Neben der Beschreibung des Prifgegenstandes ist die Identifikation der handelnden und betroffenen
Akteure vorzunehmen. Dies umfasst insbesondere die Personen, die unmittelbar Einfluss auf das Ver-
fahren nehmen kénnen sowie solche Personen, die mittelbar oder unmittelbar durch den Einsatz betrof-
fen sind oder in einer entsprechenden datenschutzrechtlichen Beziehung zu einander stehen.

Fur jede dieser Akteursgruppen ist zu beschreiben, welche Rolle sie bei der Datenverarbeitung spielen,
welche Rechtsbeziehungen zwischen ihnen bestehen und welche Interessen bei ihnen vorliegen. Die
Besonderheit einer DSFA besteht darin, dass neben dem Risiko missbrauchlicher Datennutzung durch
unbefugte Dritte vor allem das Risiko betrachtet wird, dass durch die missbrauchliche, den eigentlichen
Zweck Uberdehnende oder tiberschreitende — sowie sogar bestimmungsgemafe — Nutzung von Daten
durch die Organisation selbst entsteht. Insofern ist bei der Identifikation der Betroffenen stets zu eruie-
ren, welche Motive zur Nutzung von Daten bestehen kénnen.

Unter diesem Punkt ist auch zu priifen, ob Gremien, z. B. der Betriebsrat, aufgrund von Mitbestimmungs-
vorschriften einzubeziehen ist.
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Aus Art. 5 Abs. 2 DSGVO folgt, dass der Verantwortliche die Einhaltung seiner Rechenschaftspflicht
nachweisen kénnen muss. Zur RechtméRigkeit der Verarbeitung gemaf Art. 5 Abs. 1 lit. a DSGVO ge-
hort die Identifikation der einschlagigen Rechtsgrundlagen im Sinne von Art. 6 DSGVO. Als Eingriff in
das Grundrecht auf Schutz personenbezogener Daten der Betroffenen gemaf Art. 8 Grundrechtecharta
bedarf jede Datenverarbeitung einer Rechtfertigung.

Die betreffenden Rechtsgrundlagen werden im Folgenden aufgefihrt:

» Verarbeitung zur Vertragserfullung oder Vertragsanbahnung — Art. 6 Abs. 1 lit. b DSGVO

» Einwilligung des Betroffenen (ohne Gesundheitsdaten) — Art. 6 Abs. 1 lit. a DSGVO

»  Erfullung einer rechtlichen Verpflichtung — Art. 6 Abs. 1 lit. c DSGVO

* Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten — Art. 6 Abs. 1 lit. f
DSGVO

+ Einwilligung in die Verarbeitung besonderer Kategorien (insbesondere Gesundheitsdaten) —
Art. 9 Abs. 2 lit. a DSGVO

» Verarbeitung zu statistischen oder zu Forschungszwecken — Art. 9 Abs. 2 lit. j in Verbindung mit
Art. 89 Abs. 1 DSGVO

* Verarbeitung besonderer Kategorien personenbezogener Daten zur Verteidigung von Rechts-
ansprichen — Art. 9 Abs. 2 lit. f. DSGVO

+ Rechtmalige automatisierte Entscheidungen im Einzelfall einschlie3lich Profiling — Art. 22
Abs. 2 lit. a DSGVO

* Rechtmé&Rige automatisierte Entscheidungen im Einzelfall — Art. 22 Abs. 2 lit. a DSGVO

+ RechtméaRige Verwendung eines Wahrscheinlichkeitswerts bei Scoring § 31 Abs. 1 BDSG

+ RechtmaBige Verwendung eines Wahrscheinlichkeitswerts von Auskunfteien bzgl. Bonitét § 31
Abs. 2 BDSG

* Verarbeitung fur Zwecke des Beschéftigungsverhaltnisses § 26 Abs. 1 BDSG

» Verarbeitung besonderer Kategorien personenbezogener Daten zur Erfullung von Rechten und
Pflichten § 26 Abs. 2 BDSG

» Verarbeitung von Beschéftigtendaten mit Einwilligung § 26 Abs. 2 BDSG

* Verarbeitung von Beschéaftigungsdaten auf Basis von Kollektivvereinbarungen § 26 Abs. 3
BDSG

* Erhebung personenbezogener Gesundheitsdaten bei Dritten § 213 VVG

Um die geeignete Rechtsgrundlage zu identifizieren, kann der Datenschutzbeauftragte beratend hinzu-
gezogen werden.

Das Verfahren wird anhand der Schutzziele durchgefiuihrt, welche die DSGVO vorsieht. Verlangt wird
die Sicherung des Verfahrens in Bezug zur:

e Datenminimierung:
Die Verarbeitung und Erhebung von personenbezogenen Daten soll dabei auf den Umfang be-
schrankt sein, der zur Erfullung des jeweiligen Zweckes erforderlich ist.

o Verfugbarkeit:
Die Anforderung den Verlust der Daten zu vermeiden, beinhaltet auch die Nutzbarkeit der Daten
(und eine Auskunftsfahigkeit Uber sie) zu gewahrleisten, da ein Verlust dieser Fahigkeit einem
Verlust der Daten in der Auswirkung fur den Verarbeitungszweck gleichkommt.

e Integritat:
Aus den Anforderungen von Nr. 3 und Nr. 4 der Anlage zu § 9 BDSG, unbefugte Verénderun-
gen und Entfernungen auszuschlie3en, ist das Gewahrleistungsziel Integritat auf der Ebene der
Daten abzuleiten

e Vertraulichkeit:
Die Verpflichtung zur Wahrung der Vertraulichkeit ergibt sich insbesondere aus den Gewahr-
leistungspflichten der Nr. 3 und Nr. 4 der Anlage zu § 9 BDSG, aus Art. 5 Abs. 1 lit. f DSGVO.
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e Transparenz:
Das Gewadhrleistungsziel Transparenz (Art. 5 Abs. 1 lit. a) bezeichnet die Anforderung, dass in
einem unterschiedlichen Mal3e sowohl Betroffene, als auch die Betreiber von Systemen sowie
zustandige Kontrollinstanzen erkennen kénnen, welche Daten fiir welchen Zweck in einem Ver-
fahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafir genutzt werden,
wohin die Daten zu welchem Zweck flieRen und wer die rechtliche Verantwortung fur die Daten
und Systeme in den verschiedenen Phasen einer Datenverarbeitung besitzt.

¢ Nichtverkettbarkeit:
Das Gewabhrleistungsziel Nichtverkettung wird aus dem Grundsatz der Zweckbindung Art. 1
Abs. 1 lit. b DSGVO abgleitet und bezeichnet die Anforderung, dass Daten nur fiir den Zweck
verarbeitet und ausgewertet werden kénnen, fir den sie erhoben werden.

e Intervenierbarkeit:
Das Gewahrleistungsziel Intervenierbarkeit wird abgeleitet aus Art. 5 Abs. 1 lit. a, lit. d, lit. f. und
bezeichnet die Anforderung, dass den Betroffenen die ihnen zustehenden Rechte auf Benach-
richtigung, Auskunft, Berichtigung, Sperrung und Léschung jederzeit wirksam gewahrt und die
verarbeitende Stelle verpflichtet ist, die entsprechenden Mal3Bhahmen umzusetzen.

Bei der Betrachtung der Schutzziele ist zu berlicksichtigen, dass die Betroffenenperspektive eingenom-
men wird. Eine DSFA hat nicht das Ziel, die Geschéaftsprozesse unseres Hauses zu schitzen, sondern
die Rechte und Freiheiten natirlicher Personen, unserer Kunden, unserer Mitarbeiter zu schiitzen. Zur
Bewertung wurde ein Template erstellt, dass Sie im WorkNet unter ,Datenschutz-Folgenabschatzung®
finden. Dieses soll mdgliche Angreifer, Angriffsmotive und Angriffsziele berilicksichtigen.

Zunachst mussen die Quellen des Risikos fur die Rechte und Freiheiten der Betroffenen identifiziert
werden. Insbesondere ist zu bestimmen, welche Personen motiviert sein kdnnten, die Verarbeitungs-
vorgange und die hierin verarbeiteten Daten in unrechtméaRiger Weise zu nutzen und welches ihre Be-
weggriinde und mdgliche Ziele sein kénnen.

Hierbei geht es nicht nur um vorsatzliche Angriffe von auf3en, z. B. von Hackern, mit dem Ziel der Scha-
digung des Unternehmens, z.B. durch Erpressung oder durch vorsatzliche Datenmanipulationen. Es
geht auch um Risiken, die sich aus der Organisation heraus ergeben kdénnen, beispielsweise durch ein
vorsatzliches oder fahrlassiges Verhalten von internen Mitarbeitern. So ist z. B. das Interesse, ,Bewe-
gungsprofile zu erstellen” oder ein ,Nutzerverhalten zu analysieren®, um gezielter Werbung vornehmen
zu kénnen oder die eigenen Produkte zu verbessern bzw. Risiken besser kalkulieren zu kénnen, ein
realistisches Missbrauchsszenario.

Ein weiteres realistisches Szenario wére z. B., dass ein Mitarbeiter (Sachbearbeiter, Administrator etc.)
ein Interesse daran haben kdnnte, jemanden Drittes zu begtinstigen oder — im Gegenteil dazu — jeman-
den zu schaden, indem er z. B. Manipulationen an Daten vornimmt oder diese zweckwidrig nutzt, z. B.
zur Weitergabe an einen Dritten.

Ein Cloudbetreiber ist z. B. in der Lage, auf Daten, die in seinem operativen Umfeld gespeichert sind,
zuzugreifen. Hierdurch kdnnte er die Daten z. B. analysieren, Ubermitteln oder mit anderen Daten, von
anderen Kunden, kombinieren.

Risiken kénnen auch aus der Zugriffsmdéglichkeit von Dritten, z. B. von Sicherheitsbehérden entstehen.
Bei einem Zugriff durch Dritte stellt sich insbesondere die Frage nach der Sicherung der Berechtigung
des Datenzugriffs aber auch nach der Sicherung der Transparenz und der Integritét.
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1 Auftragsverarbeitung in Drittstaaten

2 Datenabfluss/unberechtigter Zugriff durch erstmaligen Einsatz innovativer Technik

3 Fehlerhaftes Ratingverfahren/Klassifizierung

4 Kontrollverlust des Betroffenen Uiber seine personenbezogene Daten

5 Wesentliche prozessuale und/oder technischen Anderungen

6 Schwachen in Datenqualitat

7 Reputationsschaden - z. B. unrechtmaRige Veroffentlichung personenbezogene Daten
8 Unbeabsichtigter/unrechtmafige Veranderung von personenbezogenen Daten

9 Unbeabsichtigter/unrechtmafige Vernichtung, Verlust von personenbezogenen Daten
10 Unberechtigter Zugriff auf besonders sensible Daten

11 Unberechtigter Zugriff durch Dritte (u. a. Behorden, Dienstleister)

12 UnrechtmaRige Ubermittlung an einen Dritten

13 Unrechtmalf3ige Verarbeitung personenbezogener Daten durch Auftragsverarbeiter
14 Unzureichende Steuerung/Uberwachung des Auftragsverarbeiters

15 Videouberwachung 6ffentlich zuganglicher Bereiche

16 Hohe Anzahl an Zugriffsberechtigten

17 Unzureichende Information tber Profiling an Betroffenen
18 Zu umfangreiche Datensammlung
19 Zweckanderung (Uberdehnung) ohne Information an Betroffenen

Tabelle 3: Datenschutz-Gefahrdungen

A.4.2.6 Schutzbedarf und Eingriffsintensitat

An dieser Stelle ist der Schutzbedarf zu ermitteln. Der Schutzbedarf wird eingeteilt in die Stufen ,nor-
mal“, ,erhoht* und ,hoch“ und ist in der nachstehenden Tabelle skizziert:

SCHUTZBEDARF BESCHREIBUNG

Da jede Verarbeitung personenbezogener Daten einen Eingriff in die Grund-
rechte der betroffenen Person darstellt, kann der Schutzbedarf gemals SDM
niemals niedriger als ,normal“ sein. Deshalb ist grundséatzlich davon auszuge-
hen, dass jedes personenbezogene Verfahren mindestens normalen Schutz-
bedarf aufweist. Weniger schutzbedurftig kbnnen folgerichtig nur Verarbeitun-
gen mit nichtpersonenbezogenen Daten sein.
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SCHUTZBEDARF BESCHREIBUNG

Hoch

Tabelle 4: Schutzbedarf

Ein normaler Schutzbedarf liegt vor, wenn personenbezogene Daten betroffen sind. Von einem hohen
Schutzbedarf ist auszugehen, wenn besonders schutzwiirdige Daten, insbesondere Gesundheitsdaten,
Daten der Unfall- oder Lebensversicherung, genetische Daten etc. betroffen sind. Von einem sehr ho-
hen Schutzbedarf ist bei einem direkten Einfluss auf Leib oder Leben auszugehen. Durch den ,Kumu-
lierungseffekt® kann ein hoher Schutzbedarf auch bei Datenverarbeitungen entstehen, die fiir sich al-
leine betrachtet nur einen normalen Schutzbedarf aufweisen wiirden. Dies kann der Fall sein, wenn
Daten von sehr vielen Personen erhoben werden (,Kumulierung vieler Daten®) oder aber wenn Daten
durch einzelne Personen (z.B. Administratoren) zu verschiedenen Zwecken erhoben werden, wobei
sich die betroffenen Personen jeweils in verschiedenen Rollen befinden (,Kumulierung vieler Berechti-
gungen*).Weist das Verfahren eine hohe Eingriffsintensitat auf, bedarf es keiner weiteren Erwagungen,
d. h. der hohen Eingriffsintensitét steht ein hoher Schutzbedarf auf Seiten des Betroffenen gegenuber.

A.4.2.7 Eintrittswahrscheinlichkeit

Die Abstufungen der Eintrittswahrscheinlichkeiten werden aus dem Risikomanagement inkl. der Erwei-
terungen aus dem Informationssicherheitsrisikomanagements abgeleitet. Hierbei wird die Eintrittswahr-
scheinlichkeit anhand eines 100-Jahre-Ereignisses ermittelt.

Die Eintrittswahrscheinlichkeit wird in vier Stufen unterteilt:

e Maximal =sehr hoch (4) (grof3er 50% = Eintritt innerhalb von 2 Jahren)

e Signifikat = hoch (3) (zwischen 20% und 50% = Eintritt alle 2 bis 5 Jahre),

e Eingeschrankt = mittel (2) (zwischen 5% und 20% = Eintritt alle 5 bis 20 Jahre) und
e Vernachlassigbar = niedrig (1) (kleiner 5% = Eintritt alle 20 bis 100 Jahre)
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Im Ergebnis der Bewertungsphase ist fiur jede der Geféhrdungen ein spezifischer Risikowert ermittelt
worden, der die Priorisierung der Risikobehandlung aufzeigt.

Ein griner Risikowert (1-3) wird grundsétzlich akzeptiert, da auch eine weitere kompensierende MalR3-
nahme keine wesentliche Reduktion des Risikos erzeugen wiirde.

Ein gelber Risikowert (4-7) ist mit risikominimierenden Maflinahmen zu kompensieren. Hier ist explizit
die Wirtschaftlichkeit in Hinblick auf die Schutzwirkwirkung zu Uberprifen.

Ein roter Risikowert (8-12) ist umgehend durch eine reduzierende Maflinahme zu kompensieren.

EINTRITTSWAHRSCHEINLICHKEIT RISIKOWERT
: DR E

3

2 4 6

1 2 3
SCHADENSZENARIEN SCHADENPOTENZIAL

normal erhoht hoch

Tabelle 5: Risikobewertung

Die ermittelten Risiken missen, abhangig von ihrem Risikowert (siehe Kapitel ,Ergebnis der Risikobe-
wertung“) durch geeignete Abhilfemallnahmen (technische und organisatorische Vorkehrungen) einge-
dammt werden. An dieser Stelle sind daher die erforderlichen Manahmen zu definieren, zu planen und
in die Umsetzung zu bringen. Die Verantwortlichkeiten sind klar zu benennen. Verbleibende Restrisiken
werden ermittelt und im Risikobehandlungsplan dokumentiert.

Sobald fir den Betroffenen ein hohes Risiko und oder eine hohe Eintrittswahrscheinlichkeit bewertet
wird, muss eine AbhilfemalRnahme geplant werden. In diesem Fall darf keines der Gewahrleistungsziele,
die vollstéandig in Art. 5 DSGVO verankert sind, unbeachtet bleiben. Abweichungen von den Standard-
MafRnahmen, die das Standard Datenschutzmodell (SDM) vorsieht, sind zu begriinden und die funktio-
nale Aquivalenz von ErsatzmaRnahmen zu den empfohlenen MalRnahmen ware nachzuweisen.

Beispiele fir technische und organisatorische MaRnahmen fur die jeweiligen Schutzziele sind:
Das Gewabhrleistungsziel Datenminimierung kann erreicht werden durch:

e Reduzierung von erfassten Attributen der betroffenen Personen,

e Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten,

e Reduzierung von Méglichkeiten der Kenntnisnahme vorhandener Daten,

e Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungsprozessen),
die eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die Einflussnahme be-
grenzen, gegenuber im Dialog gesteuerten Prozessen,
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¢ Implementierung automatischer Sperr- und Ldschroutinen, Pseudonymisierungs- und Anony-
misierungsverfahren, Regelungen zur Kontrolle von Prozessen zur Anderung von Verfahren.

Typische MaRhahmen zur Gewdhrleistung der Verfligbarkeit sind:

e Anfertigung von Sicherheitskopien von Daten, Prozesszustdnden, Konfigurationen, Datenstruk-
turen, Transaktionshistorien u. 4. gemaR einem getesteten Konzepts,

e Schutz vor auReren Einflissen (Schadsoftware, Sabotage, h6here Gewalt),

o Dokumentation der Syntax der Daten,

¢ Redundanz von Hard- und Software sowie Infrastruktur,

e Umsetzung von Reparaturstrategien und Ausweichprozessen,

e Vertretungsregelungen fur abwesende Mitarbeiter

Typische MaRnahmen zur Gewahrleistung der Integritat bzw. zur Feststellung von Integritatsverletzun-
gen sind:

e Einschrankung von Schreib- und Anderungsrechten,

e Einsatz von Prifsummen, elektronische Siegeln und Signaturen in Datenverarbeitungsprozes-
sen gemal eines Kryptografiekonzepts,

o dokumentierte Zuweisung von Berechtigungen und Rollen,

o Prozesse zur Aufrechterhaltung der Aktualitat von Daten,

e Festlegung des Sollverhaltens von Prozessen und regelméafiges Durchfiihren von Tests zur
Feststellung und Dokumentation der Funktionalitat, von Risiken sowie Sicherheitsliicken und
Nebenwirkungen von Prozessen,

e Festlegung des Sollverhaltens von Ablaufen bzw. Prozessen und regelmafiges Durchfiihren
von Tests zur Feststellbarkeit bzw. Feststellung der Ist-Zustadnde von Prozessen

Typische MalRhahme n zur Gewabhrleistung der Vertraulichkeit sind:

o Festlegung eines Rechte- und Rollenkonzeptes nach dem Erforderlichkeitsprinzip auf der Basis
eines ldentitadtsmanagements durch die verantwortliche Stelle,

¢ Implementierung eines sicheren Authentisierungsverfahrens,

e Eingrenzung der zulassigen Personalkrafte auf solche, die nachprufbar zustandig (6rtlich, fach-
lich), fachlich befahigt, zuverlassig (ggf. sicherheitstiberprift) und formal zugelassen sind sowie
keine Interessenskonflikte bei der Ausiibung aufweisen,

o Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere Kommunikati-
onskanéle,

o spezifizierte, flr das Verfahren ausgestattete Umgebungen (Gebaude, Raume)

¢ Festlegung und Kontrolle organisatorischer Ablaufe, interner Regelungen und vertraglicher Ver-
pflichtungen (Verpflichtung auf Datengeheimnis, Verschwiegenheitsvereinbarungen etc.),

e Verschlisselung von gespeicherten oder transferierten Daten sowie Prozesse zur Verwaltung
und zum Schutz der kryptografischen Informationen (Kryptokonzept),

e Schutz vor auRReren Einflissen (Spionage, Hacking).

Typische MaBhahmen zur Gewahrleistung der Nichtverkettung sind:

e  Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten,

e programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und Ver-
fahrenskomponenten,

e regelnde Mal3gaben zum Verbot von Backdoors sowie qualitéatssichernde Revisionen zur Com-
pliance bei der Softwareentwicklung,

e Trennung nach Organisations-/Abteilungsgrenzen,

e Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identi-
tatsmanagements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfah-
rens,

e Zulassung von nutzerkontrolliertem Identitdtsmanagement durch die verarbeitende Stelle,

e Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Creden-
tials, Verarbeitung pseudonymer bzw. anonymisierter Daten,

e geregelte Zweckénderungsverfahren.
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Typische MaRnahmen zur Gewahrleistung der Transparenz sind:

e Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschéaftsprozesse, Daten-
bestande, Datenflisse, dafir genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibun-
gen, Zusammenspiel mit anderen Verfahren,

o Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder gednderten
Verfahren,

o Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrdge mit externen Dienstleistern
und Dritten, von denen Daten erhoben bzw. an die Daten Ubermittelt werden, Geschéftsvertei-
lungsplane, Zustandigkeitsregelungen,

e Dokumentation von Einwilligungen und Widersprichen,

e Protokollierung von Zugriffen und Anderungen,

e Nachweis der Quellen von Daten (Authentizitat),

e Versionierung,

o Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollie-
rungs- und Auswertungskonzepts,

e Beriicksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungs-
konzept.

Typische Malinahmen zur Gewébhrleistung der Intervenierbarkeit sind:

o differenzierte Einwilligungs-, Riicknahme- sowie Widerspruchsméglichkeiten,

e Schaffung notwendiger Datenfelder z.B. fiir Sperrkennzeichen, Benachrichtigungen, Einwilli-
gungen, Widerspriche, Gegendarstellungen,

e dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Ver-
fahren sowie an den SchutzmafRnahmen der IT-Sicherheit und des Datenschutzes,

o Deaktivierungsmoglichkeit einzelner Funktionalitdten ohne Mitleidenschaft fir das Gesamtsys-
tem,

¢ Implementierung standardisierter Abfrage- und Dialogschnittstellen fur Betroffene zur Geltend-
machung und/oder Durchsetzung von Ansprichen,

¢ Nachverfolgbarkeit der Aktivitdten der verantwortlichen Stelle zur Gewahrung der Betroffenen-
rechte,

e Einrichtung eines Single Point of Contact (SPoC) fur Betroffene,

e operative Mdglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und L6-
schung aller zu einer Person gespeicherten Daten.

Ergebnis der DSFA
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Abbildung 2: Planung und Wirksamkeitspriifung von Abhilfemal3nahmen

Bevor die geplante Datenverarbeitung eingesetzt wird, missen die fur die Einddmmung des Restrisikos
geeigneten AbhilfemalRnahmen (insbesondere TOMs) umgesetzt sein. Vorher darf die Verarbeitung
personenbezogener Daten nicht stattfinden. Sofern sich bei der Umsetzung herausstellt, dass geplante
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MafRnahmen nicht (wirksam) realisiert werden kénnen, missen andere geeignete MalRhahmen ausge-
wahlt, die Restrisikobewertung angepasst oder die Verarbeitungsvorgange insgesamt angepasst wer-
den, so dass sie den Anforderungen der DSGVO genugen.

Nachdem Abhilfemal3nahmen umgesetzt wurden, missen sie auf ihre Wirksamkeit getestet werden.
Méoglicherweise zeigt sich bei der Umsetzung der Maflinahmen, dass weitere Risiken bestehen, die
ebenfalls zu behandeln sind.

Die jeweiligen MaRnahmen sind vom Informationssicherheitsbeauftragten auf ihre Wirksamkeit hin zu
Uberprifen. Sollte sich die Wirksamkeit nicht ergeben oder die erwartete Schutzwirkung nicht entfalten
sind weitere MalRnahmen zu ergreifen.

Nach der Bewertungs- und MalRnahmenphase mussen die Bewertungsergebnisse und die Entschei-
dung fur die getroffene MaRnahmenauswahl dokumentiert werden. Damit eine DSFA die eingangs er-
wahnten positiven Effekte erzielen kann, ist es notwendig, dass der Prozess umfénglich dokumentiert
wird.

Im Anschluss und mit Vorliegen der vollstandigen Dokumentation konnen die Verarbeitungsvorgange
formal durch den Risikoverantwortlichen freigegeben werden.

Um eine ordnungsgemale Durchfiihrung sicherzustellen, ist es sinnvoll, den DSFA-Bericht von einem
unabhéngigen Dritten Uberprifen zu lassen. Insoweit bietet sich der Datenschutzbeauftragte an, der
ohnehin im Rahmen des Verfahrens eingebunden ist. Zu diesem Zweck legt der Risikoverantwortliche
dem Datenschutzbeauftragten den finalen DSFA-Bericht mit einer angemessenen Frist zur Prifung vor.
Der Datenschutzbeauftragte erstellt daraufhin eine abschlieRende Stellungnahme.

Damit eine DSFA die anfangs erwahnten Effekte erzielen kann, ist es notwendig, dass der Prozess
umfanglich dokumentiert und in Form eines Berichts zuganglich gemacht wird. Ein solcher DSFA-Be-
richt sollte einer standardisierten Gliederung folgen, die es Aufsichtsbehérden, Unternehmen und der
Offentlichkeit erleichtert, die Ergebnisse zu bewerten und zu vergleichen.

Ein Bericht fur eine Datenschutz-Folgenabschatzung muss gemaf Art. 35 Abs. 7 mindestens die fol-
genden Angaben enthalten:

e eine systematische Beschreibung der geplanten Verarbeitungsvorgéange und der Zwecke der
Verarbeitung, gegebenenfalls einschlieBlich der von dem Verantwortlichen verfolgten berech-
tigten Interessen;

e eine Bewertung der Notwendigkeit und VerhéltnisméaRigkeit der Verarbeitungsvorgange in Be-
zug auf den Zweck;

e eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen gemaf
Abs. 1 und
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o die zur Bewadltigung der Risiken geplanten AbhilfemalRnahmen, einschlieRlich Garantien, Si-
cherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sicher-
gestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten wird,

wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger Betroffener
Rechnung getragen wird.

Sofern eine Konsultation der Aufsichtsbehdrde notwendig ist, muss ein DSFA-Bericht um die folgenden
Angaben erganzt werden (Art. 36 Abs. 3):

- gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwortlichen, der gemein-
sam Verantwortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter, insbeson-
dere bei einer Verarbeitung innerhalb einer Gruppe von Unternehmen;

- die Zwecke und die Mittel der beabsichtigten Verarbeitung;

- die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemaf dieser Verordnung
vorgesehenen MalRnahmen und Garantien;

- gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

- die Datenschutz-Folgenabschatzung geman Art. 35 und

- alle sonstigen von der Aufsichtsbehérde angeforderten Informationen.

Die Erstellung des DSFA-Berichts obliegt dem Risikoverantwortlichen. Nach Fertigstellung des Berichts
Ubermittelt der Risikoverantwortliche den Bericht an den Datenschutzbeauftragten, damit dieser den
Bericht, gemeinsam mit seiner Stellungnahme der Geschéaftsleitung zur Kenntnis bringen kann. Sofern
kein hohes Restrisiko verbleibt, steht es dem Datenschutzbeauftragten frei, die Berichte gemeinsam mit
dem jahrlichen Téatigkeitsbericht zu verbinden.

Ergibt die DSFA, dass trotz technischer und organisatorischer MaRnahmen zur RisikoeinddAmmung wei-
terhin ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen besteht (Restrisiko) und soll
das Verfahren oder die Technologie dennoch eingefiihrt werden, informiert der Datenschutzbeauftragte
die Geschéftsleitung der betroffenen Gesellschaft, dass eine Konsultation der zusténdigen Aufsichtsbe-
horde erfolgen muss. Die Kommunikation in Richtung der zustandigen Aufsichtsbehdrde obliegt dem
Datenschutzbeauftragten.

Die Geschéftsleitung der zustandigen Gesellschaft trifft unter Berlicksichtigung der Empfehlungen der
Aufsichtsbehérde und der Einbindung des Datenschutzbeauftragten eine Entscheidung, ob die Verar-
beitungsvorgange angesichts der verbleibenden Restrisiken durchgefiihrt werden kénnen und ggf. wel-
che zuséatzlichen AbhilfemalRnahmen in diesem Fall zum Einsatz kommen sollen. Die Aufsichtsbehérde
kann ihrerseits die in Art. 58 DSGVO genannten Befugnisse ausiiben und z. B. eine Warnung, Anwei-
sung oder Untersagung aussprechen.

Die Abschéatzung von Datenschutzfolgen ist kein einmaliger und linearer Prozess, sondern muss uber
die Lebensdauer eines Priifgegenstands ggf. mehrfach wiederholt werden. Insofern ist durch den Risi-
koverantwortlichen kontinuierlich zu berwachen, ob sich die Rahmenbedingungen des Einsatzes in
technischer, organisatorischer Weise dndern, die neue Datenschutzrisiken nach sich ziehen. Die Uber-
wachung, ob sich die rechtlichen Parameter fiir die Durchfihrung der DSFA &ndern, obliegt dem Da-
tenschutzbeauftragten.

Auch ist durch den Informationssicherheitsbeauftragten zu iberwachen, ob die gewéahlten Schutzmalf3-
nahmen den erwarteten Nutzen haben oder ob andere MaRhahmen zu ergreifen sind. Die Dokumenta-
tion der DSFA ist mit solchen Informationen kontinuierlich fortzuschreiben.
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A5 Liste von Verarbeitungsvorgdngen nach Art. 35 Abs. 4 DSGVO fir den
offentlichen und nicht6ffentlichen Bereich (Liste der Nds. Aufsichtsbe-
horde)

# MARGEBLICHE BESCHREI- TYPISCHE EINSATZFELDER BEISPIELE
BUNG DES VERARBEITUNGS-
VORGANGS
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# MARGEBLICHE BESCHREI- TYPISCHE EINSATZFELDER BEISPIELE
BUNG DES VERARBEITUNGS-
VORGANGS
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# MARGEBLICHE BESCHREI- TYPISCHE EINSATZFELDER BEISPIELE
BUNG DES VERARBEITUNGS-
VORGANGS
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# MARGEBLICHE BESCHREI- TYPISCHE EINSATZFELDER BEISPIELE
BUNG DES VERARBEITUNGS-
VORGANGS
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# MARGEBLICHE BESCHREI- TYPISCHE EINSATZFELDER BEISPIELE
BUNG DES VERARBEITUNGS-
VORGANGS
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# MARGEBLICHE BESCHREI- TYPISCHE EINSATZFELDER BEISPIELE
BUNG DES VERARBEITUNGS-
VORGANGS

Tabelle 6: Liste von Verarbeitungsvorgangen
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