BETRIEBSVEREINBARUNG Nr. 4
abgeschlossen zwischen der
VAV Versicherungs Aktiengesellschaft
und dem

Betriebsrat des Unternehmens

betreffend die Nutzung von E-Mail-Systemen

Praambel

Gegenstand der vorliegenden Vereinbarung ist die grundlegende Nutzung von E-Mail-
Systemen. Fur die Anwendung gelten die Vorschriften dieser Vereinbarung sofern nicht
spezielle Regeln oder andere systemspezifische Vereinbarungen gelten.

Es mul3 ein verantwortungsvoller Umgang mit diesem Kommunikations- und
Informationssystem durch den Ausschlu miRbrauchlicher Nutzung gesichert werden. Die
Sicherheits- und Verhaltensregeln sollen dem Mitarbeiter dabei helfen, den Umgang so zu
gestalten, dall keine nachteiligen Folgen fir die Datenverarbeitung und
Kommunikationssysteme der VAV Versicherungen, fir das Unternehmen als solches und
seine Mitarbeiter entstehen kénnen.

Ziel dieser Vereinbarung ist auch, die Nutzungsbedingungen sowie die MaRnahmen zur
Kontrolle transparent zu machen, und die Personlichkeitsrechte der VAV-Mitarbeiter zu
sichern.

Die Mitarbeiter werden durch die VAV-Versicherung lUber die Regeln bei der Nutzung von E-
Mail-Systemen informiert. Sie werden fir den sicheren und wirtschaftlichen Umgang mit dem
System ihren Aufgaben entsprechend bedarfsgerecht eingewiesen und unterrichtet. Fur
Fragen/Hilfestellungen stehen die Mitarbeiter des Support zur Verfligung.

Die dem Betriebsrat durch das Arbeitsverfassungsgesetz eingerdumten Rechte werden von
dieser Betriebsvereinbarung nicht beriihrt. Insbesondere bei der Anderung bestehender und
EinflUhrung neuer Kommunikationssysteme sind sie zu beachten. Der Betriebsrat wird bei
anstehenden Anderungen des Systems rechtzeitig und umfassend von der Geschaftsleitung
informiert.

Geschéftsleitung und Betriebsrat sind sich bewulf3t, dal} dieses System einem permanenten
Wandel unterliegt. Die Vereinbarung kann auf Initiative beider Parteien jederzeit angepalit
werden.



1. Geltungsbereich

Die Vereinbarung gilt fur alle Mitarbeiter/-innen der Betriebsstatten der VAV
Versicherungs-AG, die an ihrem Arbeitsplatz E-Mail-Systeme nutzen oder nutzen
koénnen.

Die Geschaftsleitung tragt dafir Sorge, daR die Regelungen dieser Vereinbarung
auch bei Einsatz externer Dienstleister beachtet werden.

2. Nutzungs- und Sicherheitsrichtlinien von E-Mail-  Systemen

Die Nutzung von E-Mail-Systemen erfolgt grundsatzlich zu dienstlichen Zwecken und
nur im Rahmen der erteilten Berechtigungen. Jede/r Mitarbeiter/-in ist zu einem
verantwortungsvollen Umgang mit dem E-Mail-System verpflichtet. Bestehende
Richtlinien, Arbeitsanweisungen und Beschreibungen sind zu beachten. Anderungen
sind mit den zusténdigen Betriebsrat zu beraten.

Ein- und ausgehende E-Mails (mit oder ohne Dateianhang) werden mit einem
Virensuchprogramm gepruft. Der Empfanger hat zu bertcksichtigen, dal E-Mails (mit
oder ohne Anhang) dennoch Computerviren enthalten kdénnen. Zweifelsfalle sind
unverziglich dem Support zu melden.

Ketten-E-Mails sind sofort zu léschen.

Das Verbreiten von Inhalten, die gegen strafrechtliche, datenschutzrechtliche,
personlichkeitsrechtliche, lizenz- oder urheberrechtliche Bestimmungen verstof3en, ist
unzulassig.

Das Verbreiten von beleidigenden, verleumderischen, diskriminierenden,
verfassungsfeindlichen,  rassistischen, sexistischen, pornographischen  und
gewaltverherrlichenden AuRerungen und Abbildungen ist unzuléssig.

Aus Sicherheitsgrinden werden die Anhdnge von eingehenden und ausgehenden E-
Mails mit Programmdateien (.exe, .com, .scr, .pif etc.), herausgefiltert. Die Empféanger
werden automatisch dartber informiert, dal3 eine Anhang von der Firewall geblockt
wurde.

Die Freischaltung dienstlicher Anhénge erfolgt durch den Support, nachdem die
Zulassigkeit der Nachricht belegt wurde.

Jeder Mitarbeiter/-in hat eingegangene Nachrichten an jedem Arbeitstag regelmafig
abzurufen.

3. Abwesenheitsvertretung

Die Vertretung wird auf Vorschlag des zu Vertretenden festgelegt bzw. geandert und
entsprechend in der Abwesenheitsnachricht eingetragen. Die zusténdige
Fuhrungskraft muf3 dartber informiert werden.

Bei geplanter Abwesenheit ist diese Vertretung Gber den Abwesenheitsassistenten zu
pflegen.

Bei ungeplanter Abwesenheit (Krankheit, unvorhergesehene Verhinderung etc.) ist
innerhalb der Gruppe/Abteilung sicherzustellen, daR eine entsprechende
Abwesenheitsnachricht eingerichtet wird. Hierfir muss der Support zwecks
Einrichtung kontaktiert werden.

Beim Einrichten der Abwesenheitsnachricht durch den Support muss dort ein
Mitarbeiter das Postfach 6ffnen. Es ist ihm aber untersagt, bei dieser Gelegenheit auf
die Mails zuzugreifen.
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4. Kontrolle der Nutzung und Mi3brauchsfalle

1. Die Einhaltung der Bestimmungen dieser Betriebsvereinbarung werden unter
Bertcksichtigung des Datenschutzes stichprobenartig unter vorheriger Information des
zustandigen Betriebsrats durch Uberpriifung der Protokolle (iberwacht.

2. Eine Uberpriifung kann auch in den Fallen stattfinden, in denen sich ein
Anfangsverdacht eines MiRbrauchs abzeichnet. Die Protokollierung dieser E-Mails
und deren Auswertungen erfolgt durch den Informatikbereich unter Beteiligung des
zustandigen Betriebsrats, Revision und des Datenschutzbeauftragten. Diese Daten
werden dann von dem genannten Personenkreis gemeinsam analysiert und bewertet.
Ergibt die Auswertung einen Versto3 bzw. Anla3 zur Beanstandung, erfolgt ein
gemeinsames Gesprach im Beisein des Betriebsrates in dem der/die Mitarbeiter/-in
Uber Art, Umfang und Ergebnis der Auswertung informiert und Gelegenheit zur
Stellungnahme gegeben wird.

3. VerstolRe gegen diese Betriebsvereinbarung bezlglich der Anwendung kénnen zu
arbeitsrechtlichen MaRnahmen filhren. Soweit personelle Einzelmalinahmen ergriffen
werden sollen, ist vorab der Betriebsrat zu informieren. Die weiteren Rechte des
Betriebsrates bleiben unberihrt. In Einzelfallen konnen auch Straftatbesténde erfullt
sein, die dann zu entsprechenden Verfahren flihren kénnen.

4, Die erfaRten Daten werden jeweils drei Monate aufbewahrt und dann gel6scht.
Besteht der Verdacht der mibrauchlichen Nutzung im Sinne dieser
Betriebsvereinbarung ist die VAV berechtigt, die gemeinsam mit dem zustandigen
Betriebsrat erstellten Protokolle/Auswertungen sicherzustellen und die Léschung der
entsprechenden Daten fir die Dauer der Erhebungen und/oder eines Verfahrens
auszusetzen. Bei festgestellter miBbrauchlicher oder unerlaubter Nutzung ist die VAV
berechtigt, die erstellten Protokolle und Auswertungen aufzubewahren.

5. Datenschutz und Datensicherheit

1. Uber die in Pkt. 2 und Pkt. 4 bezeichneten Ausfiihrungen/Verfahrensweisen hinaus ist
eine Aufzeichnung, Verarbeitung und Auswertung von mitarbeiter- und
arbeitsplatzbezogenen Daten nicht zulassig. Ausnahmen unterliegen der schriftlichen
Zustimmung des Betriebsrates und dirfen nur im Rahmen vereinbarter Datenkataloge
und Zweckbestimmungen erfolgen.

2. Die Erfassung, Speicherung und Nutzung von mitarbeiter- und arbeitsplatzbezogenen
Daten und deren Auswertungen sind grundsatzlich zuldssig, sofern sie fur die
technische Steuerung und den Betrieb operativer und infrastruktureller Systeme
erforderlich sind.

3. Eine Verknupfung der von dieser Regelung erfalBten Daten mit anderen
Datenbestanden ist nicht zulassig. Ausnahmen bedurfen der schriftichen Zustimmung
des Betriebsrates.

4, Mit technischen und organisatorischen MafRnahmen und Regelungen wird eine
kontrollierte und zuverldssige Verarbeitung und Auswertung mitarbeiter- und
arbeitsplatzbezogener Daten gewdhrleistet.

5. Mitarbeiterbezogene Daten sind mit erforderlichen technischen und organisatorischen
MalRnahmen entsprechend den gesetzlichen Vorschriften zu schitzen.
6. Der Datenschutzbeauftragte stellt sicher, daf3 bei der Durchfihrung dieser

Betriebsvereinbarung die Bestimmungen des Datenschutzgesetzes eingehalten
werden. Fir die Beantwortung von Fragen zum Datenschutzgesetz oder zur Klarung
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von Zweifelsfallen im Zusammenhang mit der Ubermittlung schutzwiirdiger Daten
steht der Datenschutzbeauftragte der VAV zur Verfligung.

6. SchluBbestimmung

Diese Betriebsvereinbarung tritt mit 1.5.2005 in Kraft und gilt bis 31.12.2006. lhre
Geltung verlangert sich jeweils um ein Jahr, wenn sie nicht von einer der beiden
Parteien spatestens am 30.9. eines Jahres (Einlangen des Kindigungsschreibens
beim Vertragspartner) zum Ende des Kalenderjahres gekundigt wird.

VAV Versicherungs- Aktiengesellschaft Betriebsrat
Vorstand der VAV Versicherungs- Aktiengesellschaft

Wien, den 30.4.2005
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