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— Wie gehen Hacker vor?
Zuerst probieren sie Listen der meist geknackten Kennwörter
im Internet. So etwas wie „123456“, „Borussia“ oder „Route66“. 
Dauer: Millisekunden. 

Dann Einträge in Wörterbüchern. Also „Sonnenschein“ oder 
„Weihnachtsbaum“. Dauer: immer noch Millisekunden. 

Anschließend kommen „Wörterbuch + Zahl“, weil Benutzer die
Zahlen meist hinter dem Wort ergänzen. Also „Maria2012“ 
oder „Italien08“. Dauer: immer noch Millisekunden. 

Im nächsten Durchlauf nehmen sie noch sogenannte
„Trivialersetzungen“ auf. Ein „@“ anstelle eines „a“, ein „!“ 
anstelle eines „i“ usw. „M@r!a2012“ oder „!talien08“ werden
in dieser Runde geknackt. Dauer: vielleicht 1 Sekunde. 

Da jetzt bereits 50 – 80 % der Kennwörter geknackt wurden,
hören die meisten Angreifer bereits auf.

— Unser Tipp für sichere Kennwörter
Verwenden Sie Wortkombinationen mit Rechtschreibfehlern oder
Dialekt. Außerdem: Je länger das Kennwort ist, desto schwieriger
ist es zu knacken! Mit bis zu 40 Zeichen sind auch ganze Sätze
möglich, wie z. B. „1981hatteichschonSchuhgrösse43!“. 

Nehmen Sie aber bitte nicht unsere Beispiele. ;-)
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