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Meldeformular „Datenschutz & Informationssicherheit“
	Meldungsart
	☐ Erstmeldung
	☐ Folgemeldung
	☐ Abschlussmeldung


Allgemeine Informationen zum Meldenden*
(*) Selbstverständlich steht es Ihnen frei, einen Vorfall anonym zu melden. Hierfür können Sie das Formular auch ausdrucken und uns via Hauspost zukommen lassen.
	Name des Melders (*)
	

	E-Mail-Adresse (*)
	

	Telefon (*)
	
	Mobil (*)
	


Art des Vorfalls
	Datenpannenvorfall (Wenn Ja, Kapitel 3 ausfüllen)

	☐ Ja
	☐ Nein

	IT-Störung oder mögliche Beeinträchtigung (Wenn Ja, Kapitel 4 ausfüllen)

	☐ Ja
	☐ Nein

	Einbruch, Diebstahl oder Verlust (Wenn Ja, Kapitel 5 ausfüllen)

	☐ Ja
	☐ Nein

	Betroffener Standort bzw. Ort des Vorfalls

	

	Zeitraum oder Zeitpunkt des Vorfalls

	

	Was ist passiert? Was haben Sie bemerkt? (Kurzbeschreibung)

	

	Welche Gegenmaßnahmen wurden schon eingeleitet und waren diese erfolgreich?

	


[bookmark: _Ref501700106]

[bookmark: _Ref502223579]Datenpannen (personenbezogene oder personenbeziehbare Daten sind betroffen)
	Welcher Vorfall ist eingetreten?

	☐ Diebstahl von Datenträgern
	☐ Angriff auf Computersysteme

	☐ Verlust von Datenträgern
	☐ Unautorisierte Systemnutzung

	☐ Fehlversand von Briefen oder elektronischen Dateien (an nicht berechtigte Empfänger)
	☐ Unsachgemäße Entsorgung von Daten

	☐ Unrechtmäßige Einsichtnahme von Daten
	☐ Unberechtigte Veränderung von Daten

	☐ Sonstiges:
	

	Welche Datenarten und / oder Datenkategorien sind vom Vorfall betroffen?

	

	Sind besonders risikoreiche Daten betroffen?

	☐ Rassische oder ethnische Herkunft
	☐ Genetische Daten
	☐ Auswertung von persönlichen Aspekten sowie der wirtschaftlichen Lage, Gesundheit oder Verhalten

	☐ Religiöse oder weltanschauliche Überzeugungen
	☐ Gesundheitsdaten, Daten der Lebens- oder Unfallversicherung
	☐ Personenbezogene Daten zu Bank- oder Kreditkartenkonten

	☐ Zugehörigkeit zu einer Gewerkschaft
	☐ Strafrechtliche Verurteilungen oder Straftaten
	☐ Nein

	☐ Daten von Kindern oder andere schutzbedürftiger Personen:
	

	Wie viele Datensätze sind (ungefähr) betroffen?

	




	Besteht aus Ihrer Sicht das Risiko des Datenmissbrauchs?

	
	Wenn Ja, welches Risiko besteht aus Ihrer Sicht?

	
	☐ Diskriminierung
	☐ Verlust der Vertraulichkeit von Daten, die dem Berufsgeheimnis unterliegen (Daten der Lebens- und Unfallversicherung)

	
	☐ Identitätsdiebstahl oder -betrug
	☐ Unbefugte Aufhebung der Pseudonymisierung

	
	☐ Finanzieller Verlust
	☐ Sonstige wirtschaftliche oder gesellschaftliche Nachteile

	
	☐ Rufschädigung
	☐ Sonstiges:

	
	

	
	Wenn Nein, warum besteht kein Risiko für einen Datenmissbrauch?

	
	


[bookmark: _Ref501700207]IT-Störung oder mögliche Beeinträchtigung
	Welche Schutzziele wurden verletzt? (Mehrfachnennungen möglich)

	☐ Verfügbarkeit
	☐ Integrität

	☐ Authentizität
	☐ Vertraulichkeit

	Wann wurde die IT-Störung entdeckt / bemerkt?

	

	Wie ist die IT-Störung aufgefallen? (Mehrfachnennungen möglich)

	☐ Systemausfall
	☐ Technisches (Netz-) Monitoring

	☐ Systemwartung
	☐ Veröffentlichung von gestohlenen Informationen durch Dritte

	☐ Hinweis von Dritten
	☐ Auswertung von Logdateien

	[bookmark: _GoBack]☐ Hinweis von Geschäftspartnern
	☐ Testbetrieb

	☐ Fehlverhalten von Systemen
	☐ Audit, Prüfung, Zertifizierung

	☐ Sonstiges:
	




	Hält die IT-Störung noch an?

	☐ Ja
	☐ Nein

	
	Wenn Nein, wie lange hat die IT-Störung angehalten? (Format: „dd:hh:mm“)

	
	

	Fehlerursache und Lösung bekannt?

	☐ Ja
	☐ Nein

	Welche IT-Systeme sind betroffen?

	

	Welche Anwendungen sind betroffen?

	

	Welche IT-Prozesse (IT-Business-Prozess) sind betroffen?
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	Hergang

	☐ Einbruch
	☐ Verlust
	☐ Diebstahl

	☐ Sonstiges:
	

	Welches Equipment ist vom Vorfall betroffen?

	☐ Notebook
	☐ Kamera
	☐ USB-Stick

	☐ Smartphone
	☐ Speicherkarte
	☐ Festplatte

	☐ Sonstiges:
	

	Welche Daten wurden auf den betroffenen Equipments gespeichert?

	




	Wurden die betroffenen Daten verschlüsselt?

	☐ Ja
	☐ Nein

	☐ Teilweise:
	


Sonstiges
	Weiterführende Informationen

	

	Weiterführende Bewertungen

	

	Weiteres
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