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1. ZIELSETZUNG UND GELTUNGSBEREICH

1.1 Einleitung

Die vorliegende Arbeitsrichtlinie ITSCM beschreibt den Aufbau und die Umsetzung des IT Service
Continuity Managements (ITSCM) in der VAV, das gemaR international anerkannter Standards und
nach Vorgaben der ,Richtlinie IT Service Continuity Management (ITSCM) (im Folgenden ,Richtlinie
ITSCM®) etabliert wird.

1.2. Zielsetzung

Das Ziel der ITSCM Arbeitsrichtlinie ist die umféangliche Dokumentation des ITSCM der VAV mit
besonderem Augenmerk auf Methoden, die darauf abzielen, dass geschéaftskritische Prozesse und
Bereiche im Fall von Geschaftsunterbrechungen nicht bzw. nur in einem definierten Rahmen
beeintrachtigt und strukturiert wieder zu Verfiigung gestellt werden.

Hierzu werden entsprechende Aufgaben, Kompetenzen und Verantwortlichkeiten festgelegt.
Gegenstand der Umsetzung sind praventive und reaktive Methoden und Maflinahmen, die darauf
abzielen, dass geschaftskritische Prozesse und Bereiche im Fall von Unterbrechungen der IT nur in
einem zulassigen Rahmen beeintrachtigt werden. Im Falle einer solchen Beeintrachtigung soll
sichergestellt werden, dass die beeintrachtigten IT-Services in einem festgelegten Zeitrahmen (gemafn
den Forderungen aus den geschéftskritischen Prozessen) wieder zur Verfligung gestellt werden. Um
einem Ausfall entgegen zu wirken wird einerseits die Reduzierung, durch Praventivmalinahmen, auf
ein akzeptables Schadensausmalf’ und andererseits die strukturierte Wiederbereitstellung durch
angemessene Plane angestrebt.

Die vorliegende Arbeitsrichtlinie beschreibt, wie die Anforderungen aus den Normen zu IT-Service
Continuity Management umgesetzt werden.

Die Anforderungen an das ITSCM orientieren sich an der Arbeitsrichtlinie der VHV, die sich an der
folgenden Norm orientiert:

e [SO/IEC 27031
Information technology — Security techniques — Guidelines for information and
communication technology readiness for business continuity

1.3. Geltungsbereich

Diese Arbeitsrichtlinie gilt fur die VAV Versicherungs-Aktiengesellschaft.

Die Regelungen dieser Richtlinie richten sich an die gesetzlichen Vertreter, Fihrungskrafte und
Mitarbeiter.

Die in der Richtlinie beschriebenen Rollen und Aufgaben gelten sofort. Die in der Richtlinie geforderte
Dokumentation bzw. Unterlagen sind bis 31.12.2022 abzuschliel3en.

1.4. Anderungen

Redaktionelle Anderungen sowie Anderungen, die aufgrund veranderter rechtlicher Regelungen und
Rahmenbedingungen notwendig geworden sind, dirfen durch den ITSC Manager in Abstimmung mit
dem RL IT/BO/FM ohne vorherige Zustimmung der Geschaftsleitung vorgenommen werden.
Anderungen im Glossar oder in den Anlagen kénnen durch den ITSC Manager vorgenommen werden.
Die Geschaftsleitung ist tiber erfolgte Anderungen zu informieren.

Diese Arbeitsrichtlinie wird grundséatzlich einmal jahrlich in schriftlich dokumentierter Form tberpruft.
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2. GRUNDLAGEN

Das IT Service Continuity Management wird gemaf ISO 27031 als Regelprozess definiert.

Unter dem Oberbegriff des ITSCM versteht man somit die Entwicklung von Strategien, Planungen und
Handlungsanweisungen um einen festgelegten und vereinbarten IT Service Level zu erhalten bzw.
nach einer Unterbrechung wieder zur Verfigung zu stellen und die minimalen Anforderungen der
kritischen Geschaftsprozesse zu unterstitzen.

Als Grundlage fir die Definition und Ausgestaltung des ITSCM der VAV wurde von der
Geschéftsleitung die Richtlinie ITSCM verabschiedet.

Klassifikation: Intern 7120
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3. IT SERVICE CONTINUITY MANAGEMENT IN DER VAV

Die Rahmenbedingungen des ITSCM in der VAV aus der Richtlinie ITSCM, einschlieBlich
grundlegender Methoden und MaRnahmen, werden in der vorliegenden Arbeitsrichtlinie weiterfiihrend
detailliert und ausgestaltet.

3.1. Begriffe

Gemal 1SO27001 sind nachfolgende Begriffe, zur Sicherstellung eines einheitlichen
Sprachgebrauchs und Verstandnis, definiert.
3.1.1. BC (Business Continuity)

Fahigkeit einer Organisation, die Belieferung mit Produkten oder Dienstleistungen nach einem
Zwischenfall mit Betriebsunterbrechung auf akzeptablen, zuvor festgelegten Niveaustufen
fortzusetzen.

3.1.2. BCM (Business Continuity Management)

Unter Business Continuity Management wird ein ganzheitlicher Managementprozess verstanden, mit
welchem potenzielle Bedrohungen fur die Organisation identifiziert und entsprechende
Vorsorgemafinahmen und Notfallplanungen umgesetzt werden. Es schafft angemessene Strukturen
mit denen die VAV, auf Notfallereignisse wirksam reagieren kann, um die Interessen der
Hauptinteressengruppen, die Reputation, das Markenimage und die Wertschopfungsketten zu
schitzen.

3.1.3. ITSCM /IRBC (ICT readiness for business continuity)

Management Prozess zur Sicherstellung der Fahigkeit einer Organisation, trotz eines Notfalls die IT
Services auf einem akzeptablen, vom BCM vordefinierten Level (MBCO) liefern zu kénnen.

3.1.4. MBCO (minimum business continuity objective) (Wiederanlaufniveau)
Mindestniveau von Dienstleistungen und / oder Produkten, dass fur die Organisation akzeptabel ist,
um ihre Geschéftsziele wahrend einer Stérung zu erreichen.

3.1.5. MTPD (maximum tolerable period if disruption (maximal tolerierbare Ausfallzeit)
Die Zeitdauer, bis negative Auswirkungen durch Nichtbereitstellung eines Produkts/Service bzw.
Nichtdurchfiihrung einer Aktivitat inakzeptabel wirden (ISO 22031) bzw. der Zeitpunkt an dem die
Auswirkungen (Schadenausmalf) fir das Unternehmen nicht mehr akzeptabel wére.

3.1.6. RTO (Recovery Time Objective) (Wiederanlaufzeit)

Die geplante Wiederanlaufzeit (RTO) ist der Zeitraum nach einer Stérung, innerhalb dessen ein
Produkt bzw. Ressource wieder bereitgestellt werden miussen oder eine Aktivitat wieder
aufgenommen werden muss (Quelle: ISO 22031:2012).

3.1.7. T-RTO (Technical - Recovery Time Objective) (technische Wiederanlaufzeit)
Zeitraum, innerhalb dessen nach einer Stérung Mindestleistungen und / oder -Services und die
unterstitzenden Systeme, Anwendungen oder Funktionen wiederhergestellt werden missen.
3.1.8. RPO (Recovery Point Objective) (Maximal zuldssiger Datenverlust)

Zeitpunkt, bezuglich dessen die Betriebsdaten einer Aktivitat wiederhergestellt werden missen, damit
die Aktivitat wieder aufgenommen werden kann.

Klassifikation: Intern 8/20



Arbeitsrichtlinie IT Service Continuity Management 21.0

3.2. Grundsatze im IT Service Continuity Management

In der Planung und Durchfihrung von MaRnahmen zur Aufrechterhaltung der Verfugbarkeit von IT-
Services wird auf eine ausgewogene und angemessene Service Continuity, in der das Dreieck
LStrategien vs. Service Continuity vs. Wirtschaftlichkeit® in einem sinnvollen Gleichgewicht steht,
geachtet.

3.2.1. Aktiver Beitrag zur kontinuierlichen Verbesserung der IT Service Continuity

Das Management stellt zum Zweck des Betriebs eines ITSCM die nétigen Ressourcen zur Verfligung,
sorgt fiir einen angemessenen Ausbildungsstand der Mitarbeiter und sichert die Einhaltung definierter
Prozesse und Ablaufe.

3.2.2, ITSCM Kultur

Die Vorgesetzten fordern und fordern in ihrem Einflussbereich eine positive Einstellung zum ITSCM
und vermitteln die dazu nétigen Werte.

3.2.3. IT Service Continuity als Entscheidungsfaktor

Die VAV wird den rechtlichen, wirtschaftlichen und betrieblichen Anforderungen an das ITSCM
gerecht. Dies wird bei Entscheidungen, Auftragserteilung, Uberpriifung, Abnahmen und anderen
Fuhrungstatigkeiten beriicksichtigt.

3.24. Vorbildfunktion

Die Fuhrungskrafte der VAV sind auch Vorbilder bezlglich IT Service Continuity. Sie leben die dazu
noétigen Grundsatze konsequent vor und gehen mit gutem Beispiel voran.

3.2.5. Eigenverantwortung

Bei der VAV gilt in Bezug auf IT Service Continuity das Prinzip der Eigenverantwortung. Jeder
Mitarbeiter hat sich in seinem Einflussbereich tber die giltigen Regelungen zu informieren und diese
Zu beachten.

3.2.6. Meldung von Beeintrachtigungen der IT Service Continuity

Die Mitarbeiter melden festgestellte Probleme, die den IT Betrieb beeintrachtigen kdnnen, zeitnah den
zustandigen Stellen. Aus diesen Meldungen darf den meldenden Mitarbeitern kein Schaden
entstehen.

3.2.7. Ausbildung und Sensibilisierung

Der Ausbildungsstand und gezielte Sensibilisierung sind wesentliche Einflussfaktoren fur die IT
Service Continuity. Die verantwortlichen Mitarbeiter aus dem ITSCM nehmen an Schulungen und
Weiterbildungsmaflinahmen teil, sie geben Informationen weiter und fihren im Bedarfsfall (z.B. bei
Prozessanderungen) Schulungen durch.

Ein weiterer Baustein sind die IT-internen Notfallibung sowie Notfallibung, die IT zusammen mit dem
Fachbereich durchfihrt.

Klassifikation: Intern 9/20
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3.3. Der Regelprozess im IT Service Continuity Management (ITSCM)

ITSCM ist als Regelprozesse eingefiihrt, die einer kontinuierlichen Durchfiihrung unterliegt. Die
folgende Grafik stellt die Prozesse dar und zeigt welche Tatigkeiten in den einzelnen Phasen
durchgefiihrt werden, um das ITSCM aufrechtzuerhalten und standig zu verbessern.
Planung und Aufbau Implementierung und Betrieb
= Bedrohungsanalyse
= |[TSCM Strategien
® Erstellung Richtlinien
: > = Erstellung Notfallplane

= Erstellung
Ressourcenplanung

= Definition ITSCM Prozesse

= Notfalltest und Notfalliibung

Erhalten und Verbessern Uberwachen und Uberpriifen

= Regelmalige = Prisfung der Angemessenheit

Durchfiihrung des = Prifung der

ITSCM Regelprozess Funktionsfahigkeit
= Aktualisierung der

Dokumentation = Erstellung Berichtswesen
= Aktualisierung der Prozesse und

MafRnahmen

Abbildung 1: ITSCM Regelprozess
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4. KONTEXT DER ORGANISATION

Fur den Aufbau des ITSCM wurde der Unternehmenskontext der VAV bertcksichtigt und wird im
Rahmen der kontinuierlichen Verbesserung regelmaRig auf Anderungen untersucht. Im Zuge der
Analyse werden die relevanten Personen und Organisationen mit Bezug zum ITSCM durch den ITSC
Manager eingesetzt.

4.1. Verstehen der Bedirfnisse und Erwartungen der Interessengruppen

Unter Interessensgruppen im ITSCM der VAV werden Personen und Organisationen verstanden, die
Anforderungen an die Geschéftsfortfihrung der VAV haben und somit an die fortwahrende
Bereitstellung von IT Services.

Bei den Interessensgruppen wird nicht unterschieden, ob es sich um explizite (z.B. Gesetze, Vertrage)
oder implizite Anforderungen (z.B. Erwartungshaltung) an das ITSCM bzw. an die
Geschaéftsfortfihrung handelt.

Die identifizierten Interessensgruppen sind in der folgenden Tabelle beschrieben:

Interessengruppe ‘ Anforderungen

Vorstand e Sicherung des Geschéaftsbetriebs

und weitere e Wahrung der Verfugbarkeit der Geschaftsprozesse

Managementsystemverant und damit verbundenen Ressourcen

wortliche e Wahrung der Reputation der VAV
(z.B. BCMS, ISMS,

Risikomanagement) e Fortlaufende Kenntnis des bestehenden Risiko- bzw.

Sicherheitsniveaus
e Angemessene Kooperation mit dem BCM

e FErfillung der regulativen und vertraglichen
Anforderungen

e Transparenz
¢ Rechtskonformitat

e Planungssicherheit

Mitarbeiter e Wahrung der Verfiigbarkeit von Ressourcen und des
Fortbestands der VAV

uaddnibuassaialu| auialu|

e Wabhrung des Arbeitsplatzes (Einkommen)

e Soziale Sicherheit

Kunden e Wahrung der  Verfugbarkeit der  Services
(funktionsfahiges ITSCM)

e Qualitativ und guantitativ angemessene
Marktleistungen

Klassifikation: Intern 11/20
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Interessengruppe ‘ Anforderungen

Dienstleister e Transparente Einbindung in das ITSCM der VAV

e Kilare Definitionen von Anforderungen an das ITSCM
der Dienstleister inkl. Reporting

¢ Stabile Liefermoglichkeiten
e Gunstige Konditionen

e Zahlungsfahigkeit der VAV

Kooperationspartner e Transparente Einbindung in das ITSCM der VAV

e Wahrung der Verfiigbarkeit der Services und des
Fortbestandes der VAV

Datenschutzbeauftragter e Technische und organisatorische MaRnhahmen gem.
EU-DSGVO und ggf. weiteren internationalen
Gesetzen

Regulierer und Behtérden | e  Einhaltung von regulatorischen Anforderungen

e Durchsetzen von Anforderungen anderer
Interessengruppen (Gesellschaft, Staat, usw.)

uaddnibuassalalu] auia1xg

Staat und Gesellschaft e Steuern

e Sicherung der Arbeitsplatze

e Sozialleistungen

e Einhalten von Rechtsvorschriften und Normen

¢ Erhalten einer lebenswerten Umwelt

Mitbewerber e Einhaltung fairer Grundsétze der Marktkonkurrenz

o Kooperation auf branchenpolitischer Ebene

Tabelle 1: Interessengruppen des ITSCM

4.2. Festlegung des Scope fur das ITSCM

Fur die Festlegung des Scope und des Umfangs des ITSCM werden die folgenden Aspekte gepruft
und in den Entscheidungsprozess zur Festlegung einbezogen:

e Strategie der VAV

e Zielsetzung der VAV

e Rechtliche und behdordliche Vorgaben

e Anforderungen der Interessengruppen

e Bedirfnisse und Interessen von Kunden

e GroRe, Beschaffenheit und Komplexitat der VAV

e Ergebnisse von Risikoanalysen
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5. FUHRUNG IM KONTEXT ITSCM

Um die Bedeutung des ITSCM fiir die VAV zu verdeutlichen und die Vorgaben fir alle Mitarbeiter
zuganglich zu machen wurde die Richtlinie ITSCM im Intranet der VAV verdéffentlicht und bekannt
gemacht.

Als Verantwortlicher fir das ITSCM wurde ein ITSC Manager benannt, der tber die entsprechenden
Befugnisse und Kompetenzen zur Umsetzung und Instandhaltung des ITSCM verfugt.

5.1. Fuhrung und Selbstverpflichtung

Die Fuhrung und Selbstverpflichtung fir das Thema ITSCM kann dargestellt werden, indem Personen
mit einer Rolle im ITSCM ermutigt und beféhigt werden, einen Beitrag zur Effektivitat des ITSCM zu
leisten. Der ITSC Manager trégt stets dafiir Sorge, dass dieses Selbstversténdnis erhalten bleibt.

5.2. Leitlinien

Die Geschéftsleitung der VAV hat eine ,Richtlinie IT Service Continuity Management (ITSCM)*
verabschiedet, in der die Ziele und die strategische Ausrichtung des ITSCM der VAV festgelegt
wurden.

5.3. Funktionen, Verantwortlichkeiten und Befugnisse innerhalb der
Organisation

Zur Etablierung und Umsetzung eines angemessenen ITSCM muissen die einzelnen

Funktionsbereiche, die fir das ITSCM relevant sind in die Arbeit des ITSCM eingebunden werden, die

nachfolgend beschrieben sind. Die wesentlichen Rollen und Funktionen sind in der ITSCM Richtlinie
beschrieben und werden hier nicht mehr gesondert aufgefihrt.

5.3.1. Projektleiter/Malinahmenleiter

Projektleiter/MaRnahmenleiter sind umsetzungsverantwortlich fiir Anforderungen des ITSCM in
Projekten/MaRnahmen. Dazu zahlt:

e Berlicksichtigt IT Service Continuity Aspekte bei der Projektplanung und
Projektumsetzung

e Bezieht bei Unklarheiten zu Kontinuitatsaspekten den ITSC Manager mit ein

e Bereitstellung von Detailinformationen zu ITSCM relevanten Produktionsfreigaben an den
ITSC Performer

5.3.2. IT Patchmanager

Der IT Patchmanager koordiniert innerhalb des IT-Betriebs Veranderungen an der IT Infrastruktur und
bezieht dabei Uberlegungen zum ITSCM ein.

Der IT Patchmanager tragt die Verantwortung das ITSCM insofern einzubinden, wenn durch seine
Tatigkeit ein Ausmalf erreicht wird, dessen Auswirkungen auf die Verflgbarkeit schwer einzuschéatzen
sind

5.3.3. Informationssicherheitsbeauftragter

Der Informationssicherheitsbeauftragte (ISB) ist fur die Aufrechterhaltung der Informationssicherheit
verantwortlich und stellt die Berlicksichtigung im ITSCM sicher.

Wesentliche Aufgaben im ITSCM Kontext:

e Kontinuierliche Abstimmung mit dem ITSC Manager

Klassifikation: Intern 13/20
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e Definiert Anforderungen an das Informationssicherheitsniveau bei Wiederanlauf und
Notbetrieb

e Genehmigt Ausnahmen bei Abweichung

e Berat das ITSCM in Fragen der Informationssicherheit

5.3.4. Release Management

Das Release Management ist daflir verantwortlich den Release und Deployment Prozess zu erstellen
und zu verwalten. Der Prozess hat einen ganzheitlichen Blick auf Anderungen an produktiven
Services und stellt sicher, dass durch den Einsatz standardisierter Methoden und Verfahren das
Risiko minimiert und negative Auswirkungen auf die produktiven Services vermieden werden. Hierzu
zahlt insbesondere aus ITSCM-Sicht:

¢ Risikoabschétzung in Bezug auf mégliche Beeintrachtigung auf die Service Continuity
e Einbeziehung der ITSC in Releases
o generell, wenn durch das Release BCM-relevante Geschaftsprozesse veréandert
werden und
o speziell, wenn durch die Risikobetrachtung ein grof3es Risiko fur das Release
identifiziert wurde.
e Bereitstellung von Detailinformationen zu ITSCM relevanten Produktionsfreigaben an den
ITSC Performer

5.3.5. Change Management

Das Change Management ist dafiir verantwortlich, den Change-Prozess zu erstellen und zu
verwalten. Der Prozess stellt sicher, dass Anderungen geplant, effizient, kostengiinstig und aus
ITSCM Gesichtspunkten:

¢ mit minimalem Risiko ausgefiihrt und dokumentiert sowie
e mit minimalen Unterbrechungen der IT-Services durchgefiihrt werden.

5.3.6. IT Operations Management

Das IT-Operations Management biindelt die Teilprozesse, die die operativen, betrieblichen Aufgaben
umfassen, die notwendig sind, IT Services gemal den SLAs und Geschéftszielen zu erbringen. Das
IT-Operations Management ist verantwortlich fur die Ausfiihrung der laufenden Routinetétigkeiten, die
mit dem Betrieb von Infrastruktur-Komponenten und Anwendungen verbunden sind.

Hierbei stellen die folgenden Themenbereiche des IT-Operations Managements eine zentrale Aufgabe
fur das ITSCM dar:

e Backup- / Recovery Management
e Operation Control (z.B. Monitoring der IT-Systeme)
e Operation Security

5.3.7. IT Security Management

Das IT Security Management stimmt die IT Security auf die Anforderungen des Business ab und
unterstitzt das ITSCM dabei die IT Security in Notfallen aufrecht zu erhalten.

Wesentliche Aufgaben im ITSCM Kontext:

e Berat das ITSCM zu Fragen der IT Security

e Regelmalige Information des ITSC Managers uber die aktuelle IT Security
Bedrohungslage, inklusive der Behebung von Schwachstellen mit Auswirkung auf die
Verfugbarkeit von Services und Systemen
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5.3.8. Facility Management

Das Facility Management ist Ansprechpartner fiir die gesamte Versorgungsinfrastruktur aller Gebaude
und somit flr alle Rechenzentren.

Wesentliche Aufgaben im ITSCM Kontext:

e Informiert den ITSC Manager und die IT Gber MaBnahmen an der infrastrukturellen
Versorgung (Stromschaltung, Umbaumaf3nahmen, usw.)
5.3.9. Outsourcing Risikocontroller

Der Outsourcing Risikocontroller ist der zentrale Ansprechpartner fiir den Auslagerungsprozess und
erstellt Risikoanalysen fir Auslagerungen.

Wesentliche Aufgaben im ITSCM Kontext:

e Stellt Anforderungen hinsichtlich Notfallkonzepten und Wiederherstellungsplanen
e Flhrt eine zentrale Liste mit Dienstleistern und einer Einschétzung beziiglich deren
Relevanz fiur den Geschéftsbetrieb bzw. den IT Betrieb
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6. PLANUNG

Die VAV hat zum angemessenen Umgang mit Bedrohungen und Mdglichkeiten ein Kontrollsystem im
BCM implementiert, in welches das ITSCM eingebettet ist.

6.1. Malnahmen zum Umgang mit Risiken und Moglichkeiten

In einem jahrlichen Turnus fihrt das BCM eine Bedrohungsanalyse durch. In diese
Bedrohungsanalyse flieBen relevante Bedrohungen der IT ein und werden dem BCM zuriickgemeldet.

6.2. Zielsetzung zur Aufrechterhaltung der Betriebsfahigkeit und Plane zur
Zielerreichung

Die VAV hat es sich zum Ziel gesetzt die wirtschaftliche Existenz und den Fortbestand der VAV auch
bei gro3eren Betriebsunterbrechungen zu sichern, was durch die starke Abhéngigkeit des
Geschaftsbetriebs von der IT besondere Anforderungen schafft, die durch das ITSCM gehandhabt
werden mussen.

Um dieses Ziel zu erreichen, identifiziert das BCM fortlaufend die geschéftskritischen Bereiche, fir die
zusatzlich zur Notfallplanung eine Wiederanlaufplanung (geschéftsspezifische und systemspezifische
Wiederanlaufplane) der zugehdorigen IT Ressourcen notwendig sind. Dies erlaubt es IT-Services,
zZielgerichtet fur die im BCM identifizierten geschaftskritischen Bereiche, auf einem definierten
Mindestniveau wieder zur Verfligung zu stellen.

Die Erstellung der Wiederanlaufplane bei der VAV wird als fortschreitender Regelprozess verstanden.
Somit ist es das Ziel bei der ersten Erstellung und jeder weiteren Bearbeitung der Wiederanlaufplane
grundlegende Ideen fir den Wiederanlauf zu entwickeln und den jeweiligen Detaillierungsgrad zu
verfeinern.

Der Reifegrad der Wiederanlaufpléane ist durch regelméRige Ubungen zu bestétigen, wobei
Erkenntnisse aus Notfalltests und Notfallibungen direkt zu einer Steigerung des Reifegrades der
Wiederanlaufplane beitragen. Damit liegt neben der Verbesserung des ITSCM stets auch die
fortwahrende Verbesserung der Wiederanlaufplane im Fokus.
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7. UNTERSTUTZUNG

Die VAV hat sich durch die ,Richtlinie IT Service Continuity Management (ITSCM)“ dazu verpflichtet
die notwendigen personellen und materiellen Ressourcen zur Verfligung zu stellen, um ein ITSCM
einzufihren, zu betreiben, instand zu halten und standig zu verbessern.

7.1. Ressourcen

Die personellen Ressourcen in Form von Rollen und Verantwortlichkeiten im ITSCM sind in ,Kapitel
5.3 Funktionen, Verantwortlichkeiten und Befugnisse innerhalb der Organisation“ definiert und
festgelegt.

7.2. Kompetenzen

Der Aufbau und Erhalt von fachlichen Kompetenzen seiner Mitarbeiter und Flhrungskrafte ist
Bestandteil des ITSCM der VAV. Zur Erreichung dieses Zieles dienen die folgenden Mal3nahmen:

e Bertcksichtigung notwendiger Qualifikationen bei der Personalauswahl bei
Neueinstellungen (z.B. Einstellungsgespréachen, Qualifikationsnachweis)

e Interne Seminare

e Schulungen

o Bedarfsorientierte fachliche Weiterbildungen durch die Fachabteilungen

7.3. Awareness

Der Aufbau und standige Erhalt eines Bewusstseins fiir IT Service Continuity bei den Mitarbeitern und
Fuhrungskraften der IT ist ein wichtiger Bestandteil des ITSCM der VAV und wird unter anderem
durch folgende MalRnahmen unterstitzt:

¢ Allen Mitarbeiter wird die ,Richtlinie IT Service Continuity Management (ITSCM)“im
Intranet zur Verfigung gestellt

o Vertffentlichungen zu IT Stérungen und Notféllen im Intranet bzw. per E-Mail

e ,operationelle” Bewusstseinsbildung, Beratung (z.B. in Business Impact Analysen,
Notfallplanung, Notfalltests)

e Awareness Kampagnen

7.4. Kommunikation
Fur das ITSCM der VAV sind Kommunikationskonzepte und Kommunikationsplane festgelegt.

Detaillierte Informationen zur Vorgehensweise bei Stérungen sowie in Notfallen finden sich in:

¢ Richtlinie BCM (Kapitel 5.1.3).

7.5. Dokumentierte Informationen

Die dokumentierten Informationen des ITSCM beschreiben zum einen das ITSCM selbst, dessen
Grundlagen, Methoden und Anwendung. Sie definieren andererseits Vorgaben in Form von
anweisenden Dokumenten und dokumentieren letztendlich die Umsetzung und Ergebnisse.

Die ,Richtlinie IT Service Continuity Management (ITSCM)“ und die vorliegende ,Arbeitsrichtlinie IT
Service Continuity Management (ITSCM)“ stellen die Kerndokumente des ITSCM dar.

Um die Dokumentenlenkung zu vereinheitlichen wurden die Vorgaben zu Erstellung, Aktualisierung
und Steuerung dokumentierter Informationen im Bereich Datenschutz und Informationssicherheit
gemalf der Richtlinie Informationssicherheit festgelegt.
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8. LEISTUNGSUBERPRUFUNG DES NOTFALLMANAGEMENTS

Die Effektivitat des ITSCM im operativen Betrieb erfolgt durch Notfalltests und Notfalliibungen.

8.1. Uberwachung, Messung, Analyse und Bewertung

Zur Leistungstiberprufung des ITSCM werden KPI festgelegt, die im Rahmen der
Uberwachungsverpflichtung folgende Zielsetzungen verfolgen:

e Priorisierte IT-Incidents
Ziel: Ubersicht Giber alle priorisierten IT-Incidents (ohne Changes 0.4.)
e |T-Business Services
Ziel: Abdeckung der IT-Business Services fir alle geschaftskritischen Prozesse
e Wiederanlaufplane
Ziel: Sicherstellung von Wiederanlaufplanungen pro IT-Business Service
e Validierte Wiederanlaufzeiten
Ziel: Validierte Wiederanlaufzeiten pro IT-Business Service
¢ Notfalltests/Notfalliibungen
Ziel: Sicherstellung der Durchfiihrung von Notfalltests und Notfalliibungen

8.2. Interner Uberprifungsprozess

In der VAV verantwortet der ITSC-Manager den internen Uberpriifungsprozess fiir das IT Service
Continuity Management. Die Prifhandlungen fir das ITSCM erfolgen unabhéngig und nach eigener
Planung.

Die Grundlagen des internen Uberprifungsprozesses im ITSCM sind:

e Umsetzung der ,Richtlinie IT Service Continuity Management (ITSCM)*

e Aktualitat, Vollstandigkeit und Rickmeldung der Bedrohungsanalyse

e Vollstdndige Abdeckung aller geschéftskritischen Prozesse durch IT-Business Services in
Analogie zu geschéftskritischen Geschaftsprozessen

e Aktualitat und Vollstandigkeit der vorliegenden systemspezifischen Wiederanlaufplane

e Aktualitat und Vollstéandigkeit der vorliegenden Betriebsdokumentationen der Systeme, die
fur die systemspezifischen Wiederanlaufplanen notwendig sind

e Aktualitat und Vollstéandigkeit der vorliegenden gruppenbezogenen Notfallplane (BCP) der
IT

e Aufzeichnungen zur Einbeziehung des ITSCM im Change Prozess

e Aktualitat und Vollstandigkeit der Aufzeichnungen zu durchgefiihrten Notfalltests und
Notfalliibungen

e Aktualitat, Vollstandigkeit und Riickmeldung der festgelegten KPIs des ITSCM

e Prifberichte (z.B. der internen Revision, von Wirtschaftsprufern, interne/externe
Auditoren, ITSC Manager)

Im derzeitigen Aufbau des ITSCM beschrankt sich der interne Uberpriifungsprozess auf sporadische
Prifung der oben genannten Punkte. Ein Auditprogramm fur das ITSCM wird explizit nicht etabliert,
kann jedoch bei Bedarf kurzfristig etabliert werden.

Unabhangig von der Etablierung eines Auditprogramms wird bei Entscheidungen, die das ITSCM
betreffen stets darauf geachtet den Anforderungen der Norm zu entsprechen, was inshesondere bei
der Implementierung des ITSCM bericksichtigt wurde.
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Managementreview

Die Geschéftsleitung der VAV fuhrt in regelmafigen Absténden eine Managementiiberpriifung des
ITSCM durch, in dessen Rahmen der Stand des ITSCM dargestellt wird.

Dem Management werden dabei folgende Themen berichtet:

die KPIs der IT und dadurch die des ITSCM,

die relevanten Bedrohungen auf die IT im Rahmen der Bedrohungsanalyse dargestellt,
Ergebnisse der IT Notfalltests und Notfallibungen

Reifegrad des IT Service Continuity Managementsystems
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9. WEITERENTWICKLUNG DES ITSCM

Zur stetigen Weiterentwicklung ist das ITSCM der VAV unter dem Aspekt der kontinuierlichen
Verbesserung etabliert. Hierzu sind MaBnahmen in dieser Arbeitsrichtlinie verankert, die dazu
beitragen das ITSCM und dessen Betriebsergebnisse stéandig zu verbessern und deren Reifegrad
kontinuierlich zu erhéhen.

9.1. Abweichungen und Korrekturmalinahmen

Abweichungen zu normativen und Vorgaben der Richtlinien des ITSCM werden im Rahmen des
internen Uberprifungsprozesses identifiziert und dokumentiert.

Zur Behandlung von Abweichungen werden geeignete MaRnahmen entwickelt. Kénnen diese
MaRnahmen durch den ITSC Manager veranlasst werden, sind Abweichungen schnellstméglich zu
beheben. Erfordern Korrekturmaf3nahmen eine hohere Entscheidungskompetenz, so werden
Korrekturmaflinahmen im Rahmen des internen Reviews zur Entscheidung vorgelegt.

9.2. Standige Verbesserung

Zur Gewabhrleistung der kontinuierlichen Verbesserung, der fortlaufenden Aktualitéat des ITSCM der
VAV und der Nutzbarkeit der Ergebnisse und Methoden im Schadensfall sind alle in dieser Richtlinie
und den mitgeltenden Dokumenten aufgefuhrten Aktivitaten und MaRnahmenumsetzungen zeitnah
durchzufihren.

Neben der Pflege der Dokumentationen sind auch die Methoden und Dokumentationen fortlaufend auf
einem aktuellen Stand zu halten.

Die fortlaufende Pflege der Daten, Methoden und Dokumentationen im ITSCM wird durch den ITSC
Manager sichergestellt und im Rahmen eines regelmaRigen Reviews auf Wirksamkeit, Aktualitat und
Angemessenheit gepruft und bewertet. Notwendige Anpassungen oder Anderungen werden im
Rahmen des kontinuierlichen Verbesserungsprozesses eingeleitet, abgestimmt und implementiert.
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