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1. ANPASSUNGEN AN DIE , KONZERNRICHTLINIE DATENSCHUTZ-
MANAGEMENTSYSTEM (DSMS) VERSION 21.0“ DER VHV GRUPPE

In den folgenden Punkten ist die ,Richtlinie DATENSCHUTZ-MANAGEMENTSYSTEM (DSMS)*“ der
VAV Versicherungs-Aktiengesellschaft (im Folgenden kurz VAV genannt) an die Konzernrichtlinie
DATENSCHUTZ-MANAGEMENTSYSTEM (DSMS) der VHV Gruppe anzupassen:

Die Bezeichnung URCF ist ein Synonym fur die Risikomanagementfunktion.

Kapitel 4.3
Die Gesellschaft ernennt keine Verantwortlichen fir Verarbeitungstatigkeiten.
Stattdessen werden dezentrale Datenschutz-Verantwortliche ernannt. Die Bestimmungen zu
den Dezentralen Datenschutz-Verantwortlichen werden in der Richtlinie Dezentrale
Datenschutz-Verantwortliche geregelt.

Kapitel 4.4
Die Unterrichtung und Beratung erfolgt hinsichtlich der Rechte und Pflichten nach der
Datenschutzgrundverordnung (DSGVO) sowie der sonstigen Datenschutzvorschriften der
Europaischen Union und der Republik Osterreich.

Kapitel 4.5
Die Datenschutzexperten werden vom Datenschutz-Beauftragten in Abstimmung mit dem
jeweiligen Vorgesetzten festgelegt und bleiben organisatorisch und disziplinar in lhrer
Abteilung bzw. Stabstelle.
Die konkreten Aufgaben der Datenschutzexperten werden direkt mit dem Datenschutz-
Beauftragten abgestimmt. Die Aufgaben der Datenschutzexperten kdnnen auch andere
Abteilungen betreffen.
Der Datenschutz-Beauftragte wird zusétzlich durch die externe Unternehmensberatung Secur-
Data unterstitzt.

Kapitel 4.6
In der VAV Versicherungs-Aktiengesellschaft ist der Datenschutz-Beauftragte in der Stabstelle
Datenschutz und Informationssicherheit und berichtet unmittelbar an den
Vorstandsvorsitzenden.

Klassifikation: Intern 4/4
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Letztes Review Februar 2021

Version Freigabedatum Beschreibung der Anderung

17.0 25.09.2017 Initiale Erstellung
19.0 30.01.2019 Jahrliches Review; Anpassung der Versionierung
20.0 28.01.2020 Jahrliches Review; Anpassung der Versionierung

Jahrliches Review; Anpassung der Versionierung und des Dokumen-

21.0 15.02.2021 .
tenverantwortlichen

Anderungen zur Vorgangerversion sind griin hervorgehoben.

Die verwendete mannliche Sprachform dient der leichteren Lesbarkeit und meint immer alle Geschlech-
ter (m/w/d). Die verkirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.

Klassifikation: Intern



Konzernrichtlinie Datenschutzmanagementsystem (DSMS) 21.0 VHV GRUPPE

P o] o 1o [UTaTo F53Y /=T 2= Tod o o1 S UPESP i
1 Zielsetzung des DatenschutzmanagementSYSIEMS. ........c.uuuiiiieeiiiiiiiiiieeee e e s srsriree e e e e e s ssenrrneeeeeeeaaans 1
2 €111 (8T TS o =T =1 o o RSO 1
3 Grundsatze des DAtENSCRULZES .........cviiiiieiiie ittt e s nnee e s e nnne e 2
3.1 = Tod 011 0 F= 1Ko =T U PPSRR 2
3.2 Zweckbindung und Nichtverkettbarkeit ... 2
3.3 Transparenz und INformationSPIlIChteN .........coooiiiiiii e 2
3.4 Treu UNd GIAUDEN ..ot 2
3.5 Intervenierbarkeit und BetroffenenreChte ............oooiiiiii i 3
3.6 Datenminimierung und Speicherbegrenzung ..., 3
3.7 Richtigkeit der Datenverarbeitung ..o 3
3.8 Vertraulichkeit, Verfligbarkeit und INtegritat .........ccoooeiiiiiiii e, 3
3.9 Privacy DY Default...........coooiiiii 3
700 O T o 17 Vo3 VA oY 0 =] T | 3
4 Rollen und VerantwortliChKeItEN...........c.vii i 4
4.1 Gesamtvorstand der VHV Holding AG / VHV a.G........coooviviiiiiiveeeeeeeeeeee 4
4.2 Geschéftsleitung der Einzelgesellschaften...........ccccovvvivii 4
4.3 Verantwortliche flr Verarbeitungstatigkeiten ..., 4
4.4 Datenschutzbeauftragler ... 4
4.5 DalENSCRULZEXPEIEN ... ... 5
4.6 Informationssicherheitsbeauftragter und IT-Security-Management ...............cccooeeeee e, 5
B DSMS-REQEIPIOZESS ....ccceeeeeeeeeeeee e 5
51 Planung und KONZEPLION ......ccooieiii e 6
5.2 L8 0 01511 40 | T P PSSP TRPPPPPPN 6
53 Kontrolle und UDEIWACKHUNG ...........couiiiiiiieiieeece ettt ettt ettt e 6
5.4 ANPaSSUNG UN VEIDESSEIUNG ...cciiiiiiiiiiiiiie ettt ettt e e e e e e ae e e e e e e e 7
6 Dokumentations- und Rechenschaftspflichten............ooo e, 7
6.1 Verzeichnis von VerarbeitungStatigKeIten ..........oouuiiiiiiii e 7
6.2 Nachweis der Datenschutz- und DatensicherheitsmalBnahmen ............ccccccciiiiiiiinns 7
T BeriChtSPIIICRIEN ...ttt e e et e e e e e s e ranbbeaeeaa s 8
7.1 JANICNEr BEICRT ...t e e e e e e e e e e e 8
7.2 A-NOC BEIICHT ...ttt e e e e ettt e e e e e e e e s anbbbaeeeaaeeeanns 8
ST Vo To L= (U Ta Vo =T DO OO 8

Klassifikation: Intern 1]



VHV GRUPPE/

Konzernrichtlinie Datenschutzmanagementsystem (DSMS) 21.0
Abbildungsverzeichnis

ADBDIIAUNG 1: DSMS-PYIAMITE ... eiiiiiiiiiie ettt e et e et e e e st e e e e abr e e e e sbbeeeeaabrneeeans
ADbDIldUNG 2: DSMS-REQEIPIOZESS ... eveiieiieee ettt e e e s e e e e e e e s st e e e e e e e s s s tataeeeaaesesannrnereereaessaanns

Klassifikation: Intern 1


file:///G:/Allgemein/Richtlinien/Konzernrichtlinien/Final/Datenschutz/20200128_Konzernrichtlinie_Datenschutzmanagementsystem_20.0.docx%23_Toc36540110
file:///G:/Allgemein/Richtlinien/Konzernrichtlinien/Final/Datenschutz/20200128_Konzernrichtlinie_Datenschutzmanagementsystem_20.0.docx%23_Toc36540111

Konzernrichtlinie Datenschutzmanagementsystem (DSMS) 21.0 VHV GRUPPE

Das Datenschutzmanagementsystem (im Folgenden: DSMS) hat die Zielsetzung, den datenschutzkon-
formen Ablauf der in den Unternehmen der VHV Gruppe vorhanden Tatigkeiten, Systeme, Prozesse
und Malinahmen sicherzustellen. Das DSMS beschreibt neben den einzuhaltenden Grundsétzen des
Datenschutzes, einen Regelprozess zur Erkennung, Bewertung, Behebung, Dokumentation und Be-
richterstattung von datenschutzrelevanten Verarbeitungstatigkeiten der VHV Gruppe. Die nach dem
DSMS geforderten MaBnahmen werden in der Konzernrichtlinie Datenschutz sowie in Arbeitsrichtlinien
fur die Mitarbeiter konkretisiert. Die Verfolgung dieser Ziele soll praxisnah und im jeweils erforderlichen
Mal erfolgen.

DSMS

Konzernrichtlinie
Datenschutz

Arbeitsrichtlinien

Abbildung 1: DSMS-Pyramide

Das DSMS erstreckt sich auf sémtliche Verarbeitungen personenbezogener Daten von betroffenen Per-
sonen. Dies umfasst natiirliche Personen, d. h. insbesondere die personenbezogenen Daten von Ver-
sicherungsnehmern, Geschadigten und Vermittlern sowie von Mitarbeitern der VHV Gruppe.

Die Konzernrichtlinie findet Anwendung auf die nachfolgenden Unternehmen der VHV Gruppe:

e VHV Vereinigte Hannoversche Versicherung a.G.
e VHV Holding AG

e VHV Allgemeine Versicherung AG

e Hannoversche Lebensversicherung AG

e (VAV Versicherungs-Aktiengesellschaft)

¢ WAVE Management AG

Fur die VAV Versicherungs-Aktiengesellschaft findet diese Konzernrichtlinie nur nach Mafl3gabe eines
erganzenden Teils Anwendung, der die spezifisch fir die VAV Versicherungs-Aktiengesellschaft gelten-
den Regelungen konkretisiert und vom Vorstand der VAV Versicherungs-Aktiengesellschaft in Kraft ge-
setzt wird.

Die nachfolgenden Gesellschaften werden von dieser Konzernrichtlinie insofern erfasst als sie Funktio-
nen und Dienstleistungen fur die vorstehenden Unternehmen wahrnehmen:
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e VHV solutions GmbH

e VVH Versicherungsvermittlung Hannover GmbH
¢ Hannoversche — Consult GmbH

e Hannoversche Direktvertriebs GmbH

e VHV Vermogensanlage AG

e VHV Dienstleistungen GmbH

o digital broking GmbH

e Pensionskasse der VHV Versicherungen

Die VHV Gruppe hélt sich bei der Verarbeitung von personenbezogenen Daten an das geltende Daten-
schutzrecht. Aus den gesetzlichen Anforderungen des europdischen und nationalen Datenschutzrechts
(insbesondere DS-GVO, BDSG) sowie den Verhaltensregeln fir den Umgang mit personenbezogenen
Daten durch die deutsche Versicherungswirtschaft (kurz: CoC) ergeben sich zehn Grundsatze des Da-
tenschutzes:

Eine Datenverarbeitung ist nur zulassig, soweit diese rechtmafig ist. Dabei gilt das sogenannte Verbot
mit Erlaubnisvorbehalt, d. h. das Gesetz sieht eine Datenverarbeitung grundsatzlich als rechtswidrig an,
es sei denn, diese ist erlaubt. Alle Verarbeitungsvorgange der VHV Gruppe missen daher auf einer
Rechtsgrundlage basieren. Das sind entweder eine rechtsgeschéftliche Einwilligung oder gesetzliche
Erlaubnistatbestande.

Die VHV Gruppe verarbeitet personenbezogene Daten nur fir zuvor festgelegte, eindeutige und legitime
Zwecke. Eine zweckandernde Verarbeitung ist nur dann zuléassig, wenn der Weiterverarbeitungszweck
im Einklang mit dem ursprunglichen Erhebungszweck steht, d. h. die Zwecke miteinander kompatibel
sind.

Die VHV Gruppe verarbeitet personenbezogene Daten nach dem Grundsatz der Transparenz. Dies
setzt voraus, dass alle erforderlichen Hinweise, Informationen und Mitteilungen sowie Benachrichtigun-
gen (Meldung von Verletzungen des Schutzes personenbezogener Daten) zur Verarbeitung von perso-
nenbezogenen Daten erteilt werden und leicht zuganglich, verstandlich und in klarer einfacher Sprache
verfasst sind. Der Betroffene soll dadurch die Mdglichkeit haben, die Verarbeitung von Anfang bis Ende
nachvollziehen zu kdnnen.

Die VHV Gruppe verarbeitet personenbezogene Daten nach dem Grundsatz von Treu und Glauben.
Der Grundsatz , Treu und Glauben® soll gemeinsam mit dem Transparenzgrundsatz sicherstellen, dass
die betroffene Person eine Vorstellung davon bekommt, wer seine Daten verarbeitet, fir welche Zwecke
die Daten verarbeitet und an wen seine Daten weitergegeben werden.

Klassifikation: Intern 2
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Die VHV Gruppe gewahrleistet, dass die betroffenen Personen ihr gegeniber ihre datenschutzrechtli-
chen Betroffenenrechte ausiiben kdnnen. Sie gewahrleistet daher insbesondere die Einhaltung folgen-
der Rechte:

e Recht auf Auskunft bzw. Erhalt einer Datenkopie

¢ Recht auf Berichtigung

e Recht auf Vergessenwerden bzw. Loschung

e Recht auf Datenlibertragbarkeit bzw. Datenportabilitat
e Recht auf Einschrankung der Datenverarbeitung

e Widerspruchsrechte

Die VHV Gruppe verarbeitet personenbezogene Daten entsprechend des Prinzips der Datenminimie-
rung. Die Verarbeitung und Erhebung von personenbezogenen Daten soll dabei auf den Umfang be-
schrankt sein, der zur Erfullung des jeweiligen Zweckes erforderlich ist. Damit einher geht der Grundsatz
der Speicherbegrenzung, wonach personenbezogene Daten wenn madglich nur solange gespeichert
werden, wie dies zur Erfillung des jeweiligen Speicherzwecks erforderlich ist. Diese Ziele werden durch
die Pseudonymisierung, Anonymisierung oder das Loschen von personenbezogenen Daten gewaéhr-
leistet.

Die personenbezogenen Daten der VHV Gruppe werden durch angemessene MalRnahmen sachlich
richtig und erforderlichenfalls auf dem neuesten Stand gehalten. Der Grundsatz der Richtigkeit der Da-
tenverarbeitung wird durch den Anspruch auf Berichtigung und Vervollstandigung von unrichtigen bzw.
unvollstandigen Daten gestutzt.

Die VHV Gruppe gewaébhrleistet die Vertraulichkeit und Verfligbarkeit von personenbezogenen Daten
sowie deren Integritat.

Die VHV Gruppe gestaltet die Grundeinstellungen neuer und bestehender Verarbeitungstéatigkeiten so,
dass grundsétzlich nur personenbezogene Daten, deren Verarbeitung fur den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden.

Die VHV Gruppe sieht bereits bei der Planung von neuen Verarbeitungstatigkeiten geeignete technische
und organisatorische MaBhahmen in Systemen und Prozessen vor, um die Einhaltung der vorstehen-
den Grundsétze zu gewahrleisten.

Klassifikation: Intern 3
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Zum Betrieb und zur Aufrechterhaltung des DSMS hat die VHV Gruppe folgende Rollen und Verant-
wortlichkeiten etabliert:

Der Gesamtvorstand der VHV Holding AG / VHV a.G. tragt die Verantwortung fur die Einrichtung, die
angemessene Ausgestaltung, die Wirksamkeit und die laufende Uberwachung des DSMS auf Gruppen-
ebene. Er verabschiedet das DSMS sowie die weiteren zum Betrieb eines DSMS erforderlichen Richt-
linien.

Jede Gesellschaft innerhalb der VHV Gruppe ist verantwortlich fur die Einhaltung der datenschutzrecht-
lichen Vorschriften und Richtlinien. Der Vorstand bzw. die Geschéftsfihrung der Einzelgesellschaft tragt
die Verantwortung fur die Einrichtung, die angemessene Ausgestaltung, die Wirksamkeit und laufende
Uberwachung des DSMS aus Sicht der Einzelgesellschaft. Zudem gibt die Geschéftsleitung Strategien
und Richtlinien zum Datenschutz in den Einzelgesellschaften vor.

Jede Gesellschaft hat Verantwortliche fir Verarbeitungstatigkeiten benannt. In den operativen Berei-
chen sind dies in der Regel die Spartenverantwortlichen. In den NVT-Bereichen sind dies grds. die
Abteilungsleiter der jeweiligen Querschnittsfunktion. Die Namen sind in den Verarbeitungsverzeichnis-
sen hinterlegt. Die Verantwortlichen flr Verarbeitungstatigkeiten sind fir die Meldung bestehender und
neuer Verarbeitungstatigkeiten, in denen personenbezogene Daten verarbeitet werden sowie die Mel-
dung der fur das Verzeichnis von Verarbeitungstéatigkeiten notwendigen Informationen an den Daten-
schutzbeauftragten, verantwortlich. Der Datenschutzbeauftragte fiihrt die Verzeichnisse der Verarbei-
tungstatigkeiten in einem Datenschutzmanagement-Tool.

Fur die Einzelgesellschaften der VHV Gruppe ist ein Datenschutzbeauftragter bestellt, soweit dies ge-
setzlich erforderlich ist.

Der Datenschutzbeauftragte ist ordnungsgemaR und friihzeitig in alle mit dem Schutz personenbezo-
gener Daten zusammenhéngende Fragen einzubinden. Der Datenschutzbeauftragte tbernimmt dabei
folgende Aufgaben:

e Unterrichtung und Beratung der Geschaftsleitung der Unternehmen der VHV Gruppe sowie der
dort Beschéftigten hinsichtlich der Rechte und Pflichten nach der DS-GVO sowie der sonstigen
Datenschutzvorschriften der Européischen Union und der Bundesrepublik Deutschland,

¢ Uberwachung der Einhaltung aller einschlagigen Datenschutzvorschriften einschlieRlich der Zu-
weisung von Zustandigkeiten, Sensibilisierung und Schulung der Mitarbeiter und der diesbe-
zuglichen Uberprifung,

e Auf Anfrage: Beratung bei der Datenschutz-Folgenabschéatzung und Uberwachung der Durch-
fuhrung durch die hierfir Verantwortlichen,

e Zusammenarbeit mit den zustandigen Aufsichtsbehdrden,

e Anlaufstelle fur die zustandigen Aufsichtsbehodrden fur Fragen im Zusammenhang mit der Ver-
arbeitung oder der Konsultation der Aufsichtsbehérde
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Der Vorstand stattet den Datenschutzbeauftragten mit allen zur Durchfiihrung der ihm Ubertragenen
Aufgaben notwendigen Befugnissen und Kompetenzen aus. Der Datenschutzbeauftragte berichtet un-
mittelbar an die héchste Managementebene der jeweiligen Konzerngesellschatft.

Die Datenschutzexperten, die organisatorisch und disziplinarisch in den Versicherungssparten der Ein-
zelgesellschaften angesiedelt sind, unterstitzen den Datenschutzbeauftragten bei der Wahrnehmung
seiner Aufgaben. Inshesondere werden die Datenschutzexperten als erste Ansprechpartner der Mitar-
beiter bei Anfragen von Kunden (im Rahmen der Austibung von Betroffenenrechten) tatig. Die konkreten
Aufgaben der Datenschutzexperten sind in den Arbeitsrichtlinien der Sparten geregelt.

Der Informationssicherheitsbeauftragte und das IT-Security-Management arbeiten eng mit dem Daten-
schutzbeauftragten zusammen, um die jeweiligen Anforderungen und Uberwachungshandlungen auf-
einander abzustimmen. Zur Nutzung von Synergien und um das Datenschutzmangementsystem mog-
lichst eng mit dem Informationssicherheitsmanagementsystem zu verzahnen, sind diese Rollen und
Funktionen in der Abteilung ,Konzerndatenschutz und Informationssicherheit gebindelt. Die Aufgaben
der Abteilung sind in der Geschéaftsordnung naher spezifiziert.

Die VHV Gruppe hat zur Einhaltung des Datenschutzes im Unternehmen den folgenden Regelprozess
etabliert:

* Berticksichtigung » Umsetzung der
der Grundsétze des Grundsétze durch
Datenschutzes geeignete

* Festlegung des technische und
Schutzbedarfs und organisatorische
Riskobewertung MaRnahmen

1. Planung +
Konzeption 2. Umsetzung

4. Anpassung 3. Kontrolle+
+ Verbessung Uberwachung

* Bewertung des Ist- * Vergleich von Soll-
Zustandes und Ist-Zustand von

* Korrektur zum Soll- Vorgaben und
Zustand Umsetzung

« Erarbeitung von
Verbesserungen

Abbildung 2: DSMS-Regelprozess

Der Datenschutzbeauftragte unterstiitzt fachkundig und beratend beim Aufbau und bei der Koordination
des Datenschutzmanagements und Uberwacht dessen Funktionsfahigkeit.

Klassifikation: Intern 5
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Die Planung und Konzeption jeder Verarbeitung von personenbezogenen Daten orientiert sich an den
Grundsatzen des Datenschutzes (Kapitel 0). Die Grundséatze missen bei der Planung und Konzeption
jederzeit Berlicksichtigung finden. Aus diesem Grunde sind die Mitarbeiter dazu angehalten, die kon-
kreten Vorgaben und Prozesse, die in den Konzernrichtlinien Datenschutz und Informationssicherheit
sowie den nachgelagerten Richtlinien enthalten sind, zu beachten. Vom Datenschutzbeauftragten er-
stellte Dokumentenvorlagen und Leitfaden sowie regelmafRige Schulungs- und Sensibilisierungsmalf3-
nahmen sollen ferner dazu beitragen, den Datenschutzgrundsatzen bestmdglich Rechnung zu tragen.
Sofern die Verarbeitung mit besonderen Risiken fir den Betroffenen verbunden ist (z. B. durch den
Einsatz neuer Technologien), ist durch den Risikoverantwortlichen unter bedarfsweiser Hinzuzuziehung
des Datenschutzbeauftragten eine Datenschutzfolgenabschatzung geman den Vorgaben der Konzern-
richtlinie Datenschutz durchzufiihren. Auf Basis der Planung und Konzeption werden geeignete techni-
sche und organisatorische MaBnahmen unter Berlcksichtigung der internen und externen Vorgaben
ermittelt. Bei der Auswahl von geeigneten MaBhahmen werden neben dem Datenschutzbeauftragten,
der Informationssicherheitsbeauftragte und das IT-Security-Management beratend tatig.

Die jeweiligen MalRnahmen werden auf Basis der zuvor erfolgten Planung und Konzeption einschlieflich
der Risikobewertung und unter Bertcksichtigung des Stands der Technik durch die Fachbereiche bzw.
die Informatik umgesetzt. Diesbeziglich werden auch die Implementierungskosten sowie die Verhalt-
nismafigkeit zwischen Nutzen und Aufwand einer Maflihahme bericksichtigt.

Neben den in den Richtlinien enthaltenden Kontrollverpflichtungen der Fachbereiche, die sich z.B. aus
der Konzernrichtlinie Informationssicherheit ergeben, obliegt es den Risikoverantwortlichen, im Falle
von datenschutz- und sicherheitsrelevanten Risiken geeignete und angemessene Kontrollen zu imple-
mentieren.

Die Einhaltung der Datenschutzgrundsatze unterliegt der regelmaRigen Uberwachung durch den Da-
tenschutzbeauftragten. Externe Prufer werden bedarfsweise fur Prifungshandlungen hinzugezogen.
Soweit thematisch sinnvoll, werden die Uberwachungshandlungen mit den Priifungen des Informations-
sicherheitsbeauftragten abgestimmt. Der Datenschutzbeauftragte kommt seiner Uberwachungsfunktion
im Einzelnen wie folgt nach:

e Anlassbezogene Uberwachungen finden insbesondere statt, sofern ein Sachverhalt bekannt
wird, der einen Verstol3 gegen die Grundsatze des Datenschutzes (Kapitel 0) darstellt.

e Es wird auf Basis eines jahrlichen Uberwachungsplanes eine regelmaRige Uberwachung der
Einhaltung des Datenschutzes gewihrleistet. Der Uberwachungsplan beriicksichtigt, dass
Schwerpunkte der Uberwachung mit Blick auf die Schutzbediirftigkeit der Daten im Zusammen-
hang mit dem Risiko der jeweiligen Verarbeitungstatigkeit gesetzt werden kénnen.

e Die Uberwachungstéatigkeit wird in geeigneter Form dokumentiert. Der Nachweis kann durch
einen Tatigkeitsbericht erfolgen, den der Datenschutzbeauftragte dem Verantwortlichen jahrlich
zur Verfugung stellt (siehe Berichtspflichten).
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Risikoorientierte Prifungshandlungen der Internen Revision sorgen ferner dafir, die Funktionsfahigkeit
und Wirksamkeit des Datenschutzmanagementssystems in Ganze sicherzustellen.

Ergibt die Kontrolle und Uberwachung der Verarbeitungstatigkeiten durch den Datenschutzbeauftragten
eine Abweichung vom Soll-Zustand, wird der Risikoverantwortliche hiertiber unverziglich in Kenntnis
gesetzt. Der Datenschutzbeauftragte empfiehlt unter Berlicksichtigung der konkreten Risikosituation
und unter Einbeziehung des Fachbereichs geeignete Malinahmen, um die Abweichung zu beseitigen
oder die bestehenden Risiken zu minimieren. Er tGberwacht die fristgemaflie Umsetzung der Maf3nah-
men. Bestehende Restrisiken, die nicht kurzfristig kompensiert werden kdnnen, werden dem Leiter
URCF mitgeteilt. Zur Berichterstattung im Ubrigen vgl. unter Kapitel 7 — Berichtspflichten.

Die Einzelgesellschaften der VHV Gruppe fihren Verzeichnisse von Verarbeitungstatigkeiten, die per-
sonenbezogene Daten beinhalten. Die Verantwortlichen fur die Verarbeitungstatigkeiten haben dem
Datenschutzbeauftragten die hierfur erforderlichen Informationen zur Verfiigung zu stellen sowie Ande-
rungen von Verarbeitungstatigkeiten oder neue Verarbeitungsverfahren mitzuteilen. Die Verzeichnisse
werden regelmafig durch die Verantwortlichen fur Verarbeitungstatigkeiten auf Aktualitat Gberprift. Der
Datenschutzbeauftragte flhrt die gemeldeten Verzeichnisse der Verarbeitungstatigkeiten fir die jewei-
ligen Einzelgesellschaften in einem Datenschutzmanagementtool.

Mit Blick auf die sog. Rechenschaftspflichten (Accountability) der Geschéftsleitung, muss es jederzeit
moglich sein, die Rechtskonformitét der Verarbeitung sowohl in rechtlicher als auch in technischer und
organisatorischer Hinsicht nachzuweisen. Die Tétigkeiten der VHV Gruppe, welche im Rahmen der Pla-
nung, Umsetzung, Uberpriifung und Anpassung von DatensicherheitsmaRnahmen erbracht werden,
sind in geeigneter Weise durch die jeweils beteiligten Rollen zu dokumentieren.
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Der Datenschutzbeauftragte erstellt einmal jahrlich einen Tétigkeitsbericht fur die Verantwortlichen (Ge-
schéfstleitung). Zusatzlich zu den regelmafigen und situativen Abstimmungen mit den Schliisselfunkti-
onen, enthalten die Leiter der Compliance-Funktion, der Leiter URCF und der Leiter der Internen Revi-
sion den Bericht des Datenschutzbeauftragten zur Kenntnis. Der Bericht des Datenschutzbeauftragten
kann in den jahrlichen Compliance-Bericht integriert werden.

Sofern bei einer Uberpriifung sofortiger Handlungsbedarf festgestellt wird, der sich nicht ohne gréReren
Aufwand beseitigen lasst, berichtet der Datenschutzbeauftragte unverziglich an den nach dem Ge-
schéftsverteilungsplan zustandigen Fachvorstand oder Geschaftsfihrer der betroffenen Einzelgesell-
schaft. Eine Ad-hoc-Berichtspflicht besteht insbesondere in den folgenden Fallen, die keinen zeitlichen
Aufschub dulden:

e Schwerwiegende, systematische oder wiederholte Versto3e gegen die datenschutzrechtlichen
Vorgaben und Richtlinien, insbesondere gegen das geltende Datenschutzrecht,

¢ Anordnungen oder Anhdrungen der Aufsichtsbehdrden

o Konkret drohende BufR3gelder oder Repuatationsschaden

¢ Klageverfahren von betroffenen Personen oder Verbraucherverbanden.

Redaktionelle Anderungen sowie Anderungen an dieser Arbeitsanweisung, die aufgrund veranderter
rechtlicher Regelungen und Rahmenbedingungen notwendig geworden sind, durfen durch den Daten-
schutzbeauftragten ohne vorherige Zustimmung der Geschéftsleitung der Einzelgesellschaften der
VHV Gruppe vorgenommen werden.

Die Geschaftsleitung der Gesellschaften ist liber erfolgte Anderungen zu informieren.

Diese Konzernrichtlinie wird grundsétzlich einmal jahrlich in schriftlich dokumentierter Form tberpruft.
Dabei wird insbesondere Uberprift, ob die Konzernrichtlinie mit der Geschéftsstrategie abgestimmt ist.
Anlassbezogen wird diese Konzernrichtlinie auch ad hoc tUberprift. Ein entsprechender Anlass besteht
insbesondere, wenn es zu einer Anderung des regulatorischen Umfeldes oder der Geschéftsstrategie
kommt.
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