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1. EINLEITUNG

1.1 Zielsetzung

Diese Richtlinie dient der Definition und Beschreibung der physischen und umgebungsbezogenen
Sicherheitsanforderungen zum Schutz der Unternehmenswerte. Die Sicherheitsanforderungen dienen
dazu Verlust, Diebstahl, Beschadigung und anderweitige Gefahrdungen von Unternehmenswerten zu
verhindern. Dazu gehdren neben der Informations- und Kommunikationstechnik und Sachwerten auch
die verarbeiteten Daten und sonstigen Informationen.

1.2. Geltungsbereich

Der Geltungsbereich umfasst alle Liegenschaften, Systeme und Services der VAV sowie diejenigen
Systeme und Services, die die VAV ggf. fir Kunden bereitstellt.

1.3. Verantwortlichkeiten

Das Facility Management ist zusténdig fur die GebaudesicherheitsmalRnahmen und deren
Uberwachung bzw. die Beauftragung und Steuerung deren beauftragten Dienstleister, sowie
fur die Uberwachung berechtigter Zutritte.
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2. ALLGEMEINE ANFORDERUNGEN

Die grundsatzliche Philosophie des VAV Gebaudesicherheitskonzepts beschreibt sich wie folgt:

e zutrittskontrolliertes Haus fir Mitarbeiter
e offenes Haus fiir Kunden und Besucher (bis zum Empfang)
e geschlossenes Haus fir ungebetene Géaste

2.1. Sicherheitszonenkategorien

Alle Raumlichkeiten und Flachen in der VAV werden Sicherheitszonen zugeordnet. Eine
Sicherheitszone ist eine Zusammenfassung von Flachen dhnlichen Schutzbedarfs, die mit
entsprechenden Sicherheitsmalinahmen abzusichern sind. Sicherheitszonen mit &hnlichen
SicherheitsmalRnahmen werden zu einer sogenannten ,Sicherheitszonenkategorie* (SZK)
zusammengefasst.

In der VAV werden folgende Sicherheitszonenkategorien verwendet:

SZK BESCHREIBUNG

Unkontrollierter Bereich

SZK 0

Bereiche innerhalb der VAV Grundstiicksgrenzen, die fiir die Offentlichkeit frei zuganglich sind und keinerlei
Uberwachung und Zutrittsschutz unterliegen.
Uberwachter Bereich

VAV Grundstiicke, die einer Uberwachung und / oder einer ersten Zutrittskontrolle unterliegen.

Vorkontrollierter Bereich

Alle Innenbereiche (Buroflachen etc.) der VAV Gebaude, die nur durch Berechtigte (Mitarbeiter, Dienstleister,
geladene Besucher) betreten werden dirfen.

Selektiver Bereich

R&aume mit schutzenswerten Inhalten (z.B. Archiv, IT-Bereich, Vorstandsbereich), die nur von einem
eingeschrankten Personenkreis betreten werden dirfen.

Hochsicherheitsbereich

R&aume mit besonders schiitzenswerten Inhalten (Rechenzentrum), die nur von einem sehr eingeschrankten

Personenkreis betreten werden dirfen.

Tabelle 1: Sicherheitszonenkategorien

Fur die Identifizierung, Bewertung und Einstufung von Raumlichkeiten und Flachen in diese
Sicherheitszonen ist das Facility Management in Abstimmung mit der Stabstelle Datenschutz und
Informationssicherheit und Vorstand verantwortlich.

Grundsatzlich ist jede Flache, die von der VAV genutzt wird, der Sicherheitszonenkategorie 2 (SZK 2)
zugeordnet. Die Zuordnung in eine andere Sicherheitszonenkategorie (SZK), beispielsweise aufgrund
eines erhdhten Schutzbedarfs, ist durch den jeweiligen Risikoverantwortlichen, Facility Management
oder die Stabstelle Datenschutz und Informationssicherheit zu aufzuzeigen.
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Am Ubergang zwischen zwei unterschiedlichen Sicherheitszonen sind ab der SZK 1 technische,
bauliche oder organisatorische Mal3nahmen zu etablieren, die es ermdglichen, den Wechsel von
Personen und Informationen zwischen den Zonen zu beschréanken.

2.2. SicherheitsmalRnahmen flur Sicherheitszonen

2.2.1. SZK 0: Unkontrollierter Bereich innerhalb der VAV-Grundstiicksgrenzen

Der Ubergang aus o¢ffentlichen Bereichen in die SZK 0 wird nicht aktiv beschrankt. Die VAV besitzt in
dieser Sicherheitszone jedoch ein Hausrecht und darf Personen auffordern, das Grundstiick zu
verlassen oder kann die Nutzung des Grundstiicks einschranken.

Zulassige Mallnahmen sind z.B. Platzverweise oder Schilder, auf denen die Nutzung des
Grundstuicks geregelt wird.

2.2.2. SZK 1: Uberwachter Bereich

Der Zutritt von Personen und die Zufahrt von Fahrzeugen in die SZK 1 muss aktiv tiberwacht werden
oder mittels einer baulichen Sicherheitsmalinahme versehen sein.

Die Funktionsfahigkeit von SicherheitsmalRnahmen (z. B. Sicherheitstliren, Zustand von Zaunen,
Sichtbeschréankung durch Pflanzenwuchs) ist in angemessenen Zeitraumen zu kontrollieren. Werden
Mangel festgestellt, sind diese umgehend zu beseitigen.

2.2.3. SZK 2: Vorkontrollierter Bereich

Die Identitat aller Personen in der SZK 2 muss bekannt sein. Hierzu ist beim Zutritt in die
Sicherheitszone die Identitat von Personen festzustellen.

Das Umgehen der Schutzfunktion ist durch personelle, organisatorische oder bauliche
SicherheitsmalRnahmen zu verhindern.

Betriebsfremde Personen durfen sich innerhalb der SZK 2 nur in Begleitung eines Mitarbeiters
bewegen. Hiervon ausgenommen sind Personen, die im Rahmen einer Beauftragung Aufgaben in der
SZK 2 auf dem Geléande der VAV durchflihren missen und Personen, die zu diesem Zweck auch
einen Zutritts-Chip erhalten haben und denen entsprechende Berechtigungsrollen zugewiesen
wurden.

Der Zutritt mit dem Zutrittskontrollsystem ist zu protokollieren bzw. zu dokumentieren.

2.2.4. SZK 3: Selektiver Bereich

Der dauerhafte Zutritt zu Sicherheitszonen der SZK 3 darf nur Personen gewahrt werden, fur die ein
fachlicher Bedarf identifiziert und eine entsprechende Berechtigungsrolle zugewiesen wurde.

Am Ubergang in die SZK 3 ist die Identitat der Person zu priifen.

Betriebsfremde Personen dirfen in Sicherheitsbereiche der SZK 3 nur in Begleitung eines internen
verantwortlichen Mitarbeiters mitgenommen werden. Hiervon ausgenommen sind Personen, die im
Rahmen einer Beauftragung Aufgaben in der SZK 3 auf dem Gelande der VAV durchfiihren missen
und Personen, die zu diesem Zweck auch einen Zutritts-Chip erhalten haben und denen
entsprechende Berechtigungsrollen zugewiesen wurden.
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Begleiter haben mitgenommene Personen durchgéngig zu beaufsichtigen. Nach Ende der Tatigkeit ist
diese Person aus dem Bereich hinaus zu begleiten.
Zutritte sind zu dokumentieren bzw. zu protokollieren.

2.2.5. SZK 4: Hochsicherheitsbereich

Zusatzlich zu den Anforderungen der SZK 3 durfen in der SZK 4 nur Personen Zutritt erhalten, denen
die Berechtigung explizit erteilt wurde.

Das Mithehmen einer anderen Person ist nur in Begleitung einer berechtigten Person méglich.

Das Umgehen des Zutrittskontrollsystems ist durch geeignete organisatorische Malihahmen zu
verhindern.

Potenzielle Schwachstellen im Zutrittskontrollsystem mussen durch eine zusatzliche
UberwachungsmafRnahme, wie z.B. eine Alarmanlage und eine Videoiiberwachung, kompensiert
werden.

2.3. UberwachungsmaRnahmen

Innerhalb der Sicherheitszonen sind folgende Uberwachungsmafnahmen durch alle VAV Mitarbeiter
vorzusehen:

2.3.1. SZK 0: Unkontrollierter Bereich innerhalb der VAV-Grundstiicksgrenzen

RegelmaRige Begehungen mit dem Ziel, das Eigentum der VAV zu schiitzen und Gefahrenquellen fir
Personen zu beseitigen.

2.3.2. SZK 1: Uberwachter Bereich

Aktives Ansprechen von Personen, die sich in diesem Bereich langere Zeit unbegriindet aufhalten,
sich verdachtig verhalten oder offensichtlich Informationen tber die Absicherung der Liegenschaften
sammeln.

2.3.3. SZK 2: Vorkontrollierter Bereich

¢ Organisatorische Anweisung fir alle Mitarbeiter, wie mit Personen ohne Berechtigung zu
verfahren ist.
e RegelmaRige Uberpriifung der Zutrittskontrollsysteme auf Beschadigung und Funktion.

2.3.4. SZK 3: Selektiver Bereich

¢ Organisatorische Anweisung fir alle Mitarbeiter, wie mit Personen ohne Berechtigung zu
verfahren ist.

¢ RegelmaRige Uberpriifung der SicherheitsmaRnahmen zwischen den Sicherheitsbereichen
auf Beschéadigung und Funktion.
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2.3.5. SZK 4: Hochsicherheitsbereich

¢ Organisatorische Anweisung fur alle Mitarbeiter, wie mit Personen ohne Berechtigung zu
verfahren ist.

¢ Die Videotechnik muss im Rahmen der kontinuierlichen Verbesserung dem Stand der Technik
angepasst werden.

3. GEFAHRDUNGSABHANGIGE SICHERHEITSMARNAHMEN

Unabhangig von den oben genannten Sicherheitsmalnahmen fiir die definierten Sicherheitszonen,
sind MafRnahmen zur Vermeidung von &uf3eren Einflussen oder menschlichem Einwirken zu ergreifen.
Der Bereich der physischen Informationssicherheit beginnt mit einfachen Mitteln wie verschlossenen
Systemgehausen und reicht bis zum Einschlieen von Systemen in Rechenzentren. Alle physischen
Sicherheitsanforderungen zielen auf eine Abschottung der Systeme vor Gefahrenquellen hin, wie:

e Mechanische Einwirkungen durch Personen

e Hohere Gewalt (z.B. Wassereinbruch, Brand)

e Einbringung von Schadstoffen (z.B. Staub, Aerosole)

e Elektromagnetische Einwirkung (z.B. Blitzschlag, Uberspannung)
e Gasformige, korrosive Luftbelastungen

3.1. Grundsatzliche Kriterien

In Bezug auf die physische und umgebungsbezogene Sicherheit gibt es grundsétzliche Kriterien, die
fur die Sicherheitsanforderungen von Belang sind. Die nachfolgenden Kriterien an die physische und
umgebungsbezogene Sicherheit sind entlang des Lebenszyklus von

e der Planung und Konzeption,

e der Umsetzung, dem Aufbau und der Inbetriebnahme,

e dem Betrieb,

e bis zur Aussonderung bzw. AuRRerbetriebnahme zu beachten.

Insbesondere ist bereits bei der Planung und Konzeption von Standorten, Gebauden, Raumen und
Verkabelungen auf eine zukunftssichere, bedarfsgerechte und wirtschaftliche Ausfihrung unter
Beachtung der physischen und umgebungsbezogenen Sicherheit zu achten. Folgende
Sicherheitsanforderungen gilt es dabei zu berlicksichtigen:

Sicherheitsanforderungen an

e das Umfeld,

e die Baukonstruktion,

e Brandschutz, Melde- und Loschtechnik,

¢ Sicherheitssysteme und die Sicherheitsorganisation,
e die Energieversorgung und Uberspannungsschutz,
e Raumlufttechnische Anlagen und

e die Organisation und Dokumentation.
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3.2. Standort

Bereits bei der Planung und Auswahl eines geeigneten Standorts von Gebauden fir Biroflachen, IT-
Betrieb und insbesondere fir Rechenzentren, missen standortabhangige Gefahrdungen analysiert
und berilicksichtigt werden.

3.3. Gebaude

Die geplante Nutzung eines Gebaudes und der Schutzbedarf der dort betriebenen Geschéaftsprozesse
bestimmt, wie ein Gebaude zu gestalten und unter Sicherheitsaspekten auszustatten ist.

3.3.1. Brandschutz, Melde- und L6schtechnik

Der Brandschutz muss den jeweils giiltigen Brandschutzvorschriften entsprechen.

3.3.2. Sicherheitssysteme

Fur einen Schutz vor vorsatzlichen Handlungen missen Sicherheitssysteme installiert werden. Hierzu
zahlt z.B. die Einbruchmeldeanlage, um Diebstahl (Hardware wie Daten), Sabotage und Vandalismus
frihzeitig zu entdecken, Akteure abzuschrecken und rechtzeitig Gegenmafinahmen einzuleiten.

Der Einbruchschutz ist mehrstufig auszulegen. Ab SZK 2 ist zu bewerten, ob diese mittels einer
Einbruchmeldeanlage Gberwacht werden missen.

Alle physisch mechanischen MaRnahmen (Barrieren) und die Uberwachenden Sicherheitstechniken im
Rahmen des Perimeterschutzes sind durch adaquate personelle / organisatorische Malihahmen zu
erganzen.

3.4. Sicherheitsbereiche (Raume, Flachen)

Plane zu Sicherheitszonen sind als vertrauliche Dokumente zu klassifizieren und sicher zu verwahren.
Facility Management bewertet insbesondere unter Beachtung der jeweiligen technischen
Méglichkeiten, des jeweiligen Bedarfs und der jeweiligen Sicherheitsanforderungen, ob zentrale IT-
ITK-Systeme und versorgungstechnische Systeme und Komponenten im Sicherheitsbereich von
Technikrdaumen zu betreiben sind.

3.4.1. ArchivrAdume

Wasserfuihrende Leitungen in und an Archivraumen sind weitestgehend zu vermeiden.

Fenster und Tiren sind geschlossen zu halten.

Die sichere Funktionsweise von Tur- und Fensterverschlissen und die Einhaltung auf das
VerschlieBen der Turen und Fenster durch die berechtigten Mitarbeiter ist regelméafig zu tiberprifen.

3.4.2. Technikraume

Fur Technikraume gelten mindestens die Sicherheitsanforderungen wie fiir Archivrdaume. Zuséatzlich
sind nachfolgende Sicherheitsanforderungen zu beriicksichtigen:
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Die Absicherung und Auslegung der Stromkreise missen den tatsachlichen Bedirfnissen angepasst
sein.

Bei Anforderungen an die Systemverfugbarkeit durch Redundanz ist darauf zu achten, diese durch
unabhéngig voneinander fihrende Versorgungsstrdnge anzubinden bzw. diese bereitzustellen.
IT-/TK- und Supportsysteme sind mit Uberspannungsschutz sowie entsprechend der
Verflgbarkeitsanforderungen mit einer USV auszustatten.

Bei Notfallen ist priméar die Unversehrtheit der darin tatigen Personen sicherzustellen.

3.4.3. Rechenzentren

Fir Rechenzentren gelten mindestens die Sicherheitsanforderungen wie fur Technikrdume. Zusatzlich
sind nachfolgende Sicherheitsanforderungen zu berlcksichtigen:

Es sind nach Mdglichkeit einbruchshemmende Malinahmen wie Rollladen, Brandschutztiren,
Ziegelwande und dergleichen umzusetzen.

3.4.4. Offentliche-, Anlieferungs- und Ladebereiche

Produktive IT- und Kommunikationskomponenten dirfen nicht in dffentlich zuganglichen oder in
Anlieferungs- und Ladebereichen unbeaufsichtigt oder ohne besondere Schutzvorkehrungen
betrieben oder gelagert werden.

An den Ubergangen zu anderen Sicherheitszonen sind die jeweiligen Sicherheitsanforderungen zu
beachten. So darf es nicht méglich sein, von Anlieferungs- und Ladebereichen unautorisiert in andere
Gebdaudeteile zu gelangen bzw. unbefugt von auf3en hierher einzudringen.

3.5. Verkabelung

Bei der Auswahl von Kabeln und Verteilern sind neben der Uibertragungstechnischen Notwendigkeit
und Art der Ubertragung, Typ und Topologie, die vorgesehenen Trassensysteme sowie die
Umgebungsbedingungen, bei der Verlegung sowie im Betrieb, zu beriicksichtigen.

Bei der Planung, Konzeption und Verlegung und Anderung/Riickbau von Strom-, IT- und TK-
Verkabelungen sind die entsprechenden einschlagigen Normen sowie die Herstellvorgaben zu
beachten, insbesondere Vorschriften zur strukturierten Verkabelung und zum Brandschutz.
Kabelleitungen, -trassen und -verteiler sind in allen Bereichen so zu planen und zu erstellen, dass
diese im Betrieb bspw. vor unbefugten Zugriffen, hdherer Gewalt sowie Feuer- und Sabotagerisiken
geschitzt sind.

3.5.1. Dokumentation

Eine entsprechend ausreichende Dokumentation ist mit allen notwendigen Informationen zur
Verkabelung ist vorzuhalten.

Verkabelungen sind nach Abschluss der Installation einem festgelegten Abnahmeprozess zu
unterziehen, der auch die Aspekte der IT-Sicherheit umfasst.
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Geplante und konzeptionierte Verkabelungen sind geeignet und ausreichend zu dokumentieren sowie
zu aktualisieren. Die Dokumentation der Verkabelung ist sicher aufzubewahren und der Zugriff
entsprechend zu regeln.

Fir die VerteilerrAume sind Dokumentationen vorzuhalten, die den aktuellen Stand von Rangierungen
und Leitungsbelegungen, moglichst neutral (z.B. kein Hinweis auf Nutzungsart), wiedergeben. Nur
bestehende und genutzte Verbindungen sind darin aufzufihren.

3.6. Geréate und Betriebsmittel

Gerate und Betriebsmittel sind vor Verlust, Beschadigung, Diebstahl und Unterbrechungen der
Betriebstatigkeit zu schitzen.

Betriebsmittel sind entsprechend der empfohlenen Herstellervorgaben und Spezifikationen sowie der
vorliegenden Einsatzbedingungen zu warten.

Unterstltzende Versorgungseinheiten (z.B. USV, Klimaanlage) missen regelmafig durch geeignetes
Fachpersonal gewartet werden.

Reparaturen und Wartungsarbeiten sind ausschlie3lich von autorisierten Mitarbeitern oder
Servicepartnern durchzufthren.

Alle Fehler sowie alle Instandhaltungs- und Reparaturmafinahmen sind nachvollziehbar zu
dokumentieren.

Fur die Wartung von Betriebsmitteln sind geeignete Ma3hahmen umzusetzen, unter Berlicksichtigung,
ob die Wartung von Mitarbeitern vor Ort oder von externen Dritten durchgefiihrt wird.

Vor Wiederinbetriebnahme von Betriebsmitteln sind diese zu untersuchen, um sicherzustellen, dass
diese nicht manipuliert wurden und keine Fehlfunktionen aufweisen.

3.7. Physische Zutrittskontrolle

3.7.1. Anforderungen an Zutrittskontrollsysteme

Fir eine wirkungsvolle Zutrittskontrolle missen Zutrittskontrollsysteme aus mechanischen,
elektrischen bzw. elektronischen Komponenten bestehen. Diese Komponenten missen hinsichtlich
ihrer Sicherheitsleistung aufeinander abgestimmt sein.

Die Nutzung von Zutrittskontrollsystemen ist ausreichend zu dokumentieren und mit dem
Datenschutzbeauftragten abzustimmen.

3.7.2. Zutrittsschutz

Externes Reinigungs-/Wartungspersonal ist vor dem Einsatz durch den Dienstleister zu tberprifen.
Die Bestimmungen fur den Zutritt und die Erbringung der Dienstleistungen in den verschiedenen
Sicherheitsbereichen sind schriftlich zu regeln.

3.7.3. Schliel3systeme und Schlisselverwaltung

Fur alle mechanischen und elektronischen Schliissel eines Gebaudes (von Etagen, Fluren und
Raumen) muss ein aktueller SchlieBplan vorhanden sein.
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Eine Schlisselverwaltung ist einzurichten. Diese beinhaltet die Schllisselgenerierung bei
elektronischen Schlie3systemen, die Definition von Schliel3gruppen, die sichere Verwahrung nicht
ausgegebener Schliissel und Reserveschlissel, die Kontrolle Gber auszugebende Schliissel durch
Quittierung sowie SofortmafRnahmen bei Diebstahl und Verlust.

Bei Zustandigkeitsanderungen (und Ausscheiden) von Mitarbeitern sind deren SchlieZberechtigungen
zu prufen und Schlissel ggf. einzuziehen.

Schliel3systeme sind in regelmaRigen Abstanden auf mogliche Sicherheitsliicken zu Gberprifen (z.B.
Sicherheitsliicken in RFID-basierenden Systemen).
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