Arbeitsrichtlinie
Personalsicherheit

VAV Versicherungs-Aktiengesellschaft

VAV//I

VERSICHERUNGEN



Arbeitsrichtlinie Personalsicherheit 21.0

Dokumenteneigenschaften

Titel Arbeitsrichtlinie Personalsicherheit

Version 21.0

Geltungsbereich Siehe Geltungsbereich Richtlinie Informationssicherheit

Erstmalige Freigabe 12.02.2020

Verabschiedet durch Daniel Furdauer (Informationssicherheitsbeauftragter)

Klassifikation Intern

Verantwortlicher Daniel Furdauer
Verantwortliche Abteilung Datenschutz und Informationssicherheit

Fachlicher Ansprechpartner Daniel Furdauer (daniel.fuerdauer@vav.at)

Letztes Review November 2021

Dokumentenhistorie

Beschreibung der Anderung Ersteller
20.0

12.02.2020 Ersterstellung in Anlehnung an die entsprechende Daniel
Arbeitsrichtlinie der VHV in der Version 19.0. Flrdauer

21.0 09.11.2021 Redaktionelle Anderungen D_gnlel
Flrdauer

Hinweis zur Schreibweise

Die verwendete méannliche Sprachform dient der leichteren Lesbarkeit und meint immer alle
Geschlechter (m/w/d). Die verkirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine
Wertung.

Klassifikation: Intern 2/8



Arbeitsrichtlinie Personalsicherheit 21.0

INHALTSVERZEICHNIS
INNAIESVEIZEICINIS ..ot e e rr e sne e e nne e e 3
O =11 1= 11 (U o o [P PO PT P PP POPPPPTOTPPP 4
2. Rollen und VerantWortliChKEITEN ........cociiiiiiiiie et 4
0 B €= o3 = U €= 1= 01V 4
2.2, PersonalabteiluNg .......c..eoio i 4
2.3, MITAIDEITET ... e e 4
2.4, FURNPUNGSKIATT ...ttt ekt e e e e s et e e e nb et e e e nbn e e e e neee 5
3. VOr der BESCNEIIGUNG ..eeiiiiiiiieieet ettt et e e e s et e e e et ee e e e eneee 5
3.1, EINStellungSPrUfUNGEN .....ooo oottt ettt e e et e e e e nene 5
3.2, VertragShediNQUIGEN ... ..o —————— 6
3.3, FUNKLONSIIENNUNG ...eiiiiiiiieiitete ettt ettt e e et e e e aab e e e et e e e e e anbreeeeneee 6
4. Wahrend der BeSCREATIIGUING «.oooueiiieiiiii ettt 7
O I = =T g o= (0 T O TSROV URPPPPR 7
4.2. Organisierte ArbeitSablAUTe ..........coooo i 7
4.3. Schulungen und SensibIlISIEIUNGEN .........coiiiiiii e 7
4.4, MaBIEQEIUNGSPIOZESS ....ciiie i ce et 7
5. Ausscheiden von Mitarbeitern oder Anderung der BesChaftiguNg ........cccoevvveevvieeceieeieee e 8

Klassifikation: Intern 3/8



Arbeitsrichtlinie Personalsicherheit 21.0

1. EINLEITUNG

Zur Gewabhrleistung der Informationssicherheit ist es erforderlich, dass sich alle Mitarbeiter ihrer
Verantwortlichkeiten bewusst sind. Ferner missen sie zur Austbung der ihnen Ubertragenen
Aufgaben geeignet sein. Um dies zu gewabhrleisten, ist es erforderlich, dass Sicherheitsaspekte in den
verschiedenen Phasen des Beschaftigungsverhéltnisses angemessen berticksichtigt werden.

Welche Anforderungen vor, wahrend und nach Ablauf eines Beschéftigungsverhaltnisses bestehen,
ist nachfolgend beschrieben.

2. ROLLEN UND VERANTWORTLICHKEITEN

2.1. Geschaftsleitung

Die Geschéftsleitung tragt die Verantwortung dafir, eine Sicherheitspolitik fir das Unternehmen zu
erlassen und die Sicherheitsgrundsatze festzulegen. Ferner ist die Geschéftsleitung daftr
verantwortlich, eine angemessene Personal- und Kostenausstattung entsprechend des Risikoprofils
des Unternehmens sicherzustellen.

2.2. Personalabteilung

Die Personalabteilung ist dafiir verantwortlich,

e einen geeigneten Bewerbungs- und Auswahlprozess entsprechend der gesetzlichen Vorgaben
Zu etablieren,

e die notwendigen Verpflichtungserklarungen (z.B. zum Datenschutz und zur Vertraulichkeit)
einzuholen und sicher zu verwahren,

¢ Qualifikationsnachweise (Zeugnisse etc.) einzuholen und zu prifen,

o weitere Nachweise (z.B. Flhrungszeugnisse) unter Beachtung der gesetzlichen Vorschriften
anzufordern und zu uberprifen,

o die Zuverlassigkeit / Vertrauenswirdigkeit des Bewerbers zu beurteilen,

e die Sperrung des Mitarbeiters nach Austritt in den Personalsystemen zu veranlassen.

Ferner legt die Personalabteilung in Abstimmung mit der Geschéaftsleitung fest, welche Dokumente
von Bewerbern verpflichtend einzureichen sind und wie die Prifung der Dokumente zu erfolgen hat.
Dariiber hinaus legt die Personalabteilung die Vertragsbedingungen in Abstimmung mit den
Fachbereichen fest und veranlasst die Vertragsunterzeichnungen. Zudem muss die Personalabteilung
sicherstellen, dass die Arbeitsvertragsunterlagen sicher in der Personalabteilung verwahrt und
vertraulich behandelt werden.

2.3. Mitarbeiter

Mitarbeiter im Sinne dieser Richtlinie sind Bewerber, Angestellte, Leiharbeitnehmer, Auszubildende,
Praktikanten und Aushilfen. Die Mitarbeiter sind dafiir verantwortlich, die fiir sie relevanten Richtlinien
und Anweisungen zu beachten.
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Fuhrungskraft

Die FUhrungskrafte haben die Aufgabe, folgendes sicherzustellen:

3.

3.1.

Beschreibung der Stellenausschreibung (Festlegung der fachlichen und persénlichen
Eignungskriterien) und Abstimmung mit der Personalabteilung.

Prufung der fachlichen Eignung von Mitarbeitern

Treffen der Auswahlentscheidungen im Auswahlprozess

Einweisung der Mitarbeiter in die fir den Aufgabenbereich relevanten Richtlinien / Anweisungen
Sensibilisierung fiir den Datenschutz und die Informationssicherheit

Hinweis auf verpflichtende Schulungen (z.B. nach IDD) und Verantwortung fiir die zeitgerechte
Absolvierung dieser durch die eigenen Mitarbeiter

Erstellung der Funktionsbeschreibungen fir die eigenen Mitarbeiter, Abstimmung der
Funktionsbeschreibung mit der Personalabteilung (Ablage erfolgt in der Personalabteilung)
Sicherstellung von angemessenen Vertretungsregelungen,

Erstellung von Zeichnungsrichtlinien / Vollmachten,

Gewadbhrleistung, dass Unternehmenseigentum (Mobile Endgeréte, Speichermedien etc.) nach
Beendigung des Arbeitsverhéltnisses oder bei Anderung der Tatigkeit eingezogen werden.
Sicherstellung, dass Berechtigungen entzogen werden.

Léschung der Mitarbeiter Accounts und Laufwerke nach Ablauf der vorgesehenen Fristen.

VOR DER BESCHAFTIGUNG

Einstellungsprufungen

Alle Personen, die sich um ein Beschéftigungsverhéltnis bewerben, missen vor der Einstellung einer
Uberprufung durch die Personalabteilung unterzogen werden, die im Einklang mit den relevanten

Gesetzen, Vorschriften und ethischen Grundsétzen sowie in einem angemessenen Verhéltnis zu den
geschéftlichen Anforderungen und etwaigen Risiken, die mit der vorgesehenen Aufgabe einhergehen,

stehen.

Zur Uberpriifung der Sicherheit des Bewerbers sind folgende Informationen — unter Beriicksichtigung
der jeweils geltenden Gesetze und der jeweiligen Anforderungen — einzuholen und von der

Personalabteilung zu prufen:

Zeugnisse (dienstlich) und ggf. personliche Referenzen.

Ein auf Vollstandigkeit und Richtigkeit geprufter Lebenslauf des Bewerbers inklusive
Bestatigung der akademischen und beruflichen Qualifikationen.

Identitédtsnachweise (Reisepass oder dhnliches Dokument).

ggf. Nachweise zur Bestatigung der Zuverlassigkeit (z.B. ein Filhrungszeugnis).

gof. weitere Nachweise zur Zuverlassigkeit, sofern rechtlich zulassig und angemessen mit Blick
auf die jeweils zu besetzende Funktion und die damit verbundenen Risiken.

gaf. weitere regulatorisch geforderte Nachweise (z.B. bei Schlusselfunktionen).

Die Prufung der fachlichen Eignung des Bewerbers obliegt dem zustandigen Fachbereich (der
Fuhrungskraft).
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Sofern eine Person fiir eine bestimmte Rolle der Informationssicherheit! angestellt wird, ist der
einstellende Fachbereich daflr verantwortlich sicherzustellen, dass der Bewerber
1. Uber die notwendige Kompetenz fiir die Sicherheitsaufgabe und

2. Uber die erforderliche Vertrauenswirdigkeit verfiigt, insbesondere wenn die Rolle von entscheidender
Bedeutung fiir das Unternehmen ist.

Die eingereichten Unterlagen der Bewerber miissen im Einklang mit den rechtlichen Vorgaben von
der Personalabteilung sicher verwahrt werden. Die Wahrung der Vertraulichkeit, die Beachtung des
Zweckbindungsgrundsatzes sowie die Verpflichtung zur Datenléschung gilt auch fur die Fachbereiche,
sollten diese Bewerbungsunterlagen zur Prifung erhalten.
Im Zusammenhang mit der Aufnahme der Téatigkeit sind die Mitarbeiter mindestens Uber folgende
Aspekte aufzuklaren:
e Einhaltung der Informationssicherheit im Einklang mit den eingefiihrten Richtlinien und
Verfahren der Organisation.
e Wahrung der Vertraulichkeit von Informationen, die ihnen im Rahmen ihrer Tatigkeiten
zuganglich sind (Geheimhaltung); dies gilt auch tber das Beschéaftigungsverhaltnis hinaus.

o Regelungen der Datenschutz-, IT-Sicherheits- und Informationssicherheitsrichtlinien, sowie
Uber die relevanten gesetzlichen Regelungen (z.B. Datenschutzgrundverordnung).

Es liegt in der Verantwortung der jeweiligen Fuhrungskraft, dass der Erhalt von IT-Arbeitsmitteln und
Authentisierungsmittel je Mitarbeiter dokumentiert wird und der Mitarbeiter den Erhalt bestatigt.

3.2. Vertragsbedingungen

In den vertraglichen Vereinbarungen (Arbeitsvertragen) sollten die Verantwortlichkeiten des
Bewerbers néher spezifiziert werden. Die Arbeitsvertragsregelungen missen insbesondere folgende
Aspekte enthalten:

¢ Hinweis auf die Wahrung der Vertraulichkeit / Geheimhaltung.

¢ Hinweis auf die bestehenden gesetzlichen Verpflichtungen (z.B. zur Einhaltung des

Datenschutzes).
¢ Allgemeiner Hinweis auf die anzuwendenden, relevanten Richtlinien.

3.3. Funktionstrennung

Bei der Besetzung von Positionen ist ferner darauf zu achten, dass es zu keiner Kombination von
sogenannten ,unvereinbaren Tatigkeiten* kommt2. Generell ist darauf zu achten, dass operative
Tatigkeiten von Uberwachenden Funktionen organisatorisch und personell getrennt werden.

1 Rollen der Informationssicherheit sind solche, die unmittelbar Einfluss auf die Sicherheit der VAV ausiiben. Dies sind z.B.
Mitarbeiter der IT-Security, Infrastruktur-Administratoren, Mitarbeiter Wachdienst etc.

2 So kann beispielsweise der Leiter der Revision nicht gleichzeitig der Leiter Vertrieb sein, der Administrator nicht der Logging-/
Protokollierungsbeauftragte, Debitoren- und Kreditorenbuchhalter etc.

Klassifikation: Intern 6/8



Arbeitsrichtlinie Personalsicherheit 21.0

4. WAHREND DER BESCHAFTIGUNG

4.1. Einarbeitung

Die FUhrungskraft ist fir die Einarbeitung des neuen Mitarbeiters verantwortlich. Ein strukturierter
Einarbeitungsplan stellt sicher, dass neue Mitarbeiter alle erforderlichen Informationen erhalten, um
die Aufgaben nach der Einarbeitung sicher und fehlerfrei wahrnehmen zu kénnen. Die Fihrungskraft
hat darauf hinzuwirken, dass der Mitarbeiter Giber das notwendige Datenschutz- und
Informationssicherheitsbewusstsein verfligt und ihm die fiir seinen Bereich geltenden Richtlinien
bekannt sind. Der Mitarbeiter hat an den Pflichtschulungen teilzunehmen und die
Teilnahmebestatigung ist aufzubewahren.

4.2. Organisierte Arbeitsablaufe

Die Fuhrungskraft hat daflir Sorge zu tragen, dass jeder Mitarbeiter (gleiche Téatigkeiten kbnnen
zusammengefasst werden) iber eine Stellen- und Funktionsbeschreibung verfigt, die von der
Fuhrungskraft freigegeben und unterzeichnet ist. Die Fihrungskraft ist ferner flir angemessene
Ablaufbeschreibungen (Arbeitsrichtlinien etc.) im eigenen Bereich verantwortlich.
Stellvertretungsregelungen sind zu dokumentieren. Gleiches gilt fiir Zeichnungsrechte und
Vollmachtenrahmen, die beim Rechnungswesen zu hinterlegen und regelmafiig zu Uberprifen sind.
Fur die Vergabe und Pflege von Rollen und Berechtigungen wird auf die ,Arbeitsrichtlinie
Zugangssteuerung”“ verwiesen.

4.3. Schulungen und Sensibilisierungen

Alle Mitarbeiter sollten tber ein angemessenes Informationssicherheitsbewusstsein verfugen.
Schulungen und Sensibilisierungen zur Informationssicherheit erfolgen durch den
Informationssicherheitsbeauftragten bzw. eine von ihm beauftragte Person. Schulungen zum
Datenschutz erfolgen durch den Datenschutzbeauftragten oder in Abstimmung mit diesem.

Die SchulungsmaRnahmen sollten im Einklang mit den bestehenden Richtlinien und Vorgaben stehen
sowie auf Basis eines Schulungskonzepts erfolgen, welches die Zielgruppen und Schulungsintervalle
fir das Unternehmen definiert. Das Schulungskonzept sollte unter Berlicksichtigung der Aufgaben der
Beschéftigten und unter Berticksichtigung der unternehmensinternen Erwartungen erfolgen sowie
unterschiedliche Schulungsformen beinhalten. Die Schulungen und Sensibilisierungen sollten in
einem angemessenen Zeitraum wiederholt werden. Im Falle von Pflichtschulungen ist die Teilnahme
der Mitarbeiter — moglichst elektronisch — zu dokumentieren und diese Dokumentation an die
Personalabteilung weiterzugeben. Wissenstests am Ende der Schulung férdern das Verstandnis der
Mitarbeiter und sind daher wiinschenswert.

4.4. Mal3regelungsprozess

Ein Verstol} eines Mitarbeiters gegen die Regelungen der Informationssicherheit und des
Datenschutzes erfordert stets eine Einzelfallpriifung durch die Personalabteilung. Bei Feststellen
eines VerstoRRes sind geeignete, der Art und Schwere des Verstol3es angemessene Malinhahmen zu
ergreifen.

Klassifikation: Intern 7/8



Arbeitsrichtlinie Personalsicherheit 21.0

5. AUSSCHEIDEN VON MITARBEITERN ODER ANDERUNG DER
BESCHAFTIGUNG

Auch nach einem Ausscheiden eines Mitarbeiters (gleich aus welchem Grund) sowie bei einem
Wechsel eines Aufgabenbereiches sind Aspekte der Sicherheit zu beachten. Die Filhrungskréfte
haben hierbei folgendes sicherzustellen:

e Unverziigliche, schriftliche Aufforderung des Mitarbeiters zur Riickgabe von Karten, Laptops,
SIM Karten, Mobiltelefonen, Firmenwagen und sonstigen an den Mitarbeiter ausgehéndigten
Werten, die im Eigentum der VAV stehen. Nach Erhalt steuert die Fiihrungskraft die Riickgabe
an die jeweils zustandige Stelle (unter Einbindung des IT Supports bzw. des Facility
Management).

e Loschung des Accounts des Mitarbeiters nach Ausscheiden und Aufforderung entsprechend
der Vorgaben im IT Support.

e Loschung von Berechtigungen in Anwendungen/Systemen, die nichtzentral verwaltet werden.

¢ Vernichtung von Unterlagen in den Datenschutzcontainern, sofern keine Aufbewahrungsfristen
oder betrieblichen Notwendigkeiten zur Vorhaltung bestehen.

Bei Vorliegen von Griinden (insbesondere Entlassungsgrinden), die eine Gefahr fir die
Informationssicherheit oder den Datenschutz darstellen, sind obige Punkte unverziglich
sicherzustellen.

Zur Gewahrleistung des ordnungsgemalen Austritts eines Mitarbeiters steht die ,Checkliste Austritt”
zur Verfugung.
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